Proteccion de datos nos centros
educativos




Principais novidades

1. Responsabilidade proactiva
2. Substitucion réxime ficheiro-rexistro de
actividades de tratamento.
3. Delegado de proteccion de datos.
4. Notificacion brechas de seguridade.




Lexitimacion para o tratamento

1. Consentimento
2. Relacion contractual
3. Obriga legal ou cumprimento mision
Interese publico
4. Interese vital (saude)
5. Interese lexitimo




Excepcions a necesidade de
consentimento no ambito educativo

Disposicidon adicional vixésimo terceira da LOE:

“1. Os centros docentes poderan solicitar os datos persoais do seu alumnado que
sexan necesarios para o exercicio da sua funcion educativa. Os devanditos datos
poderan facer referencia a orixe e ambiente familiar e social, a caracteristicas ou
condicions persoais, ao desenvolvemento e resultados da sta escolarizacion, asi
como a aquelas outras circunstancias cuxo cofiecemento sexa necesario para a
educacion e orientacion dos alumnos.

2. Os pais ou titores e os propios alumnos deberan colaborar na obtencion da
informacion a que fai referencia este artigo. A incorporacion dun alumno a un
centro docente suporiera o consentimento para o tratamento dos seus datos e, no
Seu caso, a cesion de datos procedentes do centro no que estivese escolarizado
con anterioridade, nos termos establecidos na lexislacion sobre proteccion de
datos. En todo caso, a informacion a que se refire este apartado sera a
estritamente necesaria para a funcion docente e orientadora, non podendo
tratarse con fins diferentes do educativo sen consentimento expreso.”




Principio de consentimento.
Réexime xeral do consentimento

® Cando é necesario

® Quen debe consentir:
® Maiores de 14 anos.

® Proxenitores non unidos por vinculo
matrimonial.




Principio de consentimento.
Tratamento de imaxes

* Capacidade para consentir: Maiores de 14 anos.

* Artigo 84. Proteccion dos menores na internet. 2. A utilizacion ou difusién de imaxes
ou informacidén persoal de menores nas redes sociais e servizos da sociedade da
informacion equivalentes que poidan implicar unha intromisién ilexitima nos seus
dereitos fundamentais determinara a intervencion do Ministerio Fiscal, que instara as
medidas cautelares e de proteccion previstas na Lei Organica 1/1996, do 15 de
xaneiro, de Proteccion Xuridica do Menor.

* Artigo 92. Proteccion de datos dos menores na internet. Os centros educativos e
calquera persoas fisicas ou xuridicas que desenvolvan actividades nas que participen
menores de idade garantiran a proteccién do interese superior do menor e os
seus dereitos fundamentais, especialmente o dereito a proteccion de datos
persoais, na publicacion ou difusiéon dos seus datos persoais a través de
servizos da sociedade da informacién. Cando dita publicacion ou difusiéon féra a ter
lugar a través de servizos de redes sociais ou servizos equivalentes deberan contar
co consentimento do menor ou 0s seus representantes legais, conforme ao prescrito
no artigo 7 desta lei organica.




Publicacions en taboeiros

* Lexitimacion para a publicacion: consentimento ou norma legal

* Forma da publicacion:
Disposicién adicional sétima. Identificacion dos interesados nas notificacions por medio de anuncios e
publicacidéns de actos administrativos.
1. Cando sexa necesaria a publicaciéon dun acto administrativo que contivese datos persoais do afectado,
identificarase ao mesmo mediante o seu nome e apelidos, engadindo catro cifras numéricas aleatorias do
documento nacional de identidade, numero de identidade de estranxeiro, pasaporte ou documento equivalente.
Cando a publicacion refirase a unha pluralidade de afectados estas cifras aleatorias deberan alternarse.

Cando se trate da notificacién por medio de anuncios, particularmente nos supostos aos que se refire o
artigo 44 da Lei 39/2015, (Cando os interesados nun procedemento sexan desconecidos, ignérese o lugar

da notificaciéon ou ben, tentada esta, non se puido practicar, a notificacién farase por medio dun anuncio
publicado no «Boletin Oficial do Estado», identificarase ao afectado exclusivamente mediante o nimero

completo do seu documento nacional de identidade, numero de identidade de estranxeiro, pasaporte ou
documento equivalente. Cando o afectado carecese de calquera dos documentos mencionados nos dous
paragrafos anteriores, identificarase ao afectado unicamente mediante o seu nome e apelidos. En ningun caso
debe publicarse 0 nome e apelidos de maneira conxunta co numero completo do documento nacional de
identidade, numero de identidade de estranxeiro, pasaporte ou documento equivalente.

2. Afin de previr riscos para vitimas de violencia de xénero, o Goberno impulsara a elaboracion dun protocolo de
colaboracion que defina procedementos seguros de publicacidn e notificacion de actos administrativos, coa
participacion dos 6rganos con competencia na materia.




Categorias especiais de datos

Categorias: datos persoais que revelen a orixe étnica ou racial, as opinions politicas, as conviccions relixiosas ou
filosoficas, ou a afiliaciéon sindical, e o tratamento de datos xenéticos, datos biométricos dirixidos a identificar
de maneira univoca a unha persoa fisica, datos relativos a4 saude ou datos relativos a vida sexual ou as
orientaciéon sexuais dunha persoa fisica.

Posibilidade de tratamento:

a) o interesado deu o seu consentimento explicito;

b) o tratamento € necesario para o cumprimento de obrigacidns e o exercicio de dereitos especificos do
responsable do tratamento ou do interesado no ambito do Dereito laboral e da seguridade e proteccion social,
c) o tratamento é necesario para protexer intereses vitais do interesado ou doutra persoa fisica;

d) o tratamento é efectuado, no ambito das suas actividades lexitimas e coas debidas garantias, por unha
fundacion, unha asociacion ou calquera outro organismo sen animo de lucro;

e) o tratamento refirese a datos persoais que o interesado fixo manifestamente publicos;

f) o tratamento é necesario para a formulacion, o exercicio ou a defensa de reclamacions ou cando os tribunais
actuen en exercicio da sua funcion xudicial;

g) o tratamento € necesario por razons dun interese publico esencial;

h) o tratamento € necesario para fins de medicina preventiva ou laboral, avaliacién da capacidade laboral do
traballador, diagndstico médico, prestacidn de asistencia ou tratamento de tipo sanitario ou social, ou xestion dos
sistemas e servizos de asistencia sanitaria e social;

i) o tratamento é necesario por razons de interese publico no ambito da saude publica,

j) o tratamento é necesario con fins de arquivo en interese publico, fins de investigacion cientifica ou histérica ou
ins estatisticos




Consideracions especias sobre os
datos de saude

® ;Que debe conecer cada membro da
comunidade educativa?

® ;,Como articulamos a proteccion de

datos coa necesidade de atender
aspectos de saude do alumnado?




Deber de sixilo e confidencialidade

® Deber de sixilo dos empregados publicos:

Artigo 74 da Lei 2/2015, do 29 de abril, do emprego publico
de Galicia.

Disposiciéon adicional vixésimo terceira da LOE.
Artigo 5 da LOPDDDG.

® Deber de sixilo doutras persoas que poidan ter acceso aos
datos:

Persoas con acceso aos datos como consecuencia de
calquera tipo de prestacion de servizo contratado polo centro.

Persoas que poden ter acceso como membros de érganos
colexiados ou como colaboradores.

® Deber de sixilo de familias e alumnado.




Cautelas

Comunicacions de incidencias
Envios e entrega de documentacion.
Custodia da documentacion.
Fotocopias.

Correos electronicos.

Contrasinais.




Cautelas seguridade dixital

Cada centro docente debe contar coa sua propia politica de seguridade, e as aplicaciéns
educativas deben estar incluidas nesta, debendo os profesores solicitar, previamente a sua
utilizacion, a autorizacion do centro.

Deben utilizarse unicamente aquelas aplicacions que ofrezan informacion claramente definida
sobre os tratamentos efectuados, as finalidades dos mesmos e os seus responsables, asi como
sobre a localizacién dos datos, o periodo de retencion, e as garantias con relacion a sua
seguridade.

Ademais, os centros deben informar os pais ou titores do comezo da utilizacion da tecnoloxia nas
aulas, asi como das Apps que traten datos persoais dos alumnos e a sua funcionalidade. En
particular, considérase que o usuario e as familias deben ser informadas da utilizacion de
sistemas de almacenamento en nube.

As aplicacions que se utilicen deben permitir o control, por parte dos titores ou profesores, dos
contidos subidos polos menores, en especial dos contidos multimedia (fotos, videos e gravacions
de voz dos alumnos).

Debe gardarse especial coidado cos tratamentos de datos persoais que sexan facilitados por
terceiros sen mediacién do titular dos datos, e en concreto, coa publicacion de fotografias ou
videos de alumnos facilitados por outros alumnos ou profesores.

Deben establecerse programas informativos de concienciacidn orientados cara a proteccion dos
datos persoais, dirixidos a profesores e alumnos, sobre a importancia do uso correcto de
aplicacions.




Cautelas seguridade dixital

Ao utilizar sistemas de almacenamento de documentos en nube débese evitar incluir datos
persoais sensibles, tales como datos relativos a saude, contrasinais, datos bancarios, material
audiovisual de contido sensible, etc.

Antes de proceder a implantar o uso dunha plataforma ou aplicacion débese facer unha
avaliacion da mesma desde o punto de vista de proteccion de datos.

Para esta avaliacion debe terse en conta se o responsable da aplicacion informa claramente de
determinados aspectos por exemplo a identidade e direccion do responsable, as finalidades para
as que seran utilizados os datos, as posibles comunicacions de datos a terceiros e a sua
identidade, asi como a finalidade pola que se ceden, etc.

Ademais os datos deben estar almacenados nun pais do Espazo Econdmico Europeo ou un pais
qgue ofreza un nivel de proteccion equivalente (que fose asi acordado pola Axencia Espafiola de
Proteccion de Datos ou por Decisién da Comisién Europea).
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