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DIXITAL



PROTEXE A TÚA IDENTIDADE 
DIXITAL

● Que información 

proporcionas?
● Para que poden usala?
● Como podes protexerte?

► Navegación web segura

► Protexer a privacidade 

► Publicación responsable

► Pedir axuda



A túa identidade dixital 

é o conxunto de 

informacións sobre ti, 

que poderían estar 

dispoñibles en Internet, 

que che caracterizarían e 

diferenciarían.



Que información proporcionas?

● O que dis que che gusta ou che interesa.
● O que mercas ou vendes.
● O que publicas ou o que outros publican de ti.
● As persoas coas que tes relación.



O que dis que che gusta
● As páxinas que visitas e os contidos que segues.
● As valoracións que fagas en foros, en aplicacións de 

mensaxaría, en páxinas de produto ou nas redes sociais.



O que mercas ou vendes
● Os servizos ou produtos que compras ou vendes.
● Os datos asociados ás transaccións.



O que publicas ou que publican de ti
● Vídeos, fotografías, imaxes, audios e texto.
● Os ficheiros que compartes ou a túa localización.



As persoas coas que te relacionas
● As persoas que poden acceder ás túas publicacións.
● As persoas das que adoitas ver as súas publicacións.



Para que poden usala?

● Para suplantar a túa identidade.
● Para acosarte.
● Para enganarte.
● Para saber sobre ti.



SUPLANTACIÓN

Facerse pasar por 

outro para poder facer 

actividades na rede no 

seu nome.



ROUBO DA IDENTIDADE 

DIXITAL

Delito de usurpación de 

estado civil ou de 

identidade: de 6 meses a 

4 anos de cárcere.



CIBERACOSO

Tratar de asustar, 

humillar ou de intimidar 

a alguén a través de 

internet.



  CIBERACOSO

● Delitos de ameazas:  de 3 

meses a 5 anos de cárcere.
● Delitos de acoso: de 6 

meses a 2 anos de cárcere.



CHANTAXES

Empregar algunha 

información delicada, 

roubada ou obtida con 

enganos, coa que poder 

extorsionar.



 TIPOS DE EXTORSIÓN

● Difundir imaxes ou información 

persoal sensible.
● Impedir remotamente o acceso 

ás contas ou dispositivos.
● Ridiculizar a alguén por medio 

de rumores falsos ou en 

internet.



PESCUDAS

Busca da información 

dispoñible publicamente 

en internet sobre alguén.



A TÚA IDENTIDADE 

DIXITAL PODE SER 

CONSULTADA POR 

OUTROS PARA 

SABER DE TI



Como podes protexerte?

● Navegando de forma segura.
● Coidando da túa privacidade.
● Publicando con responsabilidade.
● Pedindo axuda en caso de ter problemas.



Navegación 

web segura



REVISAR AS DIRECCIÓNS 

DAS PÁXINAS WEB

Preferiblemente ir a 

enderezos web que 

comecen con https://



http://



https://



REVISAR AS DIRECCIÓNS

DAS PÁXINAS WEB

Desconfiar dos enderezos 

con alteracións en letras ou 

con signos de puntuación no 

nome de dominio ou na 

extensión.



eva.edu.xunta.gal



eva.edu.xumta.gal



eva.edu-xunta.gal



eva.edu.xunta.in



eva.edu.xnta.gal



eva.edu.xuntas.gal



EQUIPOS E REDES 

SEGURAS

Procurar navegar dende 

equipos e redes de uso 

persoal ou de confianza



Non conectarse a 
redes sen fíos sen 

contrasinal



Non conectarse a 
redes sen fíos sen 

contrasinal



OLLO COAS LIGAZÓNS

● Evitar premer en arquivos 

axuntos, ligazóns ou nas incluídas 

en códigos QR, enviadas por 

persoas descoñecidas.
● Estender as ligazóns acurtadas 

antes de acceder a elas.

https://acortar.link/P3VzCQ



NON LEMBRAR AS 
CREDENCIAIS DAS 
PÁXINAS WEB

Dende un equipo ao 
que poderían 
acceder outras 
persoas



AXUSTES DE 
PRIVACIDADE

Nos navegadores 
web dunha conta 
de usuario á que 
poderían acceder 
outras persoas.



PREFERENCIAS DE 

PRIVACIDADE DO 

NAVEGADOR WEB

Borrar cookies e datos 

ao pechar o navegador.



PREFERENCIAS DE 

PRIVACIDADE DO 

NAVEGADOR WEB

Non gardar os 

contrasinais nin as 

contas de usuario.



PREFERENCIAS DE 

PRIVACIDADE DO 

NAVEGADOR WEB

Non gardar o historial 

de navegación.



CONTRASINAIS

● Non usar sempre o 

mesmo.
● Deben ser complexos 

e cambiados con 

frecuencia.



CONTRASINAIS

Non anotalos en 

ningún lugar accesible 

aos demais nin 

revelarllos a ninguén.



Protexer a 

privacidade 



Copias de seguridade externas

Sempre pechar a sesión

Formatar antes de reciclar

Usar software de seguridade

Borrar arquivos persoais do PC Configurar as Redes sociais



SOFTWARE DE 

SEGURIDADE 

ACTUALIZADO

● Antivirus.
● Sistema operativo.
● Cortalumes.



NON INSTALAR 

SOFTWARE PIRATA 

OU DE ORIXE 

POUCO FIABLE



NON ACENDER O 

EQUIPO CUNHA 

UNIDADE USB 

CONECTADA



AO TIRAR EQUIPOS 

VELLOS BORRAR AS 

UNIDADES DE 

MEMORIA



GARDAR NUN LUGAR 

SEGURO OS ARQUIVOS 

IMPORTANTES

Facer copias de seguridade 

diarias externas e seguras: 

en unidades de memoria ou 

en servizos na nube.



EQUIPOS CON CONTAS DE 

USO INDIVIDUAL EXCLUSIVO

● Contrasinal para iniciar a 

sesión.
● Sempre pechar a sesión.



EQUIPOS CON CONTAS DE 

USO INDIVIDUAL EXCLUSIVO

● Bloqueo automático.
● Contrasinal para 

desbloquear.



EQUIPOS CON CONTAS DE 

USO COMPARTIDO

● Eliminar os arquivos 

persoais ao rematar.
● Pechar as sesións das 

contas abertas no 

navegador web.



REDES SOCIAIS E 

MENSAXERÍA 

INSTANTÁNEA

Instagram, tiktok, facebook, 

whatsapp, telegram, 

twitter, youtube,..



CONTA PRIVADA

Controlar quen 

accede á  

información.



CONTA PRIVADA

Controlar quen 

accede á  

información.



LIMITAR ALCANCE

Controlar quen 

pode difundir a 

información.



LIMITAR ALCANCE

Controlar quen 

pode difundir a 

información.



SÓ A CONTACTOS

Restrinxir as 

comunicacións aos 

contactos.



SÓ A CONTACTOS

Restrinxir as 

comunicacións aos 

contactos.



DESCARGAS

Evitar as descargas 

e reproducións 

automáticas.



DESCARGAS

Evitar as descargas 

e reproducións 

automáticas.



Publicación 

responsable



ANTES DE PUBLICAR, PENSA:

● Revelo información privada?
● Respecto a propiedade 

intelectual?
● Cumpro as normas?
● Prexudica a miña identidade 

dixital ou á de outras persoas?



A AXENDA DE 

CONTACTOS

Xente de confianza 

que tamén se coñeza 

persoalmente.



GRUPOS DE CONTACTOS

● Non permanecer nun grupo 

do que non desexa formar 

parte.
● Respectar a decisión das 

persoas que non queiran 

estar nun grupo.



Publicación responsable
● Considerar a imaxe que se proxecta dun 

mesmo e dos demais, co que se publica.
● Coidar da privacidade dos datos persoais e 

dos doutras persoas.
● Respectar a propiedade intelectual.



NON PUBLICAR

● Datos persoais.
● Fotografías nas que 

se revela información 

privada ou íntima.



METADATOS

Datos que se inclúen 
automaticamente 
nas propiedades dos 
arquivos ao crealos 
ou modificalos.



ELIMINAR METADATOS

Nas preferencias do software 

de edición de contidos que se 

empregue débese configurar 

que non se garden os datos 

persoais nos arquivos.



ELIMINAR METADATOS

Nas preferencias do software 

de edición de contidos que se 

empregue débese configurar 

que non se garden os datos 

persoais nos arquivos.



ELIMINAR METADATOS

Nas preferencias do software 

de edición de contidos que se 

empregue débese configurar 

que non se garden os datos 

persoais nos arquivos.



RESPECTAR AS NORMAS

● Observar as normas de 

comunicación.
● Evitar usar 

MAIÚSCULAS.
● Respectar aos demais.



LICENZA DE USO

Hai que ter permiso 

para usar material 

alleo nunha 

publicación.



Sen dereitos 
reservados.
Pódese usar 
libremente, sen 
ningunha 
condición.

COPYRIGHT CREATIVE COMMONS SEN COPYRIGHT DOMINIO PÚBLICO

Todos os dereitos 
reservados.
Non se debe 
usar a menos 
que o autor o 
autorice.

Pódese usar 
pero 
respectando 
algunhas 
condicións 
específicas.

Renuncia aos 
dereitos de 
autor.
Pódese usar 
libremente, sen 
condicións.



  ONDE SE MIRA?

● Na descrición ou na axuda da 

web, adoita figurar a licenza.
● As veces vai no propio contido.
● Se non se atopa, se debe 

supoñer que ten ©copyright.



  COMO BUSCAR?

Os buscadores de 

contidos adoitan 

permitir filtrar por 

licenza.



  LICENZAS CC

Permiten indicar os 

límites de uso e o 

xeito de recoñecer 

ao autor.



Para 
aplicacións 
sen ánimo de 
lucro.

ATRIBUÍR COMPARTIR IGUAL NON DERIVADAS NON COMERCIAL

Debe 
recoñecerse ao 
autor orixinal, 
identificándoo.

As obras 
derivadas 
deberán ter a 
mesma licenza.

Non se pode 
alterar para 
facer obras 
derivadas.



SE PODE USAR PERO...

● DEBE MENCIONARSE AO AUTOR ORIXINAL. 
● NON SE PODE COBRAR.
● NON SE PODE ALTERAR.



SE PODE USAR PERO...

● DEBE MENCIONARSE AO AUTOR ORIXINAL. 
● SE PODE ALTERAR PERO COA MESMA LICENZA.
● PÓDESE COBRAR. 



MARCADO DE LICENZA CC



No caso de 

problemas, 

pedir axuda



Cando pedir axuda?
● Roubo ou suplantación da identidade.
● Ciberacoso.
● Estafas ou extorsións.
● Roubo de datos persoais.
● Difusións non autorizadas de contido persoal de 

carácter sensible.



Os menores de 

14 anos deben 

pedir axuda aos 

seus pais.



GARDAR EVIDENCIAS

● Capturas de pantalla, 

mensaxes, emails,...

coa data, enderezo web,.. 
● Para aportar á denuncia no 

caso de ter que acudir ás 

autoridades.



incibe-cert_

ROUBO DE DATOS, ESTAFAS E 

CIBEREXTORSIÓNS

 Teléfono:        017

incidencias@incibe-cert.es

https://www.incibe.es



ELIMINAR INFORMACIÓN 
PERSOAL DE INTERNET

1) Primeiro se debe solicitar á persoa ou 
entidade responsable da publicación.

2)Se non o fai, se debe solicitar á 
plataforma onde reside esa 
información: buscador, rede social, etc

3)Pasado 1 mes sen solución, denunciar á 
Axencia de Protección de Datos (AEPD).



SOLICITAR RETIRADA DE CONTIDO PRIVADO



ROUBO DE IDENTIDADE OU 

PUBLICACIÓN NON 

CONSENTIDA DE DATOS 

PERSOAIS

 900 293 183

https://www.aepd.es



AGRESIÓNS E CONTIDOS SEXUAIS
Denuncia a 
publicación de 
información 
sensible na 
Canle prioritaria 
da AEPD

https://sedeagpd.gob.es/sede-electronica-web/vistas/formNuevaReclamacion/nuevaReclamacion.jsf?QID=Q600&ce=0
https://sedeagpd.gob.es/sede-electronica-web/vistas/formNuevaReclamacion/nuevaReclamacion.jsf?QID=Q600&ce=0


SE CHE ACOSAN POR INTERNET

TELÉFONO CONTRA O ACOSO ESCOLAR

900 018 018



ASISTENCIA NO ENSINO: UAC

A Unidade de Atención a Centros (UAC) da 
resposta ás incidencias derivadas do uso dos 
equipos dos centros de ensino galegos.

881 99 77 01



© AMTEGA. Xunta de Galicia.
Protexe a túa identidade dixital.

Esta presentación publícase baixo unha 

licenza CC BY-SA 4.0

https://creativecommons.org/licenses/by-sa/4.0/
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