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U e PROTEXE A TUA IDENTIDADE

DIXITAL
" | AXENCIA PARA A * Que informacion
M9 | MODERNIZACION : 5
D¢} | TECNOLOXICA DE GALICIA proporcionas:
- Para que poden usala?
"\/ - Como podes protexerte?

- Navegacion web segura
- Protexer a privacidade
- Publicacion responsable

- Pedir axuda
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A tua identidade dixital
é o conxunto de
informacions sobre ti,
que poderian estar
disponibles en Internet,
que che caracterizarian e
diferenciarian.
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Que informacion proporcionas?

« O que dis que che gusta ou che interesa.
« O que mercas ou vendes.

« O que publicas ou o que outros publican de ti.

As persoas coas que tes relacion.
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OO0

O que dis que che gusta

« As paxinas que visitas e os contidos que segues.

- As valoracions que fagas en foros, en aplicacidns de
mensaxaria, en paxinas de produto ou nas redes sociais.
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O que mercas ou vendes

« Os servizos ou produtos que compras ou vendes.
» Os datos asociados as transaccions.
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O que publicas ou que publican de ti

- Videos, fotografias, imaxes, audios e texto.
» Os ficheiros que compartes ou a tua localizacidn.
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As persoas coas que te relacionas

» As persoas que poden acceder as tuas publicacidns.
« As persoas das que adoitas ver as suas publicacidns.
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Para que poden usala?

» Para suplantar a tua identidade.
« Para acosarte.

« Para enganarte.

« Para saber sobre ti.
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Facerse pasar por
outro para poder facer
actividades na rede no
SUPLANTACION sey nome.
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ROUBO DA IDENTIDADE
DIXITAL

Delito de usurpacion de
estado civil ou de
identidade: de 6 meses a
4 anos de carcere.
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Tratar de asustar,
humillar ou de intimidar

a alguén a través de

cIBERACOsO  Internet.
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CIBERACOSO

e Delitos de ameazas: de 3
meses a 5 anos de carcere.

« Delitos de acoso: de 6
meses a 2 anos de carcere.
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CHANTAXES

Empregar algunha
informacion delicada,
roubada ou obtida con
enganos, coa que poder
extorsionar.
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TIPOS DE EXTORSION

 Difundir imaxes ou informacion
persoal sensible.

» Impedir remotamente o acceso
as contas ou dispositivos.

e Ridiculizar a alguén por medio
de rumores falsos ou en
internet.




Busca da informacion
disponible publicamente

en internet sobre alguén.
PESCUDAS
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A TUA IDENTIDADE
DIXITAL PODE SER
CONSULTADA POR
OUTROS PARA
SABER DE T
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Como podes protexerte?

- Navegando de forma segura.
- Coidando da tua privacidade.
» Publicando con responsabilidade.
» Pedindo axuda en caso de ter problemas.
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Navegacion
web segura




XUNTA
DE GALICIA

+*

ai»
rh
+ 94
*

n
pd
S,
O
O
LL
o2
QO
n
<
a4
<
2,
>
L
a4

N

m
Ll
=
n
<
<
>
p
o}
n
<
QO

iblemente ir a

Prefer

enderezos web que

/]

comecen con https



EA XUNTA
84 DE GALICIA

http:// @

A No es sequro | http://www.edu.xunta.gal

O & o— http://www.edu.xunta.gal {?
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https:// &;

@ https://www.edu.xunta.gal

O 6 o— https://www.edu.xunta.gal 7
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REVISAR AS DIRECCIONS
DAS PAXINAS WEB

Desconfiar dos enderezos
con alteracidns en letras ou

con signos de puntuacién no

nome de dominio ou na
extension.




EA XUNTA
84 DE GALICIA

eva.edu.xunta.gal

-
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eva.edu.xumta.gal

N
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eva.edu=-xunta.gal

N
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eva.edu.xunta.in

N
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eva.edu.xnta.gal

N
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eva.edu.xuntas.gal

N
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EQUIPQOS E REDES
SEGURAS

Procurar navegar dende
equipos e redes de uso
persoal ou de confianza
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Non conectarse a
redes sen fios sen
contrasmal
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Non conectarse a
redes sen fios sen
contrasmal
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unshorten.me

OLLO COAS LIGAZONS

https://acortar.link/P3VzCQ

« Fvi 0\ T
Evitar premer en arquivos Destination URL :

axuntos, ligazéns ou nas incluidas

https://www.edu.xunta.gal/centroseducativos

en cédigos QR, enviadas por Source URL -

persoas deSCOﬁeCidaS. https://acortar.link/P3vzCQ

. v Source Domain :
« Estender as ligazéns acurtadas

acortar.link

antes de acceder a elas. Destination Domain :
www . edu.xunta.gal
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NON LEMBRAR AS
CREDENCIAIS DAS
PAXINAS WEB

Dende un equipo ao
que poderian
acceder outras
persoas

Xa tes unha conta?

© Nome de usuario

& Contrasinal

[ Lembrar o nome de usuario

Esqueceu o seu nome de usuario ou o contrasinal?
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AXUSTES DE
PRIVACIDADE

Nos navegadores
web dunha conta
de usuario a que
poderian acceder
outras persoas.

Q Buscar

& Privacidad &
Seguridad

O Sincronizacion

Configuracion

c

'3

® & O

& Chrome | chrome://settings/privacy

Configuracion

Googley tu
Autocompletar
Privacidad y seguridad

Aspecto
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PREFERENCIAS DE
PRIVACIDADE DO
NAVEGADOR WEB

Borrar cookies e datos

ao pechar o navegador.

Cookies e datos dos sitios
As cookies, datos dos sitios e a cache almacenados usan

actualmente 2,7MB de espazo no disco. Mais informacion

No modo de navegacion privada permanente, as
cookies e os datos do sitio sempre seran borrados
cando se peche Firefox.

®4 Eliminar as cookies e datos do sitio cando peche Firefox
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PREFERENC|AS DE Identificacions e contrasinais

Preguntar se gardar identificaciéns e contrasinais de

PRIVACI DAD E DO - acceso nos sitios web
NAVEGADOR WEB

W4 Encher automaticamente as contas e os contrasinais

'-.d" Suxerir e xerar contrasinais fortes

Non gardar os
contrasinais nin as
contas de usuario.
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PREFERENCIAS DE
PRIVACIDADE DO
NAVEGADOR WEB

Non gardar o historial

de navegacion.

Historial

Firefox =~ Nunca gardara o historial v

Firefox usara a mesma configuracion que na navegacion privada,

non gardara ningun historial mentres navega pola Internet.
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CONTRASINAIS

Non anotalos en
ningun lugar accesible
aos demais nin
revelarllos a ninguén.
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Protexer a

privacidade
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Copias de seguridade externas
Borrar arquivos persoais do PC @ Configurar as Redes sociais
@ ®

Usar software de seguridade Sempre pechar a sesién

Formatar antes de reciclar
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SOFTWARE DE
SEGURIDADE
ACTUALIZADO

e Antivirus.
e Sistema operativo.
e Cortalumes.
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NON INSTALAR
SOFTWARE PIRATA
OU DE ORIXE
POUCO FIABLE
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NON ACENDER O
EQUIPO CUNHA
UNIDADE USB
CONECTADA
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AO TIRAR EQUIPOS
VELLOS BORRAR AS
UNIDADES DE
MEMORIA
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( 1]

GARDAR NUN LUGAR

SEGURO OS ARQUIVOS
IMPORTANTES

Facer copias de seguridade
diarias externas e seguras:

en unidades de memoria ou

en servizos na nube.







EA XUNTA
¢ DE GALICIA

EQUIPOS CON CONTAS DE
USO INDIVIDUAL EXCLUSIVO

» Bloqueo automatico.
« Contrasinal para
desbloquear.

» Xestor de enerxia de Xfce
o m Configuracion do xestor de enerxia

Xeral Sistema Display Seguranza Dispositivo

Light Locker
Bloguear a sesidn automaticamente: | Cando o salvapantallas estea activado «
Delay locking after screensaver for

1 seconds

v Lock screen when system is going for sleep
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EQUIPOS CON CONTAS DE
USO COMPARTIDO

 Eliminar os arquivos
persoais ao rematar.

» Pechar as sesidns das
contas abertas no
navegador web.
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REDES SOCIAIS E
MENSAXERIA
INSTANTANEA

Instagram, tiktok, facebook,
whatsapp, telegram,
twitter, youtube,..
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CONTA PRIVADA

Controlar quen
accede a
informacion.

Privacidad de la cuenta

Cuenta privada

51 tu cuenta es privada, solo las personas que af

nstagram. Esto no afectara a tus seguidores ac

Fotos en las que apareces

o Anadir automaticamente
Anadir manualmente

Flige el modo en el que quieres afiadir a tu per

sobre las fotos en las que apareces.
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CONTA PRIVADA

Controlar quen
accede a
informacion.

Privacidad de la cuenta

¥ Cuenta privada

51 tu cuenta es privada. solo las personas que ag

nstagram. Esto no afectara a tus seguidores aci

Fotos en las que apareces

Anadir automaticamente
o Anadir manualmente

Flige el modo en el que quieres afiadir a tu per

sobre las fotos en las que apareces.
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LIMITAR ALCANCE

Controlar quen

pode difundir a
informacion.

Menciones

Allow @mentions From

o Todos

Personas que sigues
Nadie
Permitir etiquetas de
o Todos
Personas que sigues

Madie

Solicitudes de tiendas

Permitir solicitudes
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LIMITAR ALCANCE

Controlar quen

pode difundir a
informacion.

Menciones

Allow @mentions From
Todos
o Personas que sigues
Nadie
Permitir etiquetas de
Todos
o Personas que sigues

MNadie

Solicitudes de tiendas

Permitir solicitudes
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Privacidad y seguridad

SO A CONTACTOS

NMumero de teléefono

Restrinxir as

Todos
Ultima vez y en linea

Todos
Mensajes reenviados Todos
Foto de perfil
comunicacions aos

contactos.

Todos
Llamadas

Todos
Grupos y canales

Todos

Elige quien puede afiadirte a grupos y canales.
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Privacidad y seguridad

SO A CONTACTOS

NMUumero de teléefono

Restrinxir as

Mis contactos
Ultima vez y en linea

Mis contactos
Mensajes reenviados
comunicacidons aos

Mis contactos
Foto de perfil

contactos.

Mis contactos
Llamadas Mis contactos
Grupos y canales

Mis contactos

Elige quién puede anadirte a grupos y canales
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3¢ DE GALICIA o
Descarga automatica

Fotos a

Archivos (:)
DESCARGAS

Limite de tamafrio hasta 8 MB

—

Reproduccion automatica

Evitar as descargas

Videomensajes

| @)
e reproduciéns Videos ©
automaticas. o «
Limite de tamafio hasta 50 MB

—

Cancelar Guardar
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Descarga automatica

Fotos @ _
rchivos ()
DESCARGAS :
Limite de tamafio hasta 8 MB
_..
. Reproduccion automatica
Evitar as descargas S -
e reprOdUCiO,nS Videos @ ]
automaticas. o «
Limite de tamafio hasta 50 MB
—e

Cancelar Guardar
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Publicacion
responsable
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ANTES DE PUBLICAR, PENSA:

Revelo informacion privada?
Respecto a propiedade
intelectual?

Cumpro as normas?

Prexudica a mifia identidade
dixital ou a de outras persoas?
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A AXENDA DE
CONTACTOS

Xente de confianza
que tamén se cofeza
persoalmente.
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GRUPOS DE CONTACTOS

« Non permanecer nun grupo
do que non desexa formar
parte.

« Respectar a decisién das
persoas que non queiran
estar nun grupo.
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Publicacion responsable

- Considerar a imaxe que se proxecta dun
mesmo e dos demais, co que se publica.

- Coidar da privacidade dos datos persoais e
dos doutras persoas.

» Respectar a propiedade intelectual.
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NON PUBLICAR

« Datos persoais.

» Fotografias nas que
se revela informacion
privada ou intima.
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METADATOS

Datos que se incluen
automaticamente
nas propiedades dos
arquivos ao crealos
ou modificalos.
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ELIMINAR METADATOS

Nas preferencias do software
de edicion de contidos que se
empregue débese configurar
que non se garden os datos

Opciones

= LibreDffice

Datos de identidad
General

Ver

Imprimir

Rutas

Tipos de letra
Seguridad

Personalizacidn

Colores de la aplicacion

Accesibilidad
Avanzado
Actualizacién en linea
OpenCL

[ Graficos

persoais Nnos arquivos.

[ Internet

- LibreOffice - Datos de identidad

Direccidén
Empresa:
Nombres/apellidos/iniciales:
Calle:
C.P./ciudad:
Pais/regidn:
Titulo/cargo:
Teléfono (particular/trabajo):
Fax/correo electronico:

[ Utilizar datos para las propiedades del documento

Aplicar
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ELIMINAR METADATOS

Nas preferencias do software
de edicion de contidos que se
empregue débese configurar
que non se garden os datos
persoais Nnos arquivos.

Opciones de sequridad y alertas

Alertas de seguridad

Advertir si el documento contiene cambios grabados, versiones, informacion oculta o notas

LAl imprimir (] Al crear archivos PDF

Opciones de seguridad

Eliminar informacion personal al guardar

X Eliminar informacidn personal al guardar

L_I Bloquear enlaces de documentos Tuera de 1as ubicaciones contiables
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ELIMINAR METADATOS Preferencias

Image Import & Export

Nas preferencias do software  [export polictes

x i, i 1R - = -.:.I_ -.I __:._ .. .. p =y g |_.|.I b

de edicidon de contidos que se Export Exif metadata by default when available
, . Export XMP metadata by default when available

em preg ue debese CO nﬂg Vigslg Export IPTC metadata by default when available

A Metadata can contain sensitive information.

que non se garden os datos
persoais Nnos arquivos.
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RESPECTAR AS NORMAS

« Observar as normas de
comunicacion.

e Evitar usar
MAIUSCULAS.
« Respectar aos demais.
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LICENZA DE USO

Hai que ter permiso
para usar material
alleo nunha
publicacion.
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COPYRIGHT

Todos os dereitos
reservados.

Non se debe
usar a menos
que o autor o
autorice.

CREATIVE COMMONS

Pédese usar
pero
respectando
algunhas
condicions
especificas.

SEN COPYRIGHT

Renuncia aos
dereitos de
autor.

Podese usar
libremente, sen
condicions.

DOMINIO PUBLICO

Sen dereitos
reservados.
Podese usar
libremente, sen
ningunha
condicion.
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ONDE SE MIRA? = ©VouTube ~

« Na descricidn ou na axuda da
web, adoita figurar a licenza.

« As veces vai no propio contido.

« Se non se atopa, se debe
supofer que ten ©copyright.

P P» o ooo/200

Licencia Licencia Atribucion de Creative Commons (reutilizacion permitida)

Licencia Licencia Atribucion de Creative Commons (reutilizacion permitida)

Mostrar menos
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COMO BUSCAR?

Os buscadores de
contidos adoitan

permitir filtrar por

licenza.

D ® 2

il

IO
O

3 YouTube

Inicio
Explorar
Shorts

Suscripciones

Biblioteca

Historial

Inicia sesion para dar Me
gusta a videos, afiadir
comentarios y suscribirte a
canales.

(@) INICIAR SESION

edixgal x  Q
= FILTROS
DURACION CARACTERISTICAS
Menos de 4 minutos En directo
Entre 4 y 20 minutos 4K
Mas de 20 minutos HD
Subtitulos

Creative Commons <

Creative Commons X<

HDR

Ubicacion
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LICENZAS CC

Permiten indicar os
limites de uso e o
xeito de reconecer
ao autor.




EA XUNTA
84 DE GALICIA

® ©

ATRIBUIR

Debe
reconecerse ao
autor orixinal,
identificandoo.

COMPARTIR IGUAL

As obras
derivadas
deberan ter a

mesma licenza.

NON DERIVADAS

Non se pode
alterar para
facer obras
derivadas.

NON COMERCIAL

Para
aplicacions
sen animo de
lucro.
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SE PODE USAR PERO...

OER

« DEBE MENCIONARSE AO AUTOR ORIXINAL.
« NON SE PODE COBRAR.
« NON SE PODE ALTERAR.




EA XUNTA
84 DE GALICIA

SE PODE USAR PERO...

@O

« DEBE MENCIONARSE AO AUTOR ORIXINAL.
« SE PODE ALTERAR PERO COA MESMA LICENZA.
« PODESE COBRAR.
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MARCADO DE LICENZA CC

——

Buscar en tinulo:

Buscar na desziodn:

@ espazoAbalar

Contidos orientados

Atendémaclofa | Accesbiidade | MapaWeb

Repositorio de contidos educativos ™

1° Curso Educacién Secundaria | 03/05/2013
rso Educacién Secundaria | 03/05/ + Descargados

fisior 5317 v 5 (2 voms) | €6) vualzar argar Tl et
Visto: 537 vecss | Vots: Resuhsdz: (2 vows) | €3 Visuslzar % Dascarg — sl e OfFca:
Cale

) . 1470 descargas
1° Curso Educadién Secundaria - Educacién
Pléstica

Keometria con papel
[ B oo
Idioma Tipo de Recurso: Unidades didécicas
¢ Dsles
Plataforma:  Mutiplssforms :
Ensinanzs ¥ 1386 dazea
e Idomx Gakego
c= Creative Co BY-NGSA | g tosmeg ™" «
i za: Creative mimons —INC 5 the weekend
Licenza 1376 descargas
Mters - Vanie Amebe Romers
el R P—
-
Tipo de recwrso = 1363 descanga
Esta unidade propdn acs alumnas a andlise da nosa paisaxe rural e urbana, tanto dende o K
o puntc de vits s percepcién das siss formas = volumes, come ds busqusds dos medics =
EnE todos o én = debuss
~Caluera - =

das formas naturais & canstruidas que a conforman.

AVISO.Ext

E  copvriGHTE

XUNTA DE GALICIA

GALEGO | CASTELLANO

Recomendacidns

Os datos son distrubuidos empregando unha licencia
CreativeCommons-3.@-by-nc-sa
na que estd permitido:

Banco de imagenes y sonidos

s Como buscar

t 2010 © Xunta de Galicia

datos contidos neste portal son parte dos traballos
i0s

do “Plan de Ordenamento do Litoral” da Direccidn
Sostenibilidade

e (Conselleria de Medio Ambiente, Territorio e
ruturas, Xunta de Galicia).

Primaria, ESO, Bachillerato

Formacién Profesional

Fotografias Videos Sonidas

llustraciones [ Animaciones

Uittimas
incorparaciones

jones

a obra esta bajo una licencia de Creative Commons
ttribution-NonCommercial-ShareAlike 3.0 Unported

de Educacion y Formacién Profesional NIPO: 030-12-286-5
bnal de Tecnologias Educativas y de Formacion del Profesorado.
acién General : cau.recursos.intef@educacion.gob.es
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No caso de
problemas,
pedir axuda




A XUNTA

K DE GALICIA

Cando pedir axuda?

Roubo ou suplantacion da identidade.
Ciberacoso.

Estafas ou extorsions.

Roubo de datos persoais.

Difusidons non autorizadas de contido persoal de
caracter sensible.



E XUNTA
84 DE GALICIA

Os menores de
14 anos deben
pedir axuda aos
seus pais.
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GARDAR EVIDENCIAS

« Capturas de pantalla,
mensaxes, emails,...
coa data, enderezo web,..

« Para aportar a denuncia no
caso de ter que acudir as
autoridades.
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ROUBO DE DATOS, ESTAFAS E
CIBEREXTORSIONS

Teléfono: 017

incidencias@incibe-cert.es

https://www.incibe.es
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ELIMINAR INFORMACION
PERSOAL DE INTERNET

1) Primeiro se debe solicitar a persoa ou
entidade responsable da publicacion.

2)Se non o fai, se debe solicitar a
plataforma onde reside esa
informacion: buscador, rede social, etc

3)Pasado 1 mes sen solucion, denunciar a
Axencia de Proteccidon de Datos (AEPD).
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SOLICITAR RETIRADA DE CONTIDO PRIVADO

' ()-l Servicio de ayuda Q Espafiol (Espafa)

agram ¥ Informacion privada expuesta

= dTikTOK Inicio Q Buscar

(Wi Copiar enlace
enta Vv

v

Informar de un problema

= Ayudade Legal

1l
o)
Q

W Centro de ayuda , _ _
Como retirar contenido de Google

Centro de ayuda > Directrices de uso de la plataforma > Denunciar un in Esta pagina le permitira acceder al sitio adecuado para denunciar el contenido que quiera
que se retire de los servicios de Google de acuerdo con las leyes aplicables. Proporcionenos

informacion completa para que podamos investigar su consulta.

||
De n u n CI a r u n Si tiene problemas que no sean de tipo legal con los Términos del Servicio o las Politicas de
- - - Contenido de Google, visite http://support.google.com.
incumplimiento
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ROUBO DE IDENTIDADE OU
PUBLICACION NON
CONSENTIDA DE DATOS

PERSOAIS Oe

900 293 183

agencia
espanola
proteccion
datos

od

https://www.aepd.es
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AGRESIONS E CONTIDOS SEXUAIS

Denuncia a |
publicacién de CANAL PRIORITARIO

informacion |
. Denuncia
sensible na la difusion de
. . . v estos contenidos
Canle prioritaria . S en el Canal prioritario

espafola e
proteccién | g ﬁ@] ¢
J datos L


https://sedeagpd.gob.es/sede-electronica-web/vistas/formNuevaReclamacion/nuevaReclamacion.jsf?QID=Q600&ce=0
https://sedeagpd.gob.es/sede-electronica-web/vistas/formNuevaReclamacion/nuevaReclamacion.jsf?QID=Q600&ce=0
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SE CHE ACOSAN POR INTERNET

TELEFONO CONTRA O ACOSO ESCOLAR

900 018 018




EA XUNTA
84 DE GALICIA

ASISTENCIA NO ENSINO: UAC

A Unidade de Atencion a Centros (UAC) da
resposta as incidencias derivadas do uso dos
equipos dos centros de ensino galegos.

88199 77 01



EA XUNTA
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