NAVEGA CON RUMBO




Uso de internet

¢, Que facemos en internet?

* Navegar pola Web

* Buscar informacion
¢ Correo electronico

¢ Redes socials i
» Mensaxeria instantanea (chats)
= X0gos en lina ~.
* Intercambio de arquivos




Puntos clave de Inte ._

¢ Acceso anonimo

> Acceso permanente

* Facilidade de acceso a informacion

» Facilidade na transmision da
Informacion

* Facilidade de relacion interpersonal



Internet é divertid

Podo baixar musica, videos, peliculas, series ...
Falo cos meus amigos polo chat e por tuenti
Podo xogar online
Envio e recibo emails, comparto arquivos ...
¢ Atopo informacion de maneira rapida e sinxela
¢ Vexo fotos dos meus amigos, dos meus actores e actrices
favoritos, dos meus idolos ...

Bl "

¢ Pero.coidado:...'!



Perigos de Internet

L 'i!;r-..l " it b b i

= Acceso a informacion falsa

¢ Acceso a informacion inadecuada (racismo,
violencia, terrorismo, pornografia, sectas, ...)

* Spam, hoax (bulos), phishing (“morder o anzd”) el
* Malware (virus, trolanos, gusanos)
= Perigo de illamento

» Pérdida da intimidade, privacidade,
confidencialidade

» Ciberbullying, ciberacoso, grooming (“ganarse a
amizade do menor”)



Internet tamén é perigoso ...

¢ Virus, espias, programas de suplantacion de identidade
¢ Estafas, enganos publicitarios (visitante 1 millon).

¢ Ransom (“secuestro” do ordenador).

= Correo basura (spam) e datos adxuntos, cadeas ...

¢ Pirateo “
= Plaxio de informacion
¢ efc ...




Internet tamén é perigoso
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YAHOO!LNOTICIAS

ESPANA

Detenido por practicar sexo con menores tras

contactar por "Tuenti"

EFE. Madrid
La Direccicn Ceneral de la Poli-
Cla informé aver de la detencicon
de 18 personas vineuladas a una
red de pederastas de tendencia
homosexnal a los que s acusa
de tenencia de imagenes v wvi-
deos de pornogralia infantil que
distribuian por Internat. Las de-




Internet tameén é perigoso ...
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Ciberacoso encabeza delitos informaticos entre
menores en las redes sociales

Espana es el pais con mas e-mails infectados por virus

El 38% de los
ninos que accede
a la Red visita
paginas violentas

oL A Madrid
E1 38%: de los nifics menores de
1 & aios que seconecta a Internet
vizita piginas de wiclencia; un
28%, pomograficas, ¥ un 16%,
de contenido racista, segim el as-
tudio Separidad tefantl ¥ cosium-
bres de fox merores en Infernet
redlizado por las OMG Accidon
Contra la Pornogralia Infantil v
Protogeles para el Defensor del
Menor de la Comunidad de Ma-
drid. e los chicos que se conec-
tan a paginas de violencia, pomo-
craficas o de contenido racista,
I hacen con frecuencia el 2%, el
9 v el 3%, respeclivamenta.

LIng de cada 64 correas elecirdnicos conlieng programas maliciosos,

2T-aqo-201 0 Cristing Garcia Nedqio #
seqdn el uitimo informe Messagelabs Intalligencea.

NOTICIAS

I En Barakaldo

Amenaza a una mujer con colgar imagenes

comprometedoras en la red
Redaccion - 25/05/2010 | Camentatios: 1571

El presunto extorsionador habia accedido al control de la webcam de su victima
hackeando su ordenador personal. El arrestado esta implicado en otras dos

denuncias por hechos similares.







NAVEGAR SEGURO

+ Palta 1. Aplicar sentido comun cando usas Interne

@

Coidar a privacidade: ¢ Darias as chaves da tua casa a un
desconecido?

@

Nunca revelar informacion persoal: nomes, direccion, teléfonos, etc.

i

Protexer os datos persoais
= Propios e alleos
Non establecer contacto con descoiiecidos

@

* Moito menos, quedar via internet con xente descofecida

&

Vixiar as fotos, videos ... que publicamos

@

Escoller nicks (alias) axeitados
= Evitar ano nacemento e idade
Moito coidado co uso da camara web!!!

@




NAVEGAR SEGURO

» Pauta 1: Aplicar sentido comun cando usas internet ( |l)

* Especial atencion aos contrasinais
> Minimo de 8 caracteres
> Cambialas cada certo tempo
> Reglas nemoteécnicas (p.e: a partir dunha frase)

> http://lwww.segu-kids.org/menores/claves.html

= Coidado cando nos conectamos nun ordenador de acceso publico:
> Marcar sempre casillas de “Non lembrar datos privados”

> Se atopamos unha conta aberta, pechala e non facer uso da mesma



NAVEGAR SEGURO

* Pauta 2: Falar cos maiores responsables
¢ Se algo da rede nos molesta

> Contido desagradable ou inapropiado
> Alguén nos insulta ou amenaza (incluso un amigo)
> Detectamos algun correo sospeitoso

> [Facer uso da opcion denuncia dalgunhas paxinas

= Para comprar calquera cousa por internet

> Xamais facelo sen consentimento paterno
* Se temos algunha dubida sobre alguna paxina

> Aplicar técnica STB (stop-think-block)




NAVEGAR SEGURO

Pauta 3: Non todo o que hai en internet € bo
Manter o ordenador protexido
Desconfiar dos regalos gratis
> Visitante 1 millon
Non contestar a correos de publicidade
Non dar datos persoais a programas o paxinas
Ollo con las descargas
Bloguear certas ventas emerxentes




NAVEGAR SEGURO

Pauta 4. Facer un uso responsable de internet (1)
Correo electronico

> Duas contas: persoal e programas
> Non reenviar cadeas

> Ollo aos hoax (neno/a perdido, salvar a alguén ...)
Foros e chats

> Non facernos pasar por outra persoa

> Coidar o vocabulario e ser respetuosos

> Non insultar nin amenazar pola rede




NAVEGAR SEGURO

Pauta 4: Facer un uso responsable de mternet (11)

Redes socials:

>

>

Delimita sempre quen pode ver os datos publicados: configuracion da privacidade
Organiza 0s contactos por grupos: amigos, familia, baloncesto, profesores

Non te subscribas a grupos ou aplicacions sen pensar

Non tolerar comportamentos incorrectos ou criminais

Respectar aos outros usuarios

Intenta coidar a ortografia

Non engadas contido de mal gusto, con publicidade ou spam as redes

Non subir fotos ofensivas de amigos

Non facer competicion niumero amigos

Pedir permiso antes de subir fotos aos que aparecen
Ollo as etiquetas e comentarios

Exemplo: video falta privacidade facebook




NAVEGAR SEGURO

» Pauta 4. Facer un uso responsable de internet (lll)

- L = - .“ ‘. .
*

> Comunidad clan <= 13 anos
> Mi cueva <= 17 anos
> Facebook >= 13 anos »

. Tuenti >= 14 anos m

> Non enganar coa idade 7

> Coidado con agregar a descofiecidos

facebook!

> Importantisimo: perfil privado o~ oty



NAVEGAR SEGURO

Pauta 4: Facer un uso responsable de internet (V)

@

@

@

@

Non plaxiar nin piratear informacion (p.e: copiar un traballo)
> Ollo ao contido P2P

> Baixar informacion si, vendela non

Non crackear redes
> Protocolo de seguridade WPA2 -> OK. Mellor qgue WEP

Non hackear equipos

> Un equipo es como tu casa
Non visitar paxinas para adultos

> Obedecer restricions




NAVEGAR SEGURO

Pauta 5: Dosificar o uso de internet
Perigo de illamento
> Limitar o tempo de conexion a Internet
Evitar engancharse aos xogos online
Non depender das redes sociais
En resumo: Non ter Internet como a primeira opcion de oc [o]

Todas estas pautas podemos resumilas como:
“non fagas nada no mundo virtual que non
farias no mundo real”.







NAVEGAR SEGURO

¢ Consello 1: Seguridade nos equipos informaticos
- Antivirus e cortalumes
> Actualizacions automaticas activadas
Clave nas redes wifi
Minimos conecementos informaticos

Contas sen privilexios para 0s menores




NAVEGAR SEGURO

» Consello 2: Controlar o acceso
Sistemas de control de acceso a certo contido

> Control de tempo de conexion a Internet
> Exemplos de control parental: Windows, Explorer, Fir efox

Establecer regras sobre o uso de internet na casa
Situar os ordenadores nunha area comun

Vixiar qué paxinas visitan os nenos
> Segundo a idade do neno
Fundamental: EDUCACION

> Educar aos nenos no bo uso de internet




NAVEGAR SEGURO

¢ Consello 3: Internet en familia
Navegar cos nenos
Ensinar aos nenos a utilizar internet
Falar cos fillos:

~ Para detectar se algo da rede lles molesta
> Para ver se tefien dubidas

> Para conecer qué paxinas visitan, qué amigos
tefien, as stas contas de correo ...




Ligazons recomendados

] -""\'ﬁ:*_nl.i'-." Y B i e

e Oficina de seguridad del internauta: www.0sI.es

¢ www.ciberfamilias.com

* www.netiquetate.com

° WWW.Segu-kids.org

¢ www.portaldelmenor.es

° www.avast.es: antivirus gratis




Non fagas nada por internet o
gue non farias na vida real

calgunha pregunta?




