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Uso de internet

¿Que facemos en internet?

Navegar pola Web
Buscar información
Correo electrónico
Redes sociais
Mensaxería instantánea (chats)
Xogos en liña
Intercambio de arquivos
...



Puntos clave de Internet

Acceso anónimo

Acceso permanente

Facilidade de acceso á información

Facilidade na transmisión da
información

Facilidade de relación interpersonal



Internet é divertido

Podo baixar música, vídeos, películas, series …
Falo cos meus amigos polo chat e por tuenti
Podo xogar online 
Envío e recibo emails, comparto arquivos …
Atopo información de maneira rápida e sinxela
Vexo fotos dos meus amigos, dos meus actores e actrices 
favoritos, dos meus ídolos …
Etc …

Pero coidado …!!! 



Perigos de Internet

Acceso a información falsa

Acceso a información inadecuada (racismo, 
violencia, terrorismo, pornografía, sectas, ...)

Spam, hoax (bulos), phishing (“morder o anzó”)

Malware (virus, troianos, gusanos)

Perigo de illamento

Pérdida da intimidade, privacidade, 
confidencialidade

Ciberbullying, ciberacoso, grooming (“gañarse a 
amizade do menor”)



Internet tamén é perigoso …

Virus,  espías, programas de suplantación de identidade

Estafas, enganos publicitarios (visitante 1 millón).

Ransom (“secuestro” do ordenador).

Correo basura (spam) e datos adxuntos, cadeas …

Pirateo

Plaxio de información

etc …



Internet tamén é perigoso …



Internet tamén é perigoso …



PAUTAS PARA NENOS 

PARA UNHA 

CORRECTA 

UTILIZACIÓN DE 

INTERNET



NAVEGAR SEGURO

Pauta 1: Aplicar sentido común cando usas internet ( I)
Coidar a privacidade: ¿Darías as chaves da túa casa a un 
descoñecido? 

Nunca revelar información persoal: nomes, dirección, teléfonos, etc. 

Protexer os datos persoais

Propios e alleos

Non establecer contacto con descoñecidos

Moito menos, quedar vía internet con xente descoñecida

Vixiar as fotos, vídeos … que publicamos

Escoller nicks (alias) axeitados

Evitar ano nacemento e idade

Moito coidado co uso da cámara web!!!



NAVEGAR SEGURO

Pauta 1: Aplicar sentido común cando usas internet ( II)
Especial atención aos contrasinais

� Mínimo de 8 caracteres

� Cambialas cada certo tempo

� Reglas nemotécnicas (p.e: a partir dunha frase)

� http://www.segu-kids.org/menores/claves.html

Coidado cando nos conectamos nun ordenador de acceso público:

� Marcar sempre casillas de “Non lembrar datos privados”

� Se atopamos unha conta aberta, pechala e non facer uso da mesma



NAVEGAR SEGURO

Pauta 2: Falar cos maiores responsables
Se algo da rede nos molesta

� Contido desagradable ou inapropiado

� Alguén nos insulta ou amenaza (incluso un amigo)

� Detectamos algún correo sospeitoso

� Facer uso da opción denuncia dalgunhas páxinas

Para comprar calquera cousa por internet

� Xamais facelo sen consentimento paterno

Se temos algunha dúbida sobre alguna páxina

� Aplicar técnica STB (stop-think-block)



NAVEGAR SEGURO

Pauta 3: Non todo o que hai en internet é bo
Manter o ordenador protexido

Desconfiar dos regalos gratis 

� Visitante 1 millón

Non contestar a correos de publicidade

Non dar datos persoais a programas o páxinas

Ollo con las descargas

Bloquear certas ventás emerxentes



NAVEGAR SEGURO

Pauta 4: Facer un uso responsable de internet (I)
Correo electrónico

� Dúas contas: persoal e programas

� Non reenviar cadeas

� Ollo aos hoax (neno/a perdido, salvar a alguén …)

Foros e chats

� Non facernos pasar por outra persoa

� Coidar o vocabulario e ser respetuosos

� Non insultar nin amenazar pola rede



NAVEGAR SEGURO
Pauta 4: Facer un uso responsable de internet (II)

Redes sociais:

� Delimita sempre quen pode ver os datos publicados: configuración da privacidade

� Organiza os contactos por grupos: amigos, familia, baloncesto, profesores

� Non te subscribas a grupos ou aplicacións sen pensar

� Non tolerar comportamentos incorrectos ou criminais

� Respectar aos outros usuarios

� Intenta coidar a ortografía

� Non engadas contido de mal gusto, con publicidade ou spam ás redes

� Non subir fotos ofensivas de amigos

� Non facer competición número amigos

� Pedir permiso antes de subir fotos aos que aparecen

� Ollo ás etiquetas e comentarios

� Exemplo: vídeo falta privacidade facebook



NAVEGAR SEGURO

Pauta 4: Facer un uso responsable de internet (III)

Redes sociais:

� Comunidad clan <= 13 anos

� Mi cueva <= 17 anos

� Facebook >= 13 anos

� Tuenti >= 14 anos

� Non enganar coa idade

� Coidado con agregar a descoñecidos

� Importantísimo: perfil privado



NAVEGAR SEGURO

Pauta 4: Facer un uso responsable de internet (IV)
Non plaxiar nin piratear información (p.e: copiar un traballo)

� Ollo ao contido P2P

� Baixar información si, vendela non

Non crackear redes

� Protocolo de seguridade WPA2 -> OK. Mellor que WEP.

Non hackear equipos

� Un equipo es como tu casa

Non visitar páxinas para adultos

� Obedecer restricións



NAVEGAR SEGURO

Pauta 5: Dosificar o uso de internet
Perigo de illamento

� Limitar o tempo de conexión a Internet

Evitar engancharse aos xogos online

Non depender das redes sociais

En resumo: Non ter Internet como a primeira opción de oc io

Todas estas pautas podemos resumilas como: 
“non fagas nada no mundo virtual que non 
farías no mundo real”.



CONSELLOS PARA 

ADULTOS



NAVEGAR SEGURO

Consello 1: Seguridade nos equipos informáticos
Antivirus e cortalumes

Actualizacións automáticas activadas

Clave nas redes wifi

Mínimos coñecementos informáticos

Contas sen privilexios para os menores



NAVEGAR SEGURO

Consello 2: Controlar o acceso
Sistemas de control de acceso a certo contido

� Control de tempo de conexión a Internet

� Exemplos de control parental: Windows, Explorer, Fir efox

Establecer regras sobre o uso de internet na casa

Situar os ordenadores nunha área común

Vixiar qué páxinas visitan os nenos

� Segundo a idade do neno

Fundamental: EDUCACIÓN

� Educar aos nenos no bo uso de internet



NAVEGAR SEGURO

Consello 3: Internet en familia
Navegar cos nenos

Ensinar aos nenos a utilizar internet

Falar cos fillos:

� Para detectar se algo da rede lles molesta

� Para ver se teñen dúbidas

� Para coñecer qué páxinas visitan, qué amigos 
teñen, as súas contas de correo …



Ligazóns recomendados

Oficina de seguridad del internauta: www.osi.es

www.ciberfamilias.com

www.netiquetate.com

www.segu-kids.org

www.portaldelmenor.es

www.avast.es: antivirus gratis



¿algunha pregunta?

www.navegaconrumbo.es

Non fagas nada por internet o 
que non farías na vida real


