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ldentidad digital

Conjunto de informacion sobre una persona

expuesta en Internet que le caracteriza y diferencia
de los demas.

<

Definicidn de identidad digital



Qué informacion voy
dejando sobre mi en la red

* lo que pienso, digo, publico " ﬂ D
* |o que comparto: mis aficiones, ‘
gustos, intereses, etc.
* lo que compro D O D
* con quien me relaciono: — 4

contactos
, LD O
* fotos y videos que subo < o

Identidad digital 6




En 2016 cada minuto

150380 * Se comparten
216.300 fotos en

1\ PIECES OF — |
. — CONTENT

‘ ‘, el Facebook.
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N s SRl “Me gustas” en post
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Lo que otros publican sobre mi

Identidad digital



» La presentadora ferrolana es una activa tuitera, con meteduras de pata tan
célebres como la publicacion de su teléfono en un tuit

A &/ SANTIAGO
ia 26/11/2012 - 01.13h

de Fatimg
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Tu mejor amiga se llama Julie
sy

Privacidad


https://www.youtube.com/watch?v=qmnhcIKgVg0
https://www.youtube.com/watch?v=jtmQQEOHMNk

¢Qué es la privacidad?

“Ambito de la vida privada que se tiene derecho a

/4

proteger de cualquier intromision”.

Privacidad




¢Qué forma parte de nuestra
privacidad?

* gustos

 aficiones : : P

e creencias

 fotos
* videos
°  email

etc.

Privacidad



Datos personales




Protege tus datos personales

Si detectas que se esta haciendo mal uso de tus
datos, apoyate en los derechos “ARCO”:

* Acceso

ectificacion
* Cancelacion
e QOposicion

Datos personales




Facilitar informacion privada nos
hace ser mas vulnerables

* Robo de la identidad

* Ciberacoso

Vulneracién privacidad/intimidad



¢ Qué pasa si alguien vulnera nuestra
privacidad? ¢Puede ser un delito?

* Reenviar por WhatsApp
una foto o video de un
companero que alguien te
ha enviado sin su
consentimiento.

* Acceder ala cuenta de
Twitter de un companero
gue se ha dejado la sesion
abierta.

Vulneracion privacidad/intimidad




Detectan un agujero de seguridad
en 12 millones de routers

Descubren un fallo en Facebook
que permitia acceder a cualquier
cuenta

Un ‘hacker de 22 afios ha descubierto como pudo ver datos y mensajes privados de
usuarios debido a una vulnerabilidad en la version beta de la red social. -

Imagen alegorica de la vulnerabilidad 'Misforfune Cookie'. (CHECKPOINT)

= Esta vulnerabilidad podria ser usada para tomar el control de los routers que no
estén especialmente protegidos, como los de los hogares o las pymes.

Detectan un fallo de seguridad en WhatsApp
para iPhone que permite acceder a los chats

ajenos
Descubren un fallo de seguridad que podria
afectar al 95 por ciento de los usuarios de
Android

Esta vulnerabilidad del sistema operativo de Google permitiria a un tercero tomar el control del mévil a través de un
simple mensaje multimedia

Falsa sensacion de privacidad




Falsa sensacion de
seguridad

“No hay ningun sistema
que garantice al cien por
cien la eliminacion de un

archivo en soporte digital”

Falsa sensacion de privacidad



¢Las apps de tu movil ponen en
riesgo tu privacidad?



https://www.youtube.com/watch?v=O4Jyf466ipU

Reputacion positiva

La suma de los datos y decisiones que una persona refleja en Internet
deben provocar una impresion positiva de si misma.

-— W, ™

Reputacion online




¢ Qué pasaria si alguien te buscara
por Internet?

Reputacion online



7 de cada 10
empresas de
seleccion de
personal buscan
por Internet mas
informacion sobre
los posibles
candidatos

Reputacion online



Principales recomendaciones |

TUS CONTRASENAS DEBEN SER...

Utilizar contrasenas seguras y
no compartirlas.
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SECRETAS ROBUSTAS NO REPETIDAS CAMBIADAS
PERIODICAMENTE

Proteger nuestro smartphone,
tablets... con patrones de
seguridad. e

Revisar los permisos que
solicitan las aplicaciones que
instalamos en nuestro
smartphone.

Principales recomendaciones




Principales recomendaciones Il

4. Informarse sobre las
condiciones y politicasde @ =%
privacidad antes de crear un e :
perfil en una red social.

% ¢Como podemos ayudarte? n

5. Configurar adecuadamente las e
opciones de privacidad del Soporte de Twitter
perfll de Ia red SOCIaI' Obtén respuestas inmediatas para las preguntas mas

frecuentes y aprende a usar 140 caracteres como un
profesional.

]
Yy 2 — @
Uso de Twitter Mi cuenta Resolver un Politicas y reportes

6. Revisar periddicamente las
opciones de privacidad. s

Twitter al t 0s problemas méas incumplimientos

wilter al maximo y tu cuenta
comunes

Principales recomendaciones




Principales recomendaciones Il

. Agi L\ ° =
7. Conectarse a _pagm'fls seguras ALt LL
para transacciones importantes }
o informaciones sensibles.

8. Valorar cuando tener activado
servicios como la
geolocalizacion.

9. No publicar excesiva

© o
informacion personal: “piensa gi’- p_;
antes de publicar”. a2 jos 3

Principales recomendaciones




Convierte estas recomendaciones en
habitos para que tu privacidad en
Internet esté a salvo.

Principales recomendaciones
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Licencia de contenidos (YOO

La presente publicacion pertenece a INCIBE (Instituto Nacional de Ciberseguridad) y estd bajo una
licencia Reconocimiento-No Comercial-Compartir Igual 4.0 Internacional de Creative Commons. Por
esta razon esta permitido copiar, distribuir y comunicar publicamente esta obra bajo las condiciones
siguientes:

* Reconocimiento. El contenido de esta publicacion se puede reproducir total o parcialmente por
terceros, citando su procedencia y haciendo referencia expresa tanto a INCIBE y su iniciativa
Menores OSI como a sus sitios web: https://www.incibe.es y https://menores.osi.es. Dicho
reconocimiento no podra en ningun caso sugerir que INCIBE presta apoyo a dicho tercero o apoya el
uso que hace de su obra.

* Uso No Comercial. El material original y los trabajos derivados pueden ser distribuidos, copiados y
exhibidos mientras su uso no tenga fines comerciales.

* Compartir Igual. Si altera o transforma esta obra, o genera una obra derivada, sélo puede distribuirla
bajo esta misma licencia.

Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra. Alguna
de estas condiciones puede no aplicarse si se obtiene el permiso de INCIBE como titular de los derechos
de autor.

Texto completo de la licencia: https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es ES

La presente publicacion solo refleja las opiniones del autor. La Comision Europea no es responsable de
ningun uso que pudiera hacerse de la informacion que contiene.
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