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1. Introducción

1.1. ¿Qué es Bacula?

Bacula es un servidor que permite realizar y gestionar copias de seguridad. Está 
formado por varios demonios que colaboran entre si para realizar las copias de respaldo 
necesarias indiferentemente de la máquina en la que estén los archivos (siempre que sea una
máquina conectada a la red, claro).

Estos demonios son independientes entre sí por lo que pueden estar en la misma máquina 
o en máquinas distintas, permitiendo una gran flexibilidad.

1.2. Componentes de Bacula y sus funciones

1.2.1 Bacula-sd (storage daemon)

Gestiona las unidades de almacenamiento donde se guardan los datos. Se encarga de
escribir y leer los medios empleados para realizar las copias de seguridad. 

En su archivo de configuración se definen los dispositivos de almacenamiento y los 
directores que pueden utilizarlos.

1.2.2 Base de datos – Catálogo

Es la base de datos donde se almacena la información necesaria para localizar los 
datos guardados de cada archivo, cliente, etc. Por defecto viene configurada una tarea para 
realizarle copias de seguridad porque si perdemos el catálogo no podremos acceder a las 
copias de seguridad realizadas.

1.2.3 Bacula-fd (file daemon)

Es el agente que se instala en los clientes que queremos respaldar. En su archivo de 
configuración se especifica qué directores pueden realizarle peticiones.
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1.2.4 Bacula-director

Es el encargado de dirigir a todos los demás, debe tener acceso a la base de datos y 
comunicación con bacula-sd y bacula-fd para poder leer los archivos y poder guardarlos en el 
lugar que configuremos.

En su archivo de configuración especificamos donde están los demás demonios y 
como acceder a ellos además de la contraseña para acceder a la bconsole y los jobs.

1.2.5 Bacula- console

Es el programa que empleamos para comunicarnos con el director.

1.3. ¿Por qué elegí este proyecto y por qué con Bacula?

Al empezar las prácticas, la empresa en la que estaba sólo hacía copias de seguridad 
del Google Drive del personal, no tenían ningún método para respaldar los equipos físicos de 
los que disponen los empleados. Me ofrecieron la oportunidad de investigar algún servicio 
para cubrir esta carencia por si me interesaba y me pareció bastante interesante plantearles 
una solución.

En un primer momento, el servicio que me dieron para investigar era Backuppc puesto 
que era simple y pensaban que podía ser práctico. Lo instalé y lo configuré pero me pareció 
demasiado pobre para una empresa, no era lo suficientemente robusto ni flexible para 
emplearlo en un entorno profesional por lo que busqué una alternativa para ofrecerla al 
comunicar que Backuppc no me parecía apropiado.

Durante la investigación encontré varios artículos sobre Bacula, siempre proponiéndolo
como una solución empresarial, que era precisamente lo que estaba buscando. Tardé algo de 
tiempo en entender su funcionamiento, al principio resulta un poco complejo de entender, pero
finalmente decidí proponerlo al parecerme robusto, flexible y además gratuito.

Lo que me llevó a decidirme por él es especialmente su flexibilidad y seguridad. Cada 
componente puede ponerse en máquinas diferentes o todos en la misma (pudiendo migrarlos 
posteriormente). Además, emplea autenticación en todos sus recursos: usuario y contraseña 
para comunicarse con los clientes, con la base de datos, etc. 

Por último decidí emplear Webmin como recurso gráfico para administrarlo con más 
facilidad ya que en la empresa administran otros servicios empleándolo, esto facilita su 
utilización al no tener que familiarizarse con una interfaz nueva. También resulta más sencillo 
explicar el funcionamiento del servicio de esta manera.
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2. Instalación

2.1. Creación de máquina en VMWare

Para instalar Bacula primero necesitaremos crear una máquina en nuestro entorno de 
trabajo, en este caso en VMWare. 

En este caso las máquinas están organizadas por departamento. Bacula pertenecerá a
Sistemas por lo que para crearla haremos clic derecho en “SYS” y seleccionamos la opción 
“Nueva máquina virtual”.
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En el siguiente menú seleccionamos “Crear una nueva máquina virtual”.

Introducimos el nombre que queramos darle a la máquina y su ubicación. Al haber 
hecho click derecho antes en “SYS” ya aparece como ubicación por defecto.
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Seleccionamos el cluster en el que queramos crear la máquina. En este caso tenemos 
tres, elegiremos el tercero ya que está más libre.

Seleccionamos el almacenamiento físico que empleará la máquina.
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La siguiente ventana es la de compatibilidad, lo dejamos por defecto.

En este caso vamos a crear una máquina en Ubuntu Server por lo que 
seleccionaremos como familia del sistema operativo “Linux” y en la versión “Ubuntu Linux 64 
bits”.
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Especificamos el hardware que necesitemos para la máquina y pinchamos en “nueva 
unidad de CD/DVD” para seleccionar la iso de instalación, hay que asegurarse de marcar la 
opción “conectar” para empezar con la instalación de Ubuntu Server al arrancar la máquina.
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Después de esto solo hay que iniciar la máquina dándole al icono de play y después a 
“Iniciar la consola web”, ahí comienza la instalación de Ubuntu Server normal. Durante la 
instalación del servidor instalamos el ssh para poder conectarnos después por la terminal de 
nuestro equipo.

No documento la instalación de Ubuntu Server porque no hay que realizar ninguna 
configuración extraña. En este caso la ip va configurada por dhcp ya que se le asigna en otra 
parte. Una vez configurado, yo recomiendo acceder por ssh desde la terminal para realizar 
instalaciones y cambiar configuraciones, me parece la opción más cómoda.

Nerea Pena Fernández 8



Implantación de servidor Bacula

2.2. Instalación de Bacula

Instalamos previamente el apache y la base de datos MySQL.

Aquí introducimos la clave de root de MySQL y después instalamos Bacula.

Lo primero que nos sale es la configuración del Postfix. De momento no vamos a 
configurarlo asi que le damos a “Ok” y después a “No configuration”.
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Ahora nos pregunta si queremos que la base de datos de Bacula se configure 
automáticamente, en este caso en el servidor de MySQL que instalamos antes. Le decimos 
que sí.
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Ahora añadimos la contraseña que usará el director para acceder a la base de datos, 
esta contraseña se debe especificar posteriormente en los archivos de configuración de 
Bacula.
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2.2.1 Configuración básica de Bacula

Ahora tenemos que hacer la configuración básica de Bacula, para ello modificaremos 
los archivos bacula-dir.conf, bacula-sd.conf, bacula-fd.conf y bconsole.conf.

2.2.1.1 bacula-dir.conf

Aquí configuraremos primero la contraseña para el director y pondremos su ip. La 
contraseña debe ser la misma que especificamos durante la instalación.
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Configuramos al servidor también como cliente para hacer copias de si mismo, para 
ello especificamos el nombre (viene por defecto), la ip y la contraseña. 

En este caso tenemos todos los daemons en la misma máquina por lo que siempre 
pondremos la ip del servidor en el apartado “Address” (salvo en los clientes donde habrá que 
poner la ip de cada cliente). Aquí también cambiamos la “Address” y “Password”. El apartado 
“Password” también hay que cambiarlo donde aparezca. 
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También modificamos el Job por defecto para hacer las restauraciones y le indicamos 
la carpeta en la que queremos hacerlas en caso de querer hacerlas en el servidor.

Si la carpeta no está creada la creamos con sudo mkdir /restores y luego hacemos 
un sudo chown -R bacula:bacula /restores para cambiar el propietario de la carpeta.

Por último especificamos la contraseña para poder utilizar bconsole.
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2.2.1.2 bacula-sd.conf

Configuramos el storage con la ip del servidor

Añadimos la contraseña para establecer la comunicación con el director.
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Especificamos la carpeta donde queremos que se realicen las copias en todos los 
Devices que vengan por defecto aunque no los vayamos a utilizar porque sino nos puede dar 
un error al iniciar Bacula.

Ahora creamos la carpeta donde queramos guardar nuestras copias y hacemos que el 
usuario de Bacula sea el propietario para que tenga los permisos necesarios.
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2.2.1.3 bacula-fd.conf

Especificamos la contraseña del director para permitir la comunicación entre cliente y 
director.

Especificamos la ip de donde está ubicado el file daemon. En este caso el servidor.
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2.2.1.4 bconsole.conf

Solo queda añadir la ip y la contraseña para la bconsole.

Por último, reiniciamos todos los servicios.
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2.3. Instalación de Webmin

En primer lugar descargamos el paquete de Webmin de la web oficial, podría 
configurarse un repositorio en el server e instalarlo desde ahí, pero prefiero hacerlo de esta 
manera y no añadirlo.

Antes de instalarlo hay que añadir unos módulos Perl, también debe estar instalado el 
apache2, paso que hicimos durante la instalación de Bacula. Así pues, instalamos los 
módulos.

Falta uno de los módulos, pero lo configuraremos más adelante para mostrar otra 
forma de instalar módulos, en caso de ser necesario, teniendo ya el Webmin operativo.

Instalamos el Webmin que habíamos descargado anteriormente de la página oficial en 
formato .deb. Para ello utilizamos el comando dpkg.
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Cuando acabe, ya podremos acceder al Webmin desde el explorador, solo tenemos 
que poner la ip en la que está el servidor y el puerto. Por defecto es el puerto 10000.
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Al entrar e ir al apartado de “Bacula Backup System” dentro del apartado “System” no 
nos deja acceder y sale el siguiente error, en este caso es normal porque por defecto no viene
configurada MySQL como base de datos. 

Para solucionarlo clicamos en el “Module Configuration” que aparece en la imagen 
anterior y nos lleva al panel de configuración. Aquí en “Configuration category” seleccionamos 
“Bacula database settings” y ahí especificamos como tipo de base de datos MySQL además 
de el usuario para entrar en la base de datos, la contraseña y el nombre de la base de datos.

Además de esto nos falta un módulo Perl por lo que vamos a añadirlo desde Webmin. 
Para ello tenemos que ir al apartado “Perl Modules” dentro de “Others”, especificamos el 
nombre del módulo (se puede encontrar en “Suggested modules”) y le damos a instalar.
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Una vez hecho esto ya podemos acceder a la configuración del Bacula y configurar 
nuestros clientes, copias de seguridad, volumenes, etc de una forma más sencilla.
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3. Administración de Bacula

3.1. Administrar Bacula desde Webmin

En primer lugar hay que tener en cuenta que todo en Bacula está conectado entre sí 
de modo que si queremos hacer modificaciones en los nombres (por ejemplo) hay que tener 
un poco de cuidado. Si creamos todo desde cero no hay mucho problema porque no podemos
seleccionar campos que no existen en otros apartados y no dará error.

Pero si por ejemplo le cambiamos el nombre a un storage y este estaba vinculado a un
storage daemon y a un volumen pool, va a saltar un error y el director se parará porque el 
nombre no se cambia automáticamente en todos los apartados al modificarlo en uno, por lo 
que el director detecta que hay dispositivos inexistentes.

El modo correcto de cambiarle el nombre a un storage sería primero desvincularlo a 
mano desde Webmin de todos los otros apartados, luego modificar el nombre y por último 
volver a vincularlo con lo que queramos porque a veces al pararse el director puede dar algún 
error al intentar cambiar la configuración desde Webmin y habría que acceder a los archivos 
de Bacula y modificarlo desde allí, cosa que me parece menos eficiente teniendo ya una 
herramienta que se encarga de todo.

Apartados que vamos a utilizar:
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3.1.1 Creación de nuevo Storage Device

Los Storage Devices son dispositivos de almacenamiento donde se guardan las 
copias.

Entramos en Storage Devices y le damos a “Add new storage device”.

En la nueva ventana especificamos el nombre del Storage y la ruta de la carpeta donde
queramos guardar las copias.

3.1.2 Creación de nuevo Storage Daemon

El SD es el que permite la comunicación entre los Storage Devices y el Director.

Vamos al apartado “Storage Daemons” y le damos a “Add new storage daemon”.
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Especificamos el nombre del Storage Daemon, el Storage que deseamos utilizar (en 
este caso el que creamos en el punto anterior), la ip del servidor y la contraseña del director.

3.1.3 Creación de nuevo Volume Pool

Un Pool es una especie de almacén de volúmenes. Un volumen es un dispositivo 
donde Bacula almacenará las copias de seguridad. 

Dentro del apartado “Volume Pool” le damos a “Add a new volume pool”.

Introducimos el nombre del volume pool, su tipo, el tiempo que debe retener las copias 
y la label que queremos que ponga al principio de los volumenes.
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3.1.4 Creación de nuevo cliente

Un cliente es un equipo al que le queremos dar el servicio de respaldo.

Vamos a la sección “Backup Clients” y le damos a “Add a new backup client”.

Especificamos el nombre del cliente, la contraseña para que pueda conectarse, la ip 
del cliente y el tiempo que queramos conservar sus archivos.

El siguiente paso sería configurar lo necesario en el cliente que está en el apartado 
“Instalación y configuración en el cliente”.
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3.1.5 Creación de nuevo File Set

Un File Set es un conjunto de carpetas o archivos a los que les queremos realizar 
copias.

Vamos a la sección “File Sets” y le damos a “Add a new backup file set”.

Aquí le pondremos un nombre y la ruta de la carpeta de la que queramos hacer copias 
de seguridad.

Nerea Pena Fernández 27



Implantación de servidor Bacula

3.1.6 Creación de nuevo Backup Schedule

Los Backup Schendules son una o un conjunto de copias programadas que nosotros 
configuramos para que el servidor realice automáticamente. Es decir, un horario de copias.

Vamos al apartado “Backup Schedules” y le damos a “Add a new backup schedule”.

Introducimos el nombre y el nivel de backup, el volumen donde queremos guardarlo y 
cuando queremos que se haga la copia. En este caso vamos a hacer una completa mensual, 
una diferencial semanal y una incremental diaria.
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Ejemplo de copia mensual: Especificamos que queremos que se haga únicamente el 
primero de cada mes y añadimos la hora, dejamos lo demás tal y como está para que pueda 
hacerla el día 1 sea cual sea el día de la semana y sea cual sea el mes.
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Ejemplo de copia semanal: En este caso seleccionamos el día de la semana que 
queramos que se hagan las copias y la hora, no tocamos nada más para que puedan hacerse
cualquier mes y cualquier día del mes.

Nerea Pena Fernández 30



Implantación de servidor Bacula

Ejemplo copia diaria: Aquí no tenemos que tocar nada a no ser que queremos cambiar 
la hora a la que se realice la copia, así se hará todos los días. Podrían marcarse todos los 
días de la semana menos los fines de semana en caso de que nadie trabaje esos días.
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El resultado final sería el siguiente:
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3.1.7 Creación nuevo Backup Job

Vamos al apartado “Backup Jobs” y le damos a “Add a new backup job”.

Los Jobs son las tareas que realizará el servidor, pueden ser copias de seguridad o 
restauraciones.

Especificamos el nombre del job, el tipo, el cliente al que se lo queremos realizar, las 
copias programadas que queremos que se realicen, el volumen donde queremos hacer las 
copias, el tipo de copia, el file set que queremos usar para hacer las copias (la ruta de los 
archivos que queremos copiar en el cliente) y el destino de la copia (storage daemon).

En este caso pongo el tipo como incremental porque al estar configurado así, si no 
tiene una copia completa al realizar el job la hace automáticamente.
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4. Instalación y configuración en el cliente (Ubuntu)

En primer lugar debemos instalar el bacula-client en el cliente empleando un apt install.
Para realizar todas las modificaciones en necesario tener permisos de root por lo que 
utilizaremos el sudo.

Una vez instalado tenemos que ir al archivo /etc/bacula/bacula-fd.conf. En el cliente 
sólo necesita estar instalado el file daemon por lo que este es el único archivo que 
necesitamos modificar. 

En el especificamos el nombre del director y file daemon del servidor Bacula (debe ser 
idéntico al que aparece en su archivo de configuración) y también su contraseña.
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Después especificamos la configuración del file daemon del cliente añadiendo su 
nombre y dirección ip.

Reiniciamos el servicio con un systemclt restart y comprobamos su estado par 
asegurarnos de que está corriendo correctamente.
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Por último, comprobamos que está escuchando en el puerto correcto empleando el 
comando netstat -nltp con un grep bacula para buscar el servicio.

5. Configurar carpeta en el servidor NAS

Entramos en el servidor NAS desde el navegador y vamos a panel de control.

Dentro de panel de cotrol vamos a “Carpeta compartida”.
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Después le damos a “crear”.

Introducimos el nombre de la carpeta y el volumen en la que queremos que se cree.
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Se nos pondrá un resumen de lo especificado. Le damos a aplicar.

Volvemos a las carpetas compartidas, seleccionamos nuestra carpeta y le damos a 
editar. Nos vamos al apartado “Permisos de NFS” y le damos a crear.
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Ponemos la ip desde la que va a acceder nuestro servidor Bacula y le asignamos los 
permisos necesarios. Ya estarían hechos todos los pasos necesarios en el NAS.

Ahora nos vamos al servidor. El primer paso es instalar nfs-common.

Después montamos las carpetas del NAS en la ruta indicada para hacer las copias en 
los archivos de configuración. 
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Añadimos las lineas necesarias en el fstab para que las carpetas se monten 
automáticamente al reinciar el servidor. En esta caso son dos carpetas, una para las copias y 
otra para restauraciones en caso de que queramos hacerlas en el NAS en vez de en el 
cliente.
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6. Realización de copia de seguridad y restauración

En este apartado vamos a forzar una copia de seguridad con la configuración aplicada 
hasta el momento para mostrar cómo se debe realizar el proceso. Posteriormente borraremos 
un archivo y realizaremos una restauración de ese archivo en su carpeta original dentro del 
cliente empleando bconsole. 

Partimos de la siguiente situación: Tenemos estos dos archivos en la carpeta 
configurada para realizarle copias de seguridad dentro del cliente.

Ejecutamos manualmente una copia de seguridad desde Webmin.

En el desplegable seleccionamos el job previamente creado que deseemos ejecutar y 
le damos a “Backup Now”.
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Si todo va bien se nos notificará que la copia se realizó con éxito.

Ahora borramos uno de los archivos para realizar una restauración.
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Dentro del servidor nos metemos en la bconsole y ponemos “restore”.

Seleccionamos el número 5 para hacer el restore desde la copia más actual realizada 
al cliente.

Seleccionamos el cliente al que pertenece la copia que queremos restaurar.

Seleccionamos el File Set correspondiente a esa copia, es decir, seleccionamos el que 
se corresponda con la ubicación del archivo borrado.
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Ahora se nos abre una especie de miniconsola en la que podemos utilizar comandos 
como ls y cd. Si queremos restaurar todos los archivos solo habría que poner “all” y luego 
“done”. En este caso como queremos un archivo concreto, lo buscamos y lo marcamos 
usando “mark”. Luego ponemos “done”.
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Seleccionamos el Job para hacer restores. En este caso el 1.

Después nos pregunta si queremos correr la copia o si queremos modificarla. 
Escribimos “mod” y nos aparecen las siguientes opciones en la que seleccionaremos la “9” 
(where) para seleccionar en qué carpeta queremos que se restauren los archivos. Ponemos 
“ / ” para que se restauren en su carpeta original.

Si quisiéramos restaurar los archivos de ese cliente en otro cliente o en el servidor 
habría que modificar la opción “5” (Restore Client).
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Una vez modificado escribimos “yes” y se inicia la restauración.
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Volvemos a tener disponible el archivo en su carpeta original.

7. Presupuesto

Hay que tener en cuenta un par de cosas a mayores en este presupuesto. En primer 
lugar, la empresa ya contaba con un servidor NAS con espacio suficiente para almacenar las 
copias realizadas por Bacula. Si esto no fuera así, habría que añadir almacenamiento y 
sumarlo al presupuesto.

En segundo lugar, sólo se ha configurado un cliente de prueba por lo que habría que 
añadir al precio el número de clientes que la empresa necesitase.

El precio fijado por hora es de 15€.

Proceso Tiempo Precio
Investigación comparativa 10h 150€
Investigación Bacula 25h 375€
Instalación Bacula 16h 240€
Configurar Bacula 4h 60€
Instalación cliente 15min 3,75€
Trabajo completo 55h 15 min 828,75€

• Investigación comparativa: Búsqueda de servidor adecuado para la empresa.

• Investigación Bacula: Documentación sobre Bacula,  funcionalidades y pruebas de
instalación.

• Instalación Bacula: Instalación definitiva de Bacula.

• Instalación cliente: Dar de alta un cliente en el servidor.
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8. Posibles mejoras

8.1. Servidor DNS
Actualmente el servidor no funciona con nombres puesto que la red no contiene la 

configuración necesaria para reconocer los equipos de los empleados. Sería muy positivo 
configurar un servidor DNS para poder identificar los equipos por la red y evitar emplear ips a 
la hora de configurar clientes en el servidor Bacula. Al llevar estos una nomenclatura estándar 
no se necesitaría consultar las ips de los clientes al darlos de alta.

8.2. Monitorización en Grafana
En este caso la empresa tiene montado un sistema de monitorización con Grafana. Por

supuesto, sería un buen punto incluir el servidor Bacula en este sistema. De este modo, 
podría controlarse el consumo de recursos empleados por el servidor (uso de disco, RAM, 
CPU, etc.) y optimizar la carga de trabajo.

8.3. Migración de daemons
Este punto constituye una mejora de escalabilidad. Separando los daemons 

conseguiremos una mejor distribución de la carga. Este punto, unido al de Grafana me 
parecen claves para conseguir una buena eficiencia en el servidor.

8.4. Automatización de instalación Bacula en clientes.
Un punto interesante sería automatizar la instalación de Bacula en los clientes 

empleando Ansible. Para ello, solo habría que crear un script con los comandos necesarios 
para instalar el cliente de Bacula y especificar los parámetros del archivo de configuración. De
esta forma se reduciría el tiempo que se tarda en dar de alta un nuevo cliente. 
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