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1. INTRODUCION

O obxectivo do presente documento é describir os pasos para realizar a conexion a rede sen fios
empregando un certificado dixital emitido pola Fabrica Nacional de Moeda e Timbre (FNMT).
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2. INSTALACION DO CERTIFICADO

2.1. WINDOWS

Nos sistemas con Windows 10/11 procedemos do seguinte xeito:
Desde o Escritorio, diriximonos a zona inferior esquerda e facemos clic sobre o botén de Buscar:

A continuacion, tecleamos Panel de control e facemos clic no primeiro resultado:

Tode  Trabajo Aplicaciones Documentos

Mejor coincidencia

Panel de control

Aplicacion
Aplicaciones
3 Configuracion
Buscar en el trabajo y en Internet

L Panel de control - Ver resultados del
trabajo y de Intemet

jo panel de control windows 10

L panel de control nvidia

Panel de control‘
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Dentro do Panel de Control, diriximonos a Redes e Internet:

BE Panel de control

&« = ~ 4 B : Paneldeco..

nmte
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Ajustar la configuracion del equipo

Sistema y seguridad _,,’
Revisar el estado del equipo
Guardar copias de seguridad de tus

1.
archives con Historial de archivos E M
L1111

—

Copias de seguridad y restauracién
(Windows T)

&, |Redes e Internet | J;
R:] Ver el estado y las tareas de red “"/

J Hardware y sonido
ﬁ‘- Ver dispositivos e impresoras
Agregar un dispositive

Ajustar pardmetros de configuracion
de movilidad de uso frecuente

Programas

[3] Desinstalar un programa
Obtener programas

Ver por:  Categoria «

Cuentas de usuario
® Cambiar el tipe de cuenta

Apariencia y personalizacion

Reloj y region
Cambiar formatos de fecha, hora o
ndmero

Accesibilidad

Permitir que Windows sugiera
parametros de configuracion
Optimizar la presentacién visual

Na seguinte pantalla imos 6 enlace Opciones de Internet:

b

Redes e Internet

Ventana principal del Panel de AL

Programas

Cuentas de usuario
Apariencia y personalizacion
Reloj y regidn

Accesibilidad

jB|ICIB

control L
-'J' Ver el estade y las tareas de red Conectarse
Sistema y seguridad Ver los equipos y dispositivos de red
* RedeseInternet %, | Opciones de Internet
Hardware y sonido ¥=| Cambiar la pagina principal

Administrar los complementos del explorador
Eliminar el historial de exploracion y las cookies

Centro de redes y recursos compartidos

a una red
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Na seguinte pantalla, imos a pestana de Contenido e facemos clic en Certificados:
% Propiedades: Internet ? X
Conexiones Programas Opciones avanzadas
General Seguridad Privaddad
Certificados
Use certificados para las conexiones dfradas y para fines de
f identificacidn.
Autocompletar
= Autocompletar almacena lo escrito en o
= paginas web para intentar anticiparse a Configuraciin
- lo gue escribe y sugerir posibles
coincidencias.
Fuentes
Las fuentes proporcionan contenido Configuracién
% actualizado de sitios web, el cual puede
leerse en el explorador v en otros
programas.
|ﬁ| El administrador del sistema controla algunas configuradiones.
Aceptar Cancelar Aplicar
A continuacién na pestana Personal facemos clic no botén Importar:
& Certificados *

Propésito planteado: | <Todos=

Otras personas  Entidades de certificacion intermedias  Entidades de certificaci * | *

Fecha de... MNombre descriptiva

Emitido para Emitida por

Jzallcm

Importar... Exportar... Quitar

Propésitos planteados del certificado
Autenticacidn del diente, Firma de documento, 1.2.840,113583.1.1.5

Opciones avanzadas

Ver

Cerrar
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Sairanos un asistente e avanzamos en Siguiente:

©* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacidn de su
identidad v contiene informacién que se usa para proteger dates o para establecer
conexiones de red seguras. Un almacén de certificados es el &rea del sistema donde se
guardan los certificados.

Para continuar, haga dic en Siguiente.

Cancelar

A continuacion, escollemos no botén Examinar o arquivo na ruta do noso disco duro. Unha vez localizado,
seleccionamos Abrir:

€ &% Asistente para importar certificados

Archive para importar

Espedifigue el archivo que desea importar.

Nombre de archivo:

| |Exan1inar...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 ((PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.F7EB)

Almacén de certificados en serie de Microsaft ((55T)

Siguiente Cancelar
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B Abrir

=R = Este equipo Descargas
Organizar « Mueva carpeta

# Acceso rdp hey(l)

M Escritorio

E Documentos ‘

Certificado.p12

nal(*.pfx;*p12)

Avanzamos en Siguiente:

€ L Asistente para importar certificados

Archivo para importar

Especifique el archivo que desea impartar,

Mombre de archive:
C:\Users\USER]\Downloads \Certificado.p12 Examinar. ..

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 {PFX,.P12)
Estdndar de sintaxis de dfrado de mensajes: certificados PKCS #7 ((P7E)

Almacén de certificados en serie de Microsaft ((55T)

jallClB Paxina 9 de 17



XUNTA
DE GALICIA

nmtegn

ia para a
Modernizacisn Tecnoldxica

No caso de ter protexido o certificado mediante contrasinal, escribimos a contrasinal e avanzamos en

Siguiente:

(_

“# Asistente para importar certificados

Proteccion de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia.
Escriba la contrasenia para la dave privada.

Contrasefia:

[OMostrar contrasefia

Opdones de importacion:

[Habiitar proteccién segura de dave privada. Si habilita esta opcién, se le
avisara cada vez que la dave privada sea usada por una aplicadion.

[Marcar esta dave como exportable. Esto le permitiré hacer una copia de
seguridad de las daves o transportarlas en otro momento,

Proteger la dave privada mediante security(Non-exportable) basada en
virtualizado

Induir todas las propiedades extendidas,

Siguiente Cancelar

Na seguinte pantalla deixamos as opcions por defecto e seguimos avanzando en Siguiente:

Jzallma

(_

“* Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificada.

O Selecdonar automaticamente el almacén de certificados segln el tipo de
certificado

(®) Colocar todos los certificados en el siguiente almacén
Almaceén de certificados:

| Personal Examinar...

Cancelar
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Finalizamos a importacion do certificado.
*

€ L% Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importaré el certificado después de hacer dic en Finalizar,

Especificd la siguiente configuracion:

Almaceén de certificados selecdonado por el usuario Personal
Contenido PFX
Mombre de archivo C:Wsersy *  T\Downloads\Certifi

Finalizar Cancelar

& Asistente para importar certificados >

o La importacion se completd correctamente,
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3. CONEXION A REDE
3.1. Windows

Nos sistemas con Windows 10/11 procedemos do seguinte xeito:

Dende o Escritorio, diriximonos a zona inferior dereita e facemos clic sobre a icona das redes sen fios e
logo Configuracion de red e Internet.

aﬂﬁ RCXG

E’(ﬁ RCXG-EP

fona con
Modo avian cobertura

o N B = & R ) EBSP %39

Clic sobre Centro de redes y recursos compartidos, como vemos na imaxe:

Configuracién

{ar  Inicio E Sta d o

Configuracién de red avanzada
Red e Internet g Cambiar opci
Estado
Wi-Fi

Ethernet

Acceso telefonico

jBIICIB Paxina 12 de 17
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A continuacién abrirdasenos una pantalla e entraremos na opcién Configurar una nueva conexion de red:

[T S i
== Centro de redes y recursos compartidos

U L%E_ Re.. » Centr..

. Ver informacién basica de la red y configurar conexiones
Ventana principal del Panel de
control Ver las redes activas
Cambiar configuracion del
adaptador uis.unisys.com Tipe de acceso: - Internet
. . . Red de dominios Conexiones: W Ethernet 2
Cambiar configuracién de uso
compartido avanzado
Opciones de streaming Cambiar la configuracion de red
multimedia
EE. Configurar una nueva conexién o red
= Cenfigurar una conexion de banda ancha, de accese telefanico o VPN, o
bien configurar un enrutador o punto de acceso.
Vea también @ Selucienar problemas
Firewall de Windows Defender Diagnosticar y reparar problemas de red u obtener informacign de
Opciones de Intemnet solucion de problemas.

Despois, escolleremos a opcion Conectarse manualmente a una red inalambrica:

? Configurar una conexidén o red

Elegir una opcion de conexidn

‘B Conectarse a Internet
Configurar conexién a Internet de banda ancha o de acceso telefénico.

L | Configurar una nueva red
=% Configura un enrutador o un punto de acceso nuevos.

Conectarse manualmente a una red inalambrica

Conéctese a una red oculta o cree un nuevo perfil inalambrico

| Conectarse a un area de trabajo
Configurar una conexion de acceso telefonico o VPN a su drea de trabajo.

Cancelar
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Na seguinte pantalla configuraremos os campos tal e como se ilustra a continuacion:
_ e

& & Conectarse manualmente a una red inalambrica

Escriba la informacion de la red inalambrica que desea agregar.

Nombre de la red: | ED-Externos |

Tipe de seguridad: WPA2-Enterprise 7

Tipo de cifrado: AES

Clave de seguridad: Ocultar caracteres

I [ Iniciar esta conexién automaticamente I

[ Conectarse aunque la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

Logo cambiamos a configuracion da conexion:

Q“ Conectarse manualmente a una red inalambrica

ED-Externos se agregd correctamente.

—» Cambiar la configuracion de conexion
Abra las propiedades de la conexion para cambiar la configuracion,

Cerrar
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Despois, na pestana de Seguridad, modificamos o método de autenticacion de rede, igual que na imaxe, e
despois prememos no botén de Configuracion:

Propiedades de la red inalambrica ED-Externos X
Conexidn
Tipo de sequridad: WPA2-Enterprise v
Tipo de cifrado: AES v

Elija un método de autenticacion de red:
Mu'osoft: Tarjeta inteligente u otro cerl VI l Configuracion I

[ Recordar mis credendales para esta conexién cada
VEZ que inicie sesion

Conﬁguradc’_bn avanzada

= | Aceptar || Cancelar
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Seguidamente deixamos a configuracion tal e como visualizamos na seguinte imaxe:

Propiedades de tarjeta inteligente u otros certificados d

Al conectar:

(") Usar mi tarjeta inteligente

(®) Usar un certificado en este equipo
Usar seleccion de certificado simple {recomendada)

preerETEnzadas

[] Verfficar la identidad del servidor validando el certificado

T T e T § T ey

“erv 3 com):

[] Certigna ~
[] Certum CA

[] Certum Trusted Metwark CA

[] Chambers of Commerce Root - 2008

[[] Class 3 Public Primary Certification Authority

[] cOMODO RSA Certification Authority

[] DigiCert Assured |D Root CA

[] DigiCert CS R5A409%6 Root G5 W
< >

Ver certificado

Mo pedir la intervencidn del usuario para autorizar nuevos servidores
o entidades de certificacion de confianza.

[] Usar un nombre de usuario distinto para la conexidn

Aceptar Cancelar

prememos en Aceptar e, finalmente, para conectarnos a rede sen fios, na zona inferior dereita, facemos
clic na icona de Redes Inalambricas; seleccionamos a rede ED-Externos e damoslle a Conectar.

ED-Externos

Segura

B Conectar automéaticamente

Conectar

eduxunta.gal

1 de red e Internet

[0t

Zona con
Modo avién cobertura

w00 5p 1009 B

Eliximos a nosa certificado FNMT, seleccionamolo e damoslle ACEPTAR
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4. CONDICIONS DE USO:

Co acceso a rede Wifi o usuario acepta de modo explicito as obrigas aqui indicadas.
Medidas de seguridade de obrigado cumprimento

Os usuarios que accedan as redes Wifi da Xunta de Galicia tefien que cumprir coas seguintes
medidas de seguridade:

1. O equipo utilizado para conectar coa rede Wifi debera empregar un sistema operativo distribuido
de forma oficial por fabricante do mesmo.

2. 0O equipo debe ter un antivirus instalado. Este antivirus ten que funcionar correctamente,
actualizando diariamente as suas firmas.

3. O equipo ten que ter instaladas todas as actualizacions de seguridade fornecidas polo fabricante.

A Amtega resérvase a facultade de non proporcionar ou inhabilitar posteriormente o acceso Wifi
se non se cumpren as medidas de seguridade indicadas.

Monitorizacion

O acceso e trafico das redes Wifi sera monitorizada de modo automatico polas plataformas de
seguridade da Xunta coas seguintes finalidades:

1. Deteccion de actuaciéns anémalas.

2. Deteccion de intrusions.

3. Analise forense de incidentes de seguridade ou incumprimento das normas e politicas de
seguridade.

4. Medicidn e estatisticas para a optimizacion e mellora do servizo.

Proteccion de Datos

Conforme ao establecido na Lei Organica 15/1999, do 13 de decembro, de Proteccion de Datos,
informamolo de que os seus datos persoais seran tratados e quedaran incorporados no ficheiro
Seguridade e control de acceso, rexistrado na Axencia Espafiola de Proteccion de Datos,
responsabilidade da Axencia para a Modernizacion Tecnoloxica de Galicia (Amtega), coa
finalidade de xestionar as solicitudes de acceso 4 rede Wifi da Xunta de Galicia e velar pola
seguridade da mesma.

Podera exercer os dereitos de acceso, rectificacion, cancelacion e oposicion mediante escrito
dirixido & Axencia para a Modernizacion Tecnoloxica de Galicia (Amtega), Centro de Innovacion
Cultural e Modernizacion Tecnoldxica de Galicia, Cidade da Cultura de Galicia, Monte Gaias s/n,
15781 Santiago de Compostela (A Corufia), achegando copia do seu DNI ou, de ser o caso,
acreditando representacion suficiente.
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