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1. INTRODUCION

O obxectivo do presente documento é describilos pasos para realizar a conexién a rede sen fios

empregando un certificado dixital emitido pola Fabrica Nacional de Moeda e Timbre (FNMT) en
dispositivos MacOS.
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2. PROCESO DE CONEXION

Primeiro necesitamos instalar o certificado. Unha vez que dispofiemos do certificado no dispositivo
procedemos do seguinte xeito:

Accedemos 6 aplicativo Llaveros, seleccionamos Mis certificados e no menu Arquivo escollemos Importar

items, como vemos na imaxe:
Acceso a Llaveros|

=W Edicidn Visualizacion Ventana Ayuda

Nueva contrasefia... 8N
Nueva nota segura... 3N

® @ Nuevo llavero... X 38N s0a Llaveros
[. Haga clic para blog
Laversr |IMportar items... Tl
@' inicio de sesién
£ Microsoft Intermet  Afiadir llavero... T 2A
@' ltems locales
& Sistema
T Raiz del sistema Cerrar #W =
Bloquear llavero “ftems locales” 3L

Bloquear todos los llaveros

Categoria
Todos los items
4. COntrasefias
Notas seguras
Mis certificados

% Claves
- Certificados

A continuacién, diriximonos a ruta onde esta o noso certificado e pinchamos en Abrir:

0 a Liaveros Arcnivo caicion visuanzacion venana Myuaa wy =

Acceso a Llaveros

para bloguear el llavero ltems locales.

Liaveros

= < g2 =i =+ L NONAME 2 Q
Intermediate_Certificates
= Favoritos oy
7 iCloud Drive N Certificado.p1zpix | — =
iistema Hot = Dropbox f_kbrll i
ebrero
[ Desktop :
=
o - ’
4% Aplicaciones )
) Documentes Fm i Certificado.p12.pfx
(= [ e g _ Y TV S
Gategoria [] SropboxSCi.framawork : 3 i
items o Descargas - Greacion hoy 18:56
Aas - & Mo N 2/4/2014 9:42
Juras Eispositivo B » Ultima apertura 2/4/2014 9:42
Icados L =i d Etiquetas...
[} No NAME S N
los = .
Llavero de destino: | [tems locales B

Cancelar
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Solicitarasenos a credencial para poder incorporalo noso certificado.
o Introduzca la contrasena de
“Certificado.p12.pfx":
Contrasefia: | | |
| | Mostrar contrasena
A continuacién deberemos velo noso certificado listado no aplicativo Llaveros.
3 vt AL FNM I UsSuanos
(& Microsoft_Intermediate_Certificates et Enticad de certificacidn intermedia
", ftems locales Caduca: domingo, 28 de octubre de 2029, 12:48:58 (Hora estindar de Europa central)
-~ 1 Este certificado ha sido firmado por un emisor no fiable
i Sistema
0 Raiz del sistema Nombre ~ Clase Caducldad Liavero
i_‘ AC FNMT Usuarios certificado. 28/10/2029 12:48:58 inicio de sesién
a AC RAIZ FNMT-RCM certificado 1/1/2030 1:00:00 inicio de sesién
] AddTrust External CA Root certificado. 30/5/2020 12:48:38 Iniclo de sesién
» [C] Apple Development IOS Push Services: com.parador.app certificado. 22/1/2016 19:00:10 inicio de sesién
Apple Production 108 Push Services: com parador.app certificado 22/1/2018 18:01:11 inicio de sesién
Apple Werawide Developer Relations Certification Authority certificado 14/2/2016 19:56:35 iniclo de sesién
com.apple. ubiquity peer-uuid 2F37F665-7CA2-4ABD-0E47-TFO6TF1A58D4 certificado 25/10/2012 8:44:34 inicio de sesidn
CPPM certificado. 27/10/2015 13:03:20 inicio de sesién
Categoria [5] Developer ID Certification Authority certificade 1242027 23:12:15 inicio de sesién
A Todos los ftems [5] GeoTrust DV SEL CA certificade 26/2/2020 22:32:31 inicio de sesién
,{., Contrasefias E GooTrust Global CA certificado 21/5/2022 6:00:00 inicio de seaién
Notas seguras > I-_s IPhone Developer: Esther Medina Ferreiro (B3WP2FMCV4) certificado 1/4/2015 14:05:40 inicio de sesién
E] Mis certificados b [ IPhona Devalopar: Juan Martinez Meira (W844DU3C37) certificado 5/2/2015 10:04:20 inicio de sesion
® Claves ¥ [ IPhone Developer: Juan Martinez Neira (WB44DU3C3T) certificado 13/3/2014 17:07:40 inicio de sesién
I:l Certificados L3 |_| iPhone Developer: Juan Martinez Neira (W8440U3C37) cerificado 22/1/2016 21:07:50 inicio de sesién
L3 |_‘ iPhone Developer Juan Martinez Naira (W844DU3C37) certificado. Tr3/2016 19:53:10 inicio de sesidn
» E iPhone Distribution: Compania de Radio/Television de Galicia (G2YSL28IWT) certificado 1/4/2015 14:07:50 inicio de sesién
> Lﬂ iPhone Distribution: Tecnologias Plexus, S.L. certificado 13/3/2014 17:08:10 inicio de sesién
» Q iPhona Distribution: Tecnologias Plexus, S.L. (3ULV733RSC) certificado 10/4/2015 12:21:00 inicio de segién
» [7] iPhone Di: i jias Ploxus, 5.1 [SULVTIIRSC) cortificado 14/4/2018 8:34:04 inicio do sesién
|>|__'; M DR S DD SO D TS e D D certificado 2/4/2017 $:38:12 inicio de sesién
[J PositiveSSL CA certificado 30/5/2020 12:48:38 inicio de sesion
[B ‘securelogin.arubanetworks.com certificado 22/11/2013 0:59:59 inicio de sesién
[ securelogin.arubanetworks.com certificado. 11/8/2017 6:40:59 inicio de sesién
EO SERGAS-USR-LD certificado. 18/6/2024 14:36:31 inicio de sesidn
i_-ﬁ Sin determinar certificado kisd inicio de sesién
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Neste punto xa poderemos dirixirnos a icona de Redes inalambricas > Seleccionar a rede.

Seleccionamola e configuramola conexion.

B« o™ Jue19:08 Q
Desactivar Wi-Fi
RCXG a 7
ED-Externos = |

Acceder a otra red...

|

I

| Crearred...

|  Abrir el panel de preferencias Red...

S — -

Cambiamolos valores polos que se mostran na imaxe:
En Identidad deberemos escollelo noso certificado dixital e en Nombre de usuario, introducimolo noso

DNIL.

— La red Wi-Fi “ED-Externos” requiere credenciales
ﬁ q
’:\ WPA2 Empresa.

Modo: EAP-TLS o
c S T o ’B -

Nombre de usuario: . Mi nombre
Recordar esta red

Identidad: '

? Cancol

Finalmente avanzamos en Acceder para conectarnos a rede.
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3. CONDICIONS DE USO:

C6 acceso a rede Wifi o usuario acepta de modo explicito as obrigas aqui indicadas.
Medidas de seguridade de obrigado cumprimento

Os usuarios que accedan as redes Wifi da Xunta de Galicia tefien que cumprir coas seguintes
medidas de seguridade:

1. O equipo utilizado para conectar coa rede Wifi debera empregar un sistema operativo distribuido
de forma oficial por fabricante do mesmo.

2. 0O equipo debe ter un antivirus instalado. Este antivirus ten que funcionar correctamente,
actualizando diariamente as suas firmas.

3. O equipo ten que ter instaladas todas as actualizaciéns de seguridade fornecidas polo fabricante.

A Amtega resérvase a facultade de non proporcionar ou inhabilitar posteriormente o acceso Wifi
se non se cumpren as medidas de seguridade indicadas.

Monitorizacion

O acceso e trafico das redes Wifi sera monitorizado de modo automatico polas plataformas de
seguridade da Xunta coas seguintes finalidades:

1. Deteccion de actuacions anémalas.

2. Deteccion de intrusions.

3. Analise forense de incidentes de seguridade ou incumprimento das normas e politicas de
seguridade.

4. Medicion e estatisticas para a optimizaciéon e mellora do servizo.

Proteccion de Datos

Conforme ao establecido na Lei Organica 15/1999, do 13 de decembro, de Proteccion de Datos,
informdmolo de que os seus datos persoais seran tratados e quedaran incorporados no ficheiro
Seguridade e control de acceso, rexistrado na Axencia Espafiola de Proteccion de Datos,
responsabilidade da Axencia para a Modernizacion Tecnoloxica de Galicia (Amtega), coa
finalidade de xestionar as solicitudes de acceso a rede Wifi da Xunta de Galicia e velar pola
seguridade da mesma.

Podera exercer os dereitos de acceso, rectificacion, cancelacion e oposicion mediante escrito
dirixido 4 Axencia para a Modernizacion Tecnoldxica de Galicia (Amtega), Centro de Innovacioén
Cultural e Modernizacion Tecnoldxica de Galicia, Cidade da Cultura de Galicia, Monte Gaias s/n,
15781 Santiago de Compostela (A Coruia), achegando copia do seu DNI ou, de ser o caso,
acreditando representacion suficiente.
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