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1. INTRODUCCION

El objetivo del presente documento es describir los pasos para realizar la conexion a la red inalambrica

utilizando un certificado digital emitido por la Fabrica Nacional de Moneda y Timbre (FNMT) en
dispositivos MacOS.
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2. PROCESO DE CONEXION

Primero necesitamos instalar el certificado. Una vez que disponemos del certificado en el dispositivo
procedemos de la siguiente forma:

Accedemos al aplicativo ‘Llaveros’, seleccionamos en ‘Mis certificados’ y el menu — Archivo escogemos
‘Importar items’

Acceso a Llaveros| IL.'=I) Edicién Visualizacién Ventana Ayuda

Nueva contrasefia... 8N
Nueva nota segura... 3N
@ @ Nuevo llavero... X¥EN s0a Llaveros
~ Nueva prefe 3 de g ad
[. Haga clic para blog
arees [Importar items... 8l
@' Inicio de sesién
& Microsoft_Intermet  Afadir llavero... 0 8A
@' ltems locales
& Sistema
T Raiz del sistema Cerrar #W =
Bloquear llavero “ftems locales” 8L

Bloquear todos los llaveros

Categoria
Todos los items
4. COntrasefias
Notas seguras
Mis certificados

% Claves
- Certificados

A continuacion, nos dirigimos a la ruta donde se encuentra nuestro certificado y pinchamos en ‘Abrir’

0 a Liaveros Arcnivo caicion visuanzacion venana Myuaa wy t =

Acceso a Llaveros

para bloguear el llavero ltems locales.

Liaveros

= < g2 =i =+ L NONAME 2 Q
Intermediate_Certificates
= Favoritos oy
¢ iCloud Drive M Certificado.p12.pfx — _
listema Nor = Dropbox '_Lbr" (Jf‘}‘/n%‘('ﬂﬂ’“
P »
[ - = S erional (8
Febrero —
[ Desktop :
e
o ] ’
4% Aplicaciones )
) Documentes Fm i Certificado.p12.pfx
(= [ e g _ Y TV S i
Gategoria [] SropboxSCi.framawork : 3 i
items € Descargas - n hoy 18:56
Aas - & Modificacion 2/4/2014 9:42
Juras Eispositivo i » Ultima apertura 2/4/2014 9:42
Icados L = Etiquetas...
»
[} No NAME S N
los = .
Llavero de destino: | [tems locales B

Cancelar
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Se nos solicitara credencial para poder incorporar nuestro certificado.

~, Introduzca la contrasena de
“Certificado.p12.pfx":

Contrasefia: || |

| Mostrar contrasefia

A continuacién, deberemos ver nuestro certificado listado en la aplicacion de ‘Llaveros’

& Microsoft_Intermediate_Certificates Entidad de certificacion intermedia
£ Caduca: domingo, 28 de octubre de 2029, 12:48:58 (Hora esténdar de Europa central)

@' ltems locales
& sist @ Este centificads ha sido firmade por un emisor no fiable
istema

O] Raiz del sistema

| I A i1 usuanos

Nombre ~ Clase Caducidad Liavero
[] AC FNMT Usuarios certificado 28/10/2020 12:48:58 inicio de sesién
EQ AC RAIZ FRMT-RCM certificado 1/1/2030 1:00:00 inicio de sesién
[5] AddTrust External CA Foot certificado inicio de sesién
» [5] Apple Development I0S Push Services: com.parador.app certificado inicio de sesién
» [5] Apple Production I0S Push Services: com.parador.app certificado 22/1/2018 19:01:11 inicio de sesién
=] Apple Worlawide Developer Relations Certification Authority certificado 14/2/2016 19:56:35 iniclo de sesién
» iy com.apple.ubiguity.peer-uuid.2F37FEE5-7CA2-4ABD-0E47-TFOG7F1AS8D4 certificado 25/10/2012 8:44:34 inicio de sesién
] cPPM certificado 27/10/2015 13:03:20 inicio de sesién
Catagoria [5] Developer ID Certification Authority certificado 1722027 231215 inicio de sesién
Al Todos los ftems [5] GeoTrust DV S5L CA certificado 25/2/2020 22:32:31 inicio de sesién
4. Contrasefias [E] GeoTrust Global CA cortificado 21/5/2022 6:00:00 inicio de sesién
Notas seguras »[3 IPhone Developer: Esther Medina Ferreiro (B3WP2FMCV4) certificado 17412015 14:06:40 inlcio de sesidn
] Mis certificados » [ iPhone Devaloparn: Juan Martinez Neira (W844DUSCAT) certificado 5/2/2015 10:04:20 inicio de sesién
% Claves ¥ [ IPhone Developer: Juan Martinez Neira (WB44DU3C3T) certificado 13/3/2014 17:07:40 inicio de sesién
EJ Geriincados ¥ [5] iPhone Developer: Juan Martinez Neira (W844DU3IC37) certificado 22/1/2018 21:07:50 inicio de sesién
¥ [£] iPhone Developer: Juan Martinez Neira (W844DU3C37) certificado 77312016 18:53:10 inicio de sesién
» [ IPhone Distribution: Compania de Radio/Television de Galicia (G2Y9L289W7]  certificado 1/4/2015 14:07:50 inicio de sesién
¥ 53 IPhone Distribution: Tecnologias Plexus, S.L. certificado 13/3/2014 17:08:10 inicio de sesién
¥ [53 iPhona Distribution: Tecnoiogiss Plexus, S.L. (3ULV733RSC) certificado 10/4/2015 12:21:00 inicio de sesién
» [ iPhono D i Ploxus, 5.1 [3ULVTISRSGC) cortificado. 14/4/2018 §:34:04 inicio de se3ién
|>L,, e certificado 2/4/2017 238112 inicio de sesién
5 PositiveSSL CA cortiicado 30/5/2020 12:48:38 nicio de sesien
[ securelogin.arubanetworks.com certificado 22/11/2013 0:58:58 inicio de sesién
-_d SBCUrRIOGIN Arubanetworks, com cenificado 11/8/2017 6:40:59 inicio de sesién
[5) SERGAS-USR-LO certificado 18/8/2024 14:36:31 inicio de sesién
[ Sin determinar certificado 777 inicio de sesién

Luego ya podemos dirigirnos al icono de las redes inalambricas y seleccionar la red a conectar.
Pinchamos en ella y configuramos la conexion.

K« 9% @ Jue 19:08 Q

Vv acu

Desactivar Wi-Fi '

RCXG 8 T |
| ED-Externos w ’-':?l

Acceder a otra red...
| Crearred...
|  Abrir el panel de preferencias Red...
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Cambiamos los valores por los que se muestran en la imagen: En identidad deberemos escoger nuestro
certificado digital y en nombre de usuario tecleamos nuestro DNI.

= La red Wi-Fi “ED-Externos” requiere credenciales
&% WPA2 Empresa.

v
Modo: EAP-TLS o
Identidgad: '~~~ ~ "7 T 7T !B v
Nombre de usuario: f:Mi nombre i
¥ Recordar esta red

Finalmente avanzamos en ‘Acceder’ para conectarnos a la red.
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3. CONDICIONES DE USO:

Con el acceso a la red Wifi el usuario acepta de modo explicito las obligaciones aqui indicadas.
Medidas de seguridad de obligado cumplimiento

Los usuarios que accedan a la red Wifi de la Xunta de Galicia tienen que cumplir con las
siguientes medidas de seguridad:

1. El equipo utilizado para conectar a la red Wifi deberd emplear un sistema operativo

distribuido de forma oficial por el fabricante del mismo.

2. El equipo debe ter un antivirus instalado. Este antivirus tiene que funcionar correctamente,
actualizando diariamente sus firmas.

3. Elequipo tiene que tener instaladas todas las actualizaciones de seguridad proporcionadas por el
fabricante.

Amtega se reserva el derecho a no proporcionar o inhabilitar posteriormente el acceso Wifi si no
se cumplen las medidas de seguridad indicadas.

Monitorizacion

El acceso y el trafico de las redes Wifi seran monitorizados de modo automatico por las
plataformas de seguridad de la Xunta con las siguientes finalidades:

1. Deteccion de actuaciones andémalas.

2. Deteccion de intrusiones.

3. Analisis forense de incidentes de seguridad o incumplimiento de las normas y politicas de
seguridad.

4. Medicion y estadisticas para la optimizacion y mejora del servicio.

Proteccion de Datos

Conforme a lo establecido en la Ley Organica 15/1999, del 13 de diciembre, de Proteccion de
Datos, le informamos de que sus datos personales seran tratados y quedaran incorporados en el
fichero “Seguridade e control de acceso”, registrado en la Agencia Espafiola de Proteccion de
Datos, responsabilidad de la Agencia para la Modernizacion Tecnologica (Amtega), con la
finalidad de gestionar las solicitudes de acceso a la red Wifi de la Xunta de Galicia y velar por la
seguridad de la misma.

Para ejercer los derechos de acceso, rectificaciones, cancelaciones e oposicion mediante escrito
dirigido a la Agencia de Modernizacion Tecnologica de Galicia (Amtega), Centro de Innovacion
Cultural y Modernizacion Tecnologica de Galicia, Ciudad de la Cultura, Monte Gaias s/n, 15781
Santiago de Compostela (A Coruiia), incluyendo copia de su DNI o, de ser el caso, acreditando
representacion suficiente.
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