SEGURIDADE INFORMÁTICA
Apelidos e nome: 
 Curso e grupo: 
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Sandbox allows you to run potentially suspicious applications in a completely isolated
environment.
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 1  Copia de seguridade, datos, hardware, e software. Coloca cada un dos termos anteriores no oco azul que lle corresponda. Algúns terás que usalos máis dunha vez.
	Nun sistema informático existen tres elementos fundamentais que se deben protexer:
●   . Pode verse afectado por unha caída de tensión eléctrica ou calquera outro accidente.
●   . Pode ser atacado por calquera código malicioso.
●   . Elemento máis ameazado e máis difícil de recuperar.

O    sempre se pode reemplazar; respecto ao   , sempre temos a posibilidade de volver instalalo. Sen embargo, poderíamos chegar a perder    de forma irreversible se, anteriormente, non fixeramos   .




 2  a) Que son os bugs e que relación teñen coa seguridade informática?
b) Fai outro tanto co termo SAI. Explica tamén as súas siglas.
c) Que son os bugs e que pode facer un usuario doméstico frente a eles?
 3  a) A palabra malware provén da contracción de malicious software, ou sexa, software malicioso. Indica polo menos tres vías de entrada do malware nun ordenador.
b) Cubre a táboa de abaixo de maneira que quede identificado cada tipo de malware. Emprega estes termos:
	Adware
	Exploit
	Hijacking
	Hoaxes
	Phishing
	Ransomware

	Spam
	Spyware
	Time Bomb
	Troianos
	Vermes
	Virus


	CLASIFICACIÓN DO MALWARE

	Efecto que produce
	Tipo

	Programa que se autoinstala no equipo, sen coñecemento do usuario, producindo danos nel e propagándose a outros equipos.

Estes danos poden ir desde pequenas bromas, facer que o ordenador vaia máis lento ou incluso a destrución do disco duro.
	

	Virus camuflados en programas de utilidades como fondos de pantalla, imaxes, etc, que se introduce nun equipo coa fin de deixar unha “entrada aberta”, de tal forma que un terceiro poida acceder a el e, remotamente, tomar o control absoluto do ordenador. Entra mediante mensaxes de correo electrónico ou servidores FTP.
	

	Virus cuxa misión é facerse copias de si mesmo repetidas veces ata colapsar a memoria do equipo e o resto de equipos da mesma rede. A súa vía de entrada habitual son as mensaxes de correo electrónico.
	

	Bombardeo de correo electrónico non desexado. O seu principal obxectivo é publicitario. Pode saturar o noso buzón de correo.
	

	Instálase no ordenador para conseguir os datos do usuario.
	

	Mostra publicidade non solicitada empregando ventás emerxentes.
	

	Un atacante faise pasar por bancos, operadoras telefónicas, administracións públicas,… para conseguir datos privados (contrasinais, números de tarxetas de crédito,...) do usuario.
	

	Este software encripta os datos persoais do usuario. Para acceder aos datos desencriptados esíxese o pago dun rescate.
	

	Software que aproveita vulnerabilidades ou erros de programación de aplicacións, programas ou sistemas operativos e os aproveita para iniciar ataques contra o sistema.
	

	Mensaxes de correo electrónico con alertas falsas, bulos,...
	

	Este software secuestra un elemento do entorno de internet: direccións IP, páxinas web, dominios, dns, navegadores, sesións,... para beneficio do atacante.
	

	Os virus deste tipo están programados para activarse nun determinado momento, definido polo seu creador.
	


 4  a) Que síntomas poden revelar que un ordenador foi infectado por malware?


Agrúpaos en:
● Funciomamento do equipo:

● Navegación pola rede:

Enlaces recomendados:
https://www.osi.es/es/actualidad/blog/2017/02/23/10-sintomas-de-un-equipo-infectado

https://encyclopedia.kaspersky.es/knowledge/what-if-my-computer-is-infected/
b) Hai menos infeccións por malware en equipos que usan Linux que nos que usan Windows. Esto proba que Linux é un sistema operativo máis seguro que Windows.
Que hai de certo e de falso no enunciado anterior? Dá unha resposta razoada.
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 5  Un antivirus é un tipo de software cuxo principal obxectivo é detectar e bloquear accións maliciosas no equipo, producidas por calquera tipo de malware e en caso de que se producira una infección, eliminala.

a) A día de hoxe, os antivirus empregan dúas maneiras para atopar malware nun equipo: as bases de datos de firmas e a heurística. Explica brevemente en que consiste cada unha. Podes informarte neste enlace:
https://www.incibe.es/protege-tu-empresa/blog/hace-antivirus-detectar-el-malware
b) Que inconvenientes ten cada un dos métodos de detección anteriores. Responde cubrindo a táboa de abaixo.

	Bases de datos de firmas
	Heurística

	
	

	
	

	
	

	
	


c) Imaxina que un antivirus acaba de facer unha análise do disco duro e dá esta mensaxe:

Detectouse unha posible ameaza e foi movida a Sandbox.
Explica que quere dicir.
d) E de que nos informa esta mensaxe?
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e) Que outros nomes ten o termo Sandbox?
 6  a) Cando pode ser conveniente facer unha análise de arranque? Por que?
b) En que consiste este tipo de análise?
 7  PROTECCIÓN DUNHA REDE WIFI

Elabora medidas de protección para unha rede wifi a partir do seguinte esquema:
● Contrasinal.


Cambios de contrasinal. Que se considera un contrasinal robusto?
● Cifrado de datos.
● Cambiar o SSDI (Service Set Identifier) por defecto.

Desactivar  o SSDI.
● Filtrado de direccións MAC.


Definición de dirección MAC.
● Número máximo de equipos que poden acceder á rede ao mesmo tempo.
● Firewall. Definición e uso.
 8  MAPAS DE CIBERATAQUES

Na rede podes visitar mapas que mostran ciberataques en tempo real. Por exemplo:
https://threatmap.checkpoint.com/
https://threatmap.fortiguard.com/
Visitalos axuda a facerse unha idea do problema da ciberseguridade. Imos fixarnos neste:

https://www.spamhaustech.com/threat-map/
[ Se non aparece en pantalla un mapa do mundo abre esta web con Mozilla Firefox. ]

a) Que ciberataques amosa este mapa? Explica en que consisten.
b) Na parte inferior da páxina web anterior hai dous rankings. Por que elementos están formados?
 9  Que son as redes Peer to Peer ou P2P? Fíxate na tradución do seu nome. Inclúe na túa resposta os termos cliente e servidor.
b) Cita software para usar redes P2P.
c) Entre as aplicacións das redes P2P está a educación colaborativa a distancia, ou servizos de telefonía e videoconferencia como Skype. Con todo, usar estas redes pode ser un perigo para a seguridade do noso ordenador. Explica por que.
d) Algúns usos das redes P2P son delitos tipificados. De que tipo? A que usos nos referimos?
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 10  Le con atención as normas de seguridade informática deste exercicio. Se consideras que algunha contén información incorrecta explica de forma razoada o que non sexa certo.
1 - Para tarefas habituais (edición de documentos, navegar pola rede, xogar,...) é máis seguro usar unha conta de usuario estándar (en Windows) ou usuario normal (en Linux) e reservar a conta de administrador ou superusuario (en Windows e Linux, respectivamente) para tarefas puntuais como instalar programas, configurar o sistema operativo,…
2 - Cada conta de usuario debe estar protexida por un contrasinal.
3 - Un contrasinal robusto é, por exemplo, este: grlt12937bdkstm.
4 - Os contrasinais (de usuarios de ordenador, de contas de correo, de redes wifi, etc) deben cambiarse con frecuencia.
5 - Executar un antivirus é imprescindible para protexer un ordenador.

6 - A norma 5 é certa pero aínda sería máis seguro se o ordenador estivese protexido por dous antivirus.

7 - A norma 5 é certa pero aínda sería máis seguro se o ordenador estivese protexido por un antivirus e un Firewall.
8 - Para que o antivirus sexa plenamente efectivo debe estar actualizado.
9 - É conveniente analizar o disco duro co antivirus periodicamente.
10 - Tamén é aconsellable analizar co antivirus todos os dispositivos de almacenamento (pendrives, CDs, tarxetas de memoria,…) que conectamos ao ordenador.
11 - O noso sistema operativo tamén debe actualizarse.
12 - Usar un navegador de internet desactualizado pode comprometer a seguridade do noso equipo.
13 - Linux é máis seguro que Windows fronte a ciberataques.
14 - Algúns virus poden provocar a destrucción ou borrado dos nosos ficheiros persoais e quedar irrecuperables.
15 - Visitar certas páxinas web pode ser unha vía de entrada de malware no noso equipo.
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