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FACILTA EMPRENDE RGPD —
ESTA APLICACION COMPLEMENTA LA YA EXISTENTE FACILITA RGP QUE PERMITE GENERAR UNA
DOCUMENTACION BASICA EN MATERIA DE PROTECCION DE DATOS.

ES AL HERRAMIENTA RECOMENDADA PARA EMPRENDEDORES SEGUN EL

[
he European Commission has adopted on 22 November 2016 an initiative to improve the

economic and regulatory situation for startups and scaleups. With this research study we
are practicing bottom-up evidence based policy making and inviting all European founders
and managers of startups to make their voice heard and to actively contribute and shape
the European Startup Ecosystem. The goal of the EU Startup Monitor is the collection and
analysis of inputs to be able to act based on this monitoring of the startup environment,
and the discovered country specific and common challenges of the startup and scaleup

landscape.
Download EU Startup Monitor

Con la entrada en vigor del Reglamento europeo de proteccion de datos y la ley espafiola de
desarrollo, la AEPD con el objeto de facilitar la adaptacion a la normativa de los emprendedores
del ambito tecnoldgico ha puesto en linea la aplicacidn Facilita emprende
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Esta nueva herramienta persigue servir de apoyo a personas emprendedoras y startups cuyos
tratamientos se caracterizan por un fuerte componente innovador que hace uso de nuevas
tecnologias.
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La mera obtencion de los documentos que proporcionan las herramientas de la AEPD no supone, en
ningun caso, el cumplimiento automatico de las obligaciones que el RGPD y la LOPDGDD establecen
para los responsables y encargados de los tratamientos de datos personales, en particular lo referido
al principio de responsabilidad activa que el RGPD desarrolla en su Capitulo IV. Se trata de
documentos iniciales de ayuda orientados a facilitar la comprension de dichas obligaciones y
abordarlas, inicialmente, de forma adecuada.

Sobre la base de los documentos obtenidos los responsables y encargados de los tratamientos de
datos personales deberan llevar a cabo cuantas adaptaciones fueran necesarias de forma
particularizada para cada tratamiento de datos personales; teniendo en cuenta los riesgos que para
los derechos vy libertades de las personas fisicas pudieran derivar de dichos tratamientos en funcion de
su naturaleza, su alcance, su contexto y sus finalidades (Considerando 76 y Articulo 35.1 del RGPD).

Al igual que FACILITA — RGPD, FACILITA — EMPRENDE es una herramienta facil de utilizar y gratuita
basada en una serie de cuestionarios guiados que permiten caracterizar los tipos de tratamiento
realizados por la empresa. Al finalizar su ejecucidn se generan un conjunto de documentos adaptados
gue sirven de guia y apoyo para cumplir con las obligaciones impuestas por la normativa en materia
de proteccion de datos. En concreto, obtendra:



Una politica de informacidn en dos niveles compuesta por las clausulas de informativas a
proporcionar en el momento de la recogida de datos y una politica de privacidad.

El Registro de Actividades de Tratamiento (RAT) precumplimentado.

El modelo de hoja de registro de incidentes para cumplir con el articulo 33.5 relativo a la
documentacion de las brechas de seguridad que afecten o puedan afectar a datos personales.

Un conjunto de clausulas contractuales a incluir en los contratos que suscriba con las personas
encargadas de tratamientos de datos y proveedores.

Si su empresa cuenta con una pagina web que utiliza cookies y tecnologias similares, una politica
de cookies

Un conjunto de directrices y recomendaciones, para ayudarle en el proceso de adecuacidn, en
relacidon con la gestidon de brechas de seguridad, la atencién al ejercicio de los derechos.

recomendaciones sobre videovigilancia, indicaciones especificas con relacion a la gestion de los
riesgos de sus tratamientos, asi como a las estrategias de privacidad y medidas de seguridad que

debera implementar.

Una relacién de recomendaciones para prevenir el acoso digital.
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Sin embargo, a diferencia de FACILITA — RGPD y como consecuencia de los tipos de tratamientos
gue suelen ir asociados a los modelos de negocio desarrollados por el tipo de empresas a las
qgue va dirigida FACILITA - EMPRENDE, puede ser que la empresa no se encuentre en un
escenario de bajo riesgo, por ejemplo, si la persona responsable del tratamiento ofrece una
aplicacion movil a sus personas usuarias a través de la que recoge datos de geolocalizaciéon para
ofrecer determinados servicios en funcion de la ubicacidon de la persona interesada. En esos
Casos, sera necesario que personalice y complemente los entregables obtenidos con otros
recursos y materiales ofrecidos por la Agencia y por las salidas de otro tipo de herramientas
como GESTIONA — EIPD.

En cualquier caso, tenga en cuenta que esta herramienta constituye sélo una ayuda y que, por
tanto, la obtencion de los documentos resultantes no implica, de por si, el cumplimiento
automatico de las obligaciones impuestas por la normativa. Es obligacion de la persona
responsable, y en su caso de |la persona encargada, revisar cuidadosamente la documentacion
generada para adaptarla y actualizarla a la situacion concreta y especifica de los tratamientos
gue se lleven a cabo en su entidad en cada momento.

https://www.aepd.es/es/guias-y-herramientas/herramientas/facilita-emprende
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https://www.aepd.es/es/guias-y-herramientas/herramientas/facilita-emprende

Puede ser gue alguno de los tratamientos de datos que realiza en el contexto de la gestion de
sus actividades de negocio, como responsable, o consecuencia de los servicios prestados a para
terceros, como encargado, no sean considerados de bajo riesgo (por ejemplo, aplicaciones
moviles que recogen datos de geolocalizacion para ofrecer determinados servicios en funciéon de
la ubicacion o aplicaciones web que realizan un perfilado de los usuarios para ofrecerles
servicios dirigidos). En esos casos, sera necesario realizar un analisis de riesgos para los derechos
y libertades de las personas utilizando herramientas como GESTIONA-EIPD .

La Evaluacion de Impacto en la Proteccidon de Datos Personales (EIPD) es una herramienta que
permite evaluar de manera anticipada cuales son los potenciales riesgos a los que estan
expuestos los datos personales en funcidn de las actividades de tratamiento que se llevan a cabo
con los mismos. El analisis de riesgos para un determinado tratamiento permite identificar los
riesgos que se ciernen sobre los datos de los interesados y establecer una respuesta adoptando
las salvaguardas necesarias para reducirlos hasta un nivel de riesgo aceptable.

La EIPD es una herramienta con caracter preventivo que debe realizar el responsable del
tratamiento para poder identificar, evaluar y gestionar los riesgos a los que estan expuestas sus
actividades de tratamiento con el objetivo de garantizar los derechos y libertades de las
personas fisicas. En la practica, la EIPD permite determinar el nivel de riesgo que entrana un
tratamiento, con el objetivo de establecer las medidas de control mas adecuadas para reducir el
mismo hasta un nivel considerado aceptable.

https://gestiona.aepd.es/
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../Downloads/CV Formador.pdf

FACILITA — EMPRENDE, a través de las preguntas que plantea, le ayudara a identificar ese tipo de
situaciones y caracterizar su perfil de riesgo. Mediante un cuestionario guiado que se desarrolla a
través de varias pantallas debe responder una serie de preguntas para verificar si la herramienta es
aplicable a su empresa y caracterizar los tratamientos que realiza. El proceso de cumplimentacion de
los datos esta estructurado en tres partes o secciones.

En la primera, muy breve, se evalua si su organizacidon encuadra en el perfil de una startup de tipo
tecnoldgico, identificando las tecnologias utilizadas y recogiendo los datos basicos necesarios para
personalizar la documentacion generada.

En la segunda se recoge informacion de aquellos tratamientos de tipo basico que su entidad puede
estar gestionando como responsable, asi como los datos de identificacion de aquellas terceras
partes que le estén prestando un servicio a su entidad. A partir de esta informacion la herramienta
generara informacion de utilidad para ayudarle en el cumplimiento de sus obligaciones en el marco
de la normativa de proteccion de datos: elaboracidon de los registros de actividades de tratamiento,
clausulas informativas, modelos de contratos con encargados de tratamiento, etc.

En la ultima seccidn, variable en duracidn segun las opciones que haya marcado al caracterizar su
modelo de negocio y las soluciones tecnoldgicas en las que se apoya, se analizan aquellas
actividades de tratamiento que se soportan sobre dichas tecnologias, caracterizando, para cada una
de ellas, el nivel de riesgo que representan. A partir del analisis de los datos, las finalidades y los
factores de riesgo que incorporan la herramienta realiza una recomendacidén respecto a la
aproximacion a la gestion del riesgo que deberia seguir la entidad.
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Se estima que el tiempo de duracion para cumplimentar los datos solicitados es de 30 minutos,
aunque depende del nimero de tratamientos que se seleccionen.

Todos los datos aportados a la herramienta son eliminados una vez terminada la sesién. La
Agencia Espanola de Proteccion de Datos no puede conocer ni trata la informacion
proporcionada.

Como resultado se genera un documento base adaptado a los tratamientos que realiza su
empresa y que proporciona las referencias necesarias a tener en cuenta para que el usuario
concluya el proceso de adaptacion al RGPD y la LOPDGDD. Este documento generado constituye
una version de minimos que debera ser validado y completado con los detalles de los
tratamientos realizados por la empresa. Este documento no debe enviarse a la Agencia Espanola
de Proteccion de Datos; tan solo debe tener la documentacion a su disposicidon por si se los
solicitara.

El uso de esta herramienta no garantiza, el pleno cumplimiento de la normativa en materia de
proteccion de datos y debe ser entendida como un recurso interactivo de ayuda en el marco de
las actividades necesarias para abordar el cumplimiento del RGPD.
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SECCION 1 de 3: IDENTIFICACION DE LA ENTIDAD Y ACTIVIDADES DESARROLLADAS

Marque las opciones que caracterizan a su empresa y al modelo de negocio que desarrolla:

De acuerdo con el criteric seguido por el EU Startup Monitor en el estudio de la evolucion del ecosistema europec de emprendimiento, una empresa,
para ser considerada startup, debe cumplir los siguientas requisitos:

« Tener un maximo de 10 afios de antigledad
« Mostrar un fuerte caracter innovador en productos y servicios
« Contar con expectativas de crecimiento del niamero de empleados o de los mercados en los que opera.

¢ Considera que su empresa reune los requisitos enunciados?

@™ Si
MNo

En el caso de indicar que no se cumplen los requisitos del EU Startup monitor ,te direcciona al FACILITA RGPD en caso
de indicar de forma afirmativa se ha de seleccionar la actividad
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Marque las tecnologias o desarrollos innovadores que aplican en su modelo de negocio:

Plataformas colaborativas

Marketplace y/o comercio electrénico

Desarrollo de soluciones Saas (Software as a Service)
Desarrollo de aplicaciones web/moviles

Juegos

Analisis masivo de datos

1 0 e 0 e 0 R I I N I

Otras

\

Se puede marcar una o varias tecnologias asociadas, en el caso de no figurar |la tecnologia especifica se puede marcar
el apartado de otras que te permite anadir tu tecnologia
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SECCION 1 de 3: IDENTIFICACION DE LA ENTIDAD ¥ ACTIVIDADES DESARROLLADAS

Nombre o razdn social de la empresa

N.LF.:

‘ Direccion completa de la empresa a efectos legales (via, nimero, codigo postal, localidad y provincia) ‘

Continua la seccidn con la solicitud de datos de la empresa o autonomo asi como de objeto de la actividad, uso de
redes sociales , existencia de web




A continuacion la aplicacion te indica que usted es responsable de un tratamiento cuando es
guien decide acerca de la finalidad a la que se destinan los datos o informaciones que pueda
recopilar relativas a personas fisicas y cuando toma decisiones acerca de los medios o formas
en los que dichos datos o informaciones personales van a ser tratados o procesados. En este
caso, como responsable de un tratamiento de datos personales, debe de abordar todas las
obligaciones senaladas en el RGPD y en la LOPDGDD.
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O si en el marco de una relacion contractual, usted procesa datos o informaciones personales
relativas a personas fisicas a requerimiento o solicitud de un tercero que es quién decide sobre
la finalidad y los medios o formas en |la que los datos van a ser procesados, siguiendo sus
instrucciones en todo momento, entonces usted es encargado de tratamiento.

En calidad de startup, su empresa podria estar realizando el diseiio y desarrollo de productos y
servicios adquiridos posteriormente por terceros, ya sean responsables o encargados, actuando
como desarrollador o fabricante de productos tecnolégicos en el contexto de lo que podemos
denominar la economia digital. Aunque en ese caso no juegue un papel de responsabilidad
desde el punto de vista de las obligaciones del RGPD, pueden resultarle de utilidad las pautas
facilitadas en la documentacién generada por la herramienta a la hora de incorporar a sus
productos aquellas estrategias de diseiio y opciones de configuracién que ayuden a
responsables y encargados a cumplir con sus obligaciones en materia de proteccién de datos.

En base a lo indicado, |a aplicacion te indica que se ha de seleccionar la opcidon correspondiente en las que considera que se
desarrollan sus actividades empresariales en las que se tratan o procesan datos y/o informaciones personales



A continuacion, durante las préoximas siete pantallas, debe rellenar unos datos basicos sobre los
tratamientos relativos a clientes y usuarios actuales y potenciales, empleados actuales,

candidatos, proveedores y prestadores de servicios. En estos tratamientos su entidad pueda
actuar como responsable.

En pantallas posteriores, y una vez identificado si su entidad es responsable o encargada del
tratamiento de los datos de clientes/usuarios y potenciales clientes/usuarios de los servicios que
presta, se le pediran mas detalles en relacion con las aplicaciones que comercializa o los
servicios que presta con el objetivo de caracterizar los tratamientos asociados a dichos servicios.

¢ Su startup trata datos de sus clientes o usuarios (personas fisicas)?

Se refiere a datos personales de personas a las que proporciona algun tipo de producto o servicio mediante una relacion comercial o contractual con o
sin intercambio econdmico.

Si ® No

¢ Su startup trata datos personales de potenciales clientes (personas fisicas)?

Se refiere a datos personales de aquellas personas fisicas con la que usted todavia no mantiene una relacion comercial.

SI @® No
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¢Su startup trata datos personales de empleados?
En caso de que disponga de algun trabajador o empleado y precise gestionar sus nominas, llevar a cabo la formacion de éstos o mantenga algun tipo

de relacion laboral y, por tanto, exista una relacion contractual.
O Si

¢ Su startup trata datos de candidatos?
Se refiere a datos personales de posibles candidatos o socios potenciales gque le hubieran proporcionado su curriculum o cumplimentado un formulario

de solicitud de empleo o de colaboracion profesional ya sea mediante un formulario en papel o un formulario electrénico.

S0

¢ Su startup trata datos personales de proveedores (personas fisicas)?
Se refiere a datos personales de aquellas personas fisicas que le proveen de productos o servicios necesarios para su actividad como entidad
empresarial (servicios de cloud, alojamiento web, servicios de |A, hardware, software, etc ). proveedor de hardware o cualquier otro producto.

O S0



¢ Su startup capta imagenes mediante camaras de videovigilancia con fines de seguridad?

Sien el ambito de sus actividades y con fines de seguridad utiliza camaras para |la seguridad de sus bienes y de las personas, con independencia de
que las imagenes se graben o no, marquelo v le facilitaremos pautas a seguir para utilizarlas cumpliendo con la normativa de proteccion de datos.

Si @ No

éSu startup dispone de empresas contratadas que le prestan servicios como por ejemplo los de mantenimiento o alojamiento web, desarrollo
de software, servicios de correo electrénico, servicio de limpieza, videovigilancia, etc.?

Si @ No

En cada una de estas siete pantallas en caso de responder de forma afirmativa a la pregunta , se abre un
despegable donde hay que introducir los daros de los métodos de archivo y gestion de los datos o en algunos

casos los datos de los proveedores de alojamiento web etc. Cuanto mas exactos sean los datos introducidos mas
coherentes seran los documentos generados.
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Cuando termine de introducir los datos, la herramienta va a generar un conjunto de
documentos personalizados para ayudarle como responsable de los tratamientos. Este conjunto
incluye, entre otros, un registro de Actividades de Tratamiento, clausulas de informacion y
modelos de contratos.

Las siguientes pantallas sirven para caracterizar las actividades de tratamiento basadas en
desarrollos tecnoldgicos e innovadores que ha identificado en la pantalla de inicio y los riesgos
gue pudieran suponer para los derechos y libertades de las personas. Para cada solucién
tecnoldgica identificada se procedera a caracterizar el tratamiento y su nivel de riesgo mediante
una serie de preguntas planteadas a lo largo de cinco pantallas. La duracidon de esta seccion
dependera del numero de desarrollos o soluciones tecnolégicas que necesite caracterizar.

El RGPD propone un modelo de cumplimiento orientado a la gestidon de los riesgos para los
derechos y las libertades de las personas que implican los tratamientos de datos. Los
responsables tienen la obligacion de realizar un analisis de dichos riesgos y llevar a cabo las
acciones necesarias encaminadas a eliminarlos o reducirlos en la medida posible.

El documento generado por la herramienta contendra indicaciones en materia de gestion de
riesgos junto con recomendaciones y directrices aplicables a sus actividades de tratamiento.
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Es de destacar la existencia del Instituto nacional de Ciberseguridad, su funcién es formar Oepd I
asesorar y ofrecer ayuda en ciberseguridad a empresas, particulares y administrciones Raos "
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Comienza a protegerte
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s Avisos de seguridad
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aportando nuevas maneras de prevenir g Llama al
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Telegram

#ciberprotégete TemaTICas Phishing N7 omcieeor?

Descubre la nueva campana de publicidad

, solucionar cualquier ciberincident

;Qué te interesa? loT

Herramientas Cloud N u

Formacion Malware

TU AYU DA i Ransomware

Una herramienta util es su Kit de concienciacion para autonomos y pymes



https://www.youtube.com/watch?v=AFYZSFWD-Qo&feature=youtu.be
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