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Objetivos

m Conocer la arquitectura de los principales dispositivos moviles.

m Conocer la estructura y proceso de creacion de las aplicaciones
moviles.

m Conocer los componentes de las aplicaciones moviles.

m Enumerar y comprender las principales vulnerabilidades
moviles.

m Conocer el modelo de seguridad de Android e iOS y sus
caracteristicas.

m Conocer los distintos tipos de analisis que pueden realizarse a
una aplicacion.

m Aplicar los conceptos y técnicas en un entorno practico
controlado.
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Android

m Disponible para distintos tipos de arquitecturas - x86,
x86_ 64, ARM...

m Basado en el kernel de Linux.

m Aplicaciones ejecutadas por el Android Runtime o ART
(sucesor de Dalvik).

m Soporta varios sistemas de ficheros - EXT4, JFFS2, YAFFS2...
m Soporta cifrado de disco.

m Es open source, basado en una licencia Apache 2.0.



Arquitectura del sistema
Android

Application Framework
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Java APl Framework
Android

m Proporciona acceso a los desarrolladores a distintas
funcionalidades de la plataforma:

= Activity Manager: se encarga de gestionar las distintas actividades que
aparecen por pantalla. Gestiona el ciclo de vida de una actividad.

= Content Providers: proporciona una interfaz para almacenar y acceder a los
datos de las aplicaciones. Las aplicaciones pueden crear content providers y
exponer sus datos a otras apliaciones.

= Ejemplo: acceso de WhatsApp a tus contactos.

= Notification Manager: para gestionar y notificar al usuario los eventos que
ocurren en las aplicaciones (informacién de la barra de estado y panel de
notificaciones).

= Location Manager: proporciona acceso a la informacion relacionada con la
ubicacién (mediante GPS, WIFI, etc).



Java APl Framework
Android

= View System: se encarga de gestionar las diferentes vistas (interfaces de
usuario) que presenta una aplicacion.

= Listas, cuadriculas, botones, menus desplegables, cuadros de texto...

= Package Manager: gestiona la informacién relacionada con los paquetes
instalados en el sistema.

= Telephony Manager: gestiona la informacion relacionada con los servicios de
telefonia.

= Subscriber ID, SIM serial number, tipo de red mavil, roaming...

m Mas informacion sobre librerias de Android:
https://developer.android.com/reference/packages



https://developer.android.com/reference/packages

10S

m Soporte para la arquitectura ARM.
m Esta basado en el kernel de OS X - BSD (derivado de Unix).

m Sistema de ficheros HFSX hasta iOS 10.3 y APFS en la
actualidad.

m Cifrado de disco por defecto (FileVault).

m Su licencia es privada e impide la instalacion en cualquier
equipo que no sea vendido por Apple.



Arquitectura del Sistema
ioS

Cocoa Touch

Media
[ AV Foundation J [ OpenAL ] [ OpenGL J [ Core Audio ]
[ Core Image J [ Core Text ] [ Core Animation J [ ..... ]

Core Data Core Location Core Foundation WebKit

Accounts Security Directory

System Configuration Directory Services _




APl Framework
iOS

m Conjunto de librerias por defecto para la creacién de aplicaciones:

Ulkit: para la creacion de interfaces de usuario. Se encarga del ciclo de vida de
la aplicacidn, eventos de interaccion del usuario, etc.

= CFNetwork: librerias relacionadas para la creacién de conexiones de red (HTTP,
DNS, FTP, etc).

= Core Location: librerias relacionadas con la ubicacion del dispositivo.

= Core Data: librerias para el almacenamiento persistente de los datos de las
aplicaciones (XML, archivos binarios o SQLIte).

= Core Motion: librerias relacionadas con el acceso a los datos que son
generados por los sensores del dispositivo (giroscopio, acelerémetro, etc).

m Mas informacion sobre las librerias de iOS:
https://developer.apple.com/documentation/technologies



https://developer.apple.com/documentation/technologies
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Particiones
Android

Particiones en Android

Boot System Recovery Data Cache Misc

Tarjeta SD




Particiones
Android

m Boot: particion de arranque del sistema. Contiene el kernel.

m System: particion del sistema operativo. Contiene los archivos
del SO y las aplicaciones del sistema que vienen preinstaladas.

m Recovery: particion de recuperacion. Alternativa a la particion
boot que permite al dispositivo iniciar en modo “recovery”.

m Data: particion que contiene los datos de usuario como las
aplicaciones instaladas, contactos, mensajes, etc.



Particiones
Android

m Cache: para almacenar datos y componentes que son
accedidos con frecuencia.

m Misc: para almacenar diversas opciones del sistema vy
aspectos relacionados con el hardware.

m Sdcard: esta particion no pertenece a la memoria interna del
teléfono. Para almacenar documentos, imagenes, etc.

m Sd-ext: no es una particion estandar pero es comun en las
ROMs personalizadas de Android.



Sistema de ficheros
Android




Particiones
iOS

Particiones en iOS

System Data

m System: particion de solo lectura que contiene el firmware y
archivos del sistema operativo. También alberga las
aplicaciones basicas que vienen preinstaladas.

m Data: contiene los datos del usuario y de las aplicaciones.



Sistema de ficheros
iOS

mobile




Sistema de ficheros app

10S
id app
name.app Documents Library tmp
Caches Preferences



Sistema de ficheros app
ioS

m *.app: directorio que contiene la aplicacién y todos los recursos que utilice
(multimedia).

m Es de solo lectura - se encuentra firmado para evitar
manipulaciones.

m Documents: almacena los datos generados por el usuario en la aplicacion.
Solo debe contener archivos que se quieran exponer al usuario, ya que
este directorio permite la comparticion.

m Library: directorio con archivos de una aplicacion que no se desean
exponer al usuario.

m tmp: almacena archivos temporales que no se necesitaran entre
diferentes ejecuciones de una aplicacion.
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Estructura de una aplicaciéon
Android

APK

 assets | 'META-INF lib . resources.arsc

classes.dex | AndroidManifest.xml

m Android Application Package (APK): paquete software que
engloba todos los recursos relacionados con una aplicacion
Android. Es una variante del formato JAR de Java.

m Extension =2 .apk



Estructura de una aplicaciéon
Android

m assets: directorio con los recursos extra utilizados por Ia
aplicacion (fuentes, archivos multimedia, etc).

m res: directorio con los recursos Android no compilados de |a
aplicacion (animaciones, estilos, layouts, strings, etc).

m META-INF: directorio con metadatos de la aplicacion
(certificado, firma SHA-1, lista de recursos, etc).

m lib: directorio donde se almacenan las librerias nativas
utilizadas por la aplicacion para plataformas especificas (x86,
ARM, etc) = subdirectorio para cada arquitectura.



Estructura de una aplicaciéon
Android

B resources.arsc: directorio con recursos pre-compilados de Ia
aplicacién (cadenas de texto, estilos, etc).

m classes.dex: cddigo compilado (bytecode) de la aplicaciéon en
formato Dalvik Executable (.dex) - ejecutado por el Android
Runtime.

m Puede ser convertido a una representacion legible (Smali)
desensamblando el .dex.




Estructura de una aplicaciéon
Android

public static aes256encrypt([B[B[B)[B

4

.param p@,
.param pl,
.param p2,

dalvik/annotation/Throws

value = {
java/io/UnsupportedEncodingException; ,
java/security/NoSuchAlgorithmException;,
javax/crypto/NoSuchPaddingException;,
java/security/InvalidKeyException;,
java/security/InvalidAlgorithmParameterException;,
javax/crypto/IllegalBlockSizeException;,
javax/crypto/BadPaddingException

52
new-instance v1, Ljavax/crypto/spec/IvParameterSpec

invoke-direct {vl1, p0}, Ljavax/crypto/spec/IvParameterSpec;-=><init=({[B}V
53
vl, "ivSpec":Ljava/security/spec/AlgorithmParameterSpec
new-instance v2, Ljavax/crypto/spec/SecretKeySpec

const-string v3,

invoke-direct {v2, pl, v3}, Ljavax/crypto/spec/SecretKeySpec;-=<init=([BLjava/lang/String;)V




Estructura de una aplicaciéon
Android

m AndroidManifest.xml: fichero que contiene toda Ia
informacion que necesita la aplicacion para su correcta
instalacion y ejecucion:

Version minima soportada.

Nombre de la aplicacion y version.

Permisos de la aplicacion que se solicitaran al usuario.
Librerias del sistema necesarias.

Componentes que incluye la aplicacion - actividades
servicios, etc.




Estructura de una aplicaciéon
Android

<?xml version="1.0" encoding="utf-8"?>
<manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="com.android.insecurebankv2" >

<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE" />
<uses-permission android:name="android.permission.SEND_SMS" />

To retrieve DAuth 2.6 tokens or invalidate tokens to disconnect a user. This disconnect

option is required to comply with the Google+ Sign-In developer policies
-
<uses-permission android:name="android.permission.USE_CREDENTIALS" /> <!-- To retrieve the account name (email) as part of sign-in: -->
<uses-permission android:name="android.permission.GET_ACCOUNTS" /> <!-- To auto-complete the email text field in the login form with the user's emails --=

<uses-permission android:name="android.permission.READ_PROFILE" />
<uses-permission android:name="android.permission.READ_CONTACTS" />

<android:uses-permission android:name="android.permission.READ_PHONE_STATE" />

<android:use
android:name="android.permission.READ_EXTERNAL_STORAGE"
android:maxSdkVersion="18" />

<android:uses-permission android:name="android.permission.READ_CALL_LOG" /=

S-permission

<application
android:allowBackup="true"
android: icon="@mipmap/ic_launcher”
android: label="@string/app_name"
android: theme="@android:style/Theme.Holo.Light.DarkActionBar">

android: theme yle/AppTheme" - ->

<activity
android:name=".LoginActivity"
android: label="@string/app_name" >
<intent-filter>
<action android:name="android.intent.action.MAIN" />

<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
<factivity>




Creacion de ficheros .apk
Android

m El cddigo fuente escrito en lenguaje Java

[ Java } Kotlin o Kotlin es compilado produciendo
archivos .class con el bytecode de Java 2>
v l se almacenan/empaquetan en un fichero

[ Compilador Java ] Compilador Kotlin Jar

| m E|l bytecode de Java se trasforma en

v bytecode .dex que es el cdédigo que
[ [ J ejecutard .eI Andrgld Runtime o Ia
maquina virtual Dalvik.
v m  Finalmente, este fichero .dex junto con
( Dex bytecode J los distintos recursos de la aplicacidn, el
AndroidManifest, etc, se comprime en
l formato .zip = .apk

Aplicacion APK m Si se desea publicar la aplicacion en

Google Play, esta debe firmarse con un
certificado.



Estructura de una aplicaciéon
ioS

m Empaquetada en un archivo comprimido .zip con la extension
.ipa (iOS App Store Package). E|l paquete IPA se descompone
en varios ficheros y directorios entre los que se destacan:

META-INF: contiene archivos con los metadatos del fichero
|PA.

iTunesArtWork: contiene la imagen que sera utilizada por la
App Store para visualizar la aplicacion (icono).

iTunesMetadata.plist: contiene los metadatos de |Ia
aplicacion que seran utilizados por la App Store:

ID del desarrollador, el nombre del autor, version de la
aplicacion, etc.



Estructura de una aplicaciéon
ioS

 Payload: contiene un directorio con el nombre de la
aplicacion (acabado en .app). Este a su vez contiene:

m El cédigo ejecutable de la aplicacion.
m Los distintos recursos que utiliza la aplicacion.

m Directorio _CodeSignature con un unico archivo donde
se almacena la firma del cddigo de la aplicacién = si el
codigo fuese modificado, la aplicacion dejaria de
funcionar.

m Fichero Info.plist con Il|a informacion necesaria
(atributos clave-valor) para la instalacion y ejecucion de
la aplicacion.



Creacion de ficheros .ipa
ioS

[ Objetive-C J Swift m El codigo fuente de la aplicacion
| (Objective-C o Swift) se compila
v para la arquitectura ARM.
{ Compilador }
m Se genera el paquete de la
vlr aplicacion con su codigo
[ App ] ejecutable y todos los recursos
l que utiliza.
_ m Para que se pueda distribuir a
[ App firmada J través de la tienda de Apple, la
l aplicacion tiene que ser firmada

Aplicacion IPA por el desarrollador.
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Componentes de una app Android

m Podemos ver los componentes de una aplicacion
como bloques funcionales esenciales

m Tanto el usuario como el sistema son capaces de

interactuar con estos bloques vy, en definitiva, con
la aplicacion.

m Los componentes fundamentales son:
Actividades.
Servicios.

Receptores de emisiones (broadcast receivers).
Proveedores de contenido (content providers).



Actividades en Android

m Una actividad en Android es un punto de interaccion con
el usuario.

m Puede verse como una pantalla de interaccion (interfaz
de usuario) que puede ser llamada, si los permisos lo
permiten, por otra actividad.

m Permiten separar las diferentes actividades o
funcionalidades de una aplicacion para el usuario.

m Ejemplo de WhatsApp.

m Deben diferenciarse de los fragmentos: parte modular y
reusable de la interfaz de usuario.



Ciclo de vida de actividades en Android

¥
- onCreate()
" User navigates |
‘ back to the k4
L actvily onStart() - onRestart()
—

¥

- onResume() -
Activity is " The activity )
running comes to the
._foreground
[Another activity comes |
l_ in front of the activity
v " The activity |
’Om; appﬁcamm\ comes to the
need memory | onPause() \_foreground |
( The activity is no longer visible )
¥
onStop()
¥
onDestroy()

l
D




Ciclo de vida de actividades en Android

public class Activity extends ApplicationContext {
protected void onCreate(Bundle savedInstanceState)

protected void onStart();
protected void onRestart();
protected void onResume();
protected void onPause();
protected void onStop();

protected void onDestroy();



Ciclo de vida de actividades en Android

public class CalendarActivity extends Activity {
static final int DAY_VIEW_MODE = 8;
static final int WEEK_VIEW_MODE = 1;

private SharedPreferences mPrefs;
private int mCurViewMode,

protected void onCreate(Bundle savedInstanceState) {
super .onCreate(savedInstanceState);

mPrefs = getSharedPreferences(getLocalClassName(), MODE_PRIVATE):
mCurViewMode = mPrefs.getInt("view_mode”, DAY_VIEW_MODE) ;

protected void onPause() {
super .onPause() ;
SharedPreferences.Editor ed = mPrefs.edit();

ed.putInt(“view_mode", mCurViewMode);
ed.commit();



Servicios en Android

m Un servicio es un punto de
entrada/componente/proceso que corre en segundo
plano y que carece de interfaz grafica.

m Pueden ser iniciados por e interactuar con otros
componentes.

m Son empleados para realizar ciertas tareas largas y/o
periodicas que no requieren de la interaccion del
usuario.

m Ejemplos: notificaciones push, descarga de archivos,
tareas de mantenimiento de una aplicacion,
reproduccion de musica en segundo plano, etc.



Servicios en Android

m Pueden ser de los siguientes tipos:

m Primer plano: cuando es intrusivo en cierta
medida (el usuario nota su presencia). Deben
mostrar una notificacion.

m Segundo plano: cuando es transparente al
usuario.

m Enlace: cuando uno o varios componentes se
vinculan al servicio = ofrece una interfaz cliente-
servidor para que los componentes interactuen
enviando solicitudes y recibiendo datos.

m Método bindService().



Ciclo de vida de servicios en Android

."" " : ‘._ -\-
( Call to -' Call to
. startService() . bindService{)

‘“‘--. - .\'\._ _.-r"'.
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onStartCommand() onBind()

._/"—".L ."—"-\
. Clients are
... J—  boundte |
ng service v

o - i o
The service is stopped All clients unbind by calling
by itself or a client unbindService()
v
onUnbind()
onDestroy() onDestroy()

- ™, i ™,
I'I Service \ Service '|
\ shut down J | shut down .
!.\\H- -.j‘l -‘\-\-—F”‘.

Unbounded Bounded
service service



Ciclo de vida de servicios en Android

public class ExampleService extends Service {
int startMode; // indicates how to behave if the service is killed
IBinder binder; f{ interface for clients that bind
boolean allowRebind; // indicates whether onRebind should be used

@0verride

public void onCreate() {
f/ The service is being created

}

@0verride

public int onStartCommand(Intent intent, int flags, int startId) {
// The service is starting, due to a call to startService()
return mStartMode;

}

@0verride

public IBinder onBind(Intent intent) {
// A client is binding to the service with bindService()
return mBinder:;

}

@0verride

public boolean onUnbind(Intent intent) {
// All clients have unbound with unbindService()
return mAllowRebind;

}

@0verride

public void onRebind(Intent intent) {
// A client is binding to the service with bindService(),
// after onUnbind() has already been called

}

@0verride

public void onDestroy() {
f/ The service is no longer used and is being destroyed



Receptores de emisiones en Android

m Posibilita que las aplicaciones y el sistema operativo
intercambien informacion en forma de eventos.

m El componente se encarga de recibir y responder ante
eventos globales (broadcast).

m Estas emisiones pueden enviarse incluso a aplicaciones que
no estén en ejecucion.

m Pese a no tener una interfaz asociada, pueden generar
notificaciones en la barra de tareas.

m Extendemos la clase BroadcastReceiver y utilizamos los
elementos receiver y intent-filter en el AndroidManifest.xml



Receptores de emisiones en Android

public class MyBroadcastReceiver extends BroadcastReceiver {

private static final String TAG = "MyBroadcastReceiver”;

@0verride

public void onReceive(Context context, Intent intent) {
StringBuilder sb = new StringBuilder();
sb.append(“"Action: " + intent.getAction() + "\n");
sb.append{"URI: " + intent.toUri{(Intent.URI_INTENT_SCHEME).toString() + "\n");
String log = sb.toString();
Log.d(TAG, log);
Toast.makeText(context, log, Toast.LENGTH_LONG).show():

<receiver android:name=".MyBroadcastReceiver” android:exported="true”=>
<intent-filter=
<action android:name="android.intent.action.BOOT_COMPLETED" /=

<action android:name="android.intent.action.INPUT_METHOD_CHANGED" /=
<fintent-filter=
</receiver:=



Proveedores de contenido en Android

m Los proveedores de contenido son un componente
disenado para almacenar, gestionar y compartir
informacion.

m Por ejemplo, usamos un proveedor de contenido para
acceder a los contactos (comparticion de datos entre
aplicaciones).

m E|l acceso a los datos se realiza mediante URIs
(identificador de recursos uniforme).

m Permiten gestionar de forma mas segura los
contenidos.



Proveedores de contenido en Android

AbstractThreadedSyncAdapter

[—- Widgets
Other applications 4 ContentProvider
l—- Search




Comunicacion entre aplicaciones Android

®m Ya que Android esta basado en un nucleo UNIX, existen
dos categorias de mecanismos para comunicar

aplicaciones:
Heredados de UNIX:

B Uso de sockets o el propio sistema de ficheros.

Exclusivos de Android:

B Content providers.
Permiten realizar operaciones de escritura y lectura sobre datos de otras
aplicaciones. Ejemplo: crear un contacto desde Telegram.

B [ntents.

Objeto de mensajeria para lanzar servicios, actividades y broadcast receivers.
Eijemplo: navegacidn entre actividades de tu aplicacion.



Intents en Android

m Los Intents son objetos empleados para solicitar una accion a
otro componente. Suelen contener la siguiente informacion:
Informacion acerca de la operacion a realizar.
Datos (parametros) sobre los que realizar la operacion.
Informacion adicional.

m No podemos enviar un Intent de forma directa, el sistema
operativo lo hace por nosotros.

m Existen dos tipos de Intents:

Explicitos: se especifica la aplicacion que gestionara el Intent (p. ej.
para pasar entre actividades dentro de tu propia aplicacioén).

Implicitos: se especifica la accidn general a llevar a cabo (p. ej. la
lectura de un PDF y el listado de aplicaciones aptas para ello).



Intents en Android

Intent Intent

startActivity() | ] onCreate()

v

=
o [ b

m 1. La actividad A crea el Intent y lo envia mediante el método
startActivity().

m 2. Android busca la/s aplicacidon/es apta/s para procesar el Intent (segin
sea explicito o implicito).

m 3. Android inicia la actividad concreta de la aplicacion escogida mediante
su método onCreate().



Intents en Android

// Create the text message with a string

Intent sendIntent = new Intent();
sendIntent.setAction(Intent .ACTION_SEND) ;
sendIntent.putExtra(Intent .EXTRA_TEXT, textMessage);
sendIntent.setType( "text/plain”);

// Verify that the intent will resolve to an activity
if (sendIntent.resolveActivity(getPackageManager()) != null) {
startActivity(sendIntent);




Componentes de una app iOS

m Los componentes de una aplicacion iOS son diferentes
respecto a los de Android. Podemos distinguir los
siguientes:

AppDelegate: objeto principal de una aplicacion. Se encarga

de gestionar el ciclo de vida de la aplicacion y de mediar entre
aplicacion y sistema.

ViewControlers: se encargan de gestionar el ciclo de vida de
las diferentes vistas o interfaces de usuario de una aplicacion.

Storyboard: permite crear las interfaces de la aplicacion y sus
transiciones de forma visual...

...aunque también puede hacerse programaticamente (o
mediante archivos .xib).



Componentes de una app iOS

@—LN—

Data Objects Document

1—|
UlApplication [ Application Delegate} = | UlWindow

, |

A ™

Event
Loop

Al A\
L'\ View Controller ] - > [[ Views and Ul Objects J

Custom Objects
System Objects
Either system or custom objects

Fuente: stackoverflow.com



https://stackoverflow.com/questions/38657017/what-is-an-the-function-of-appdelegate-and-context-in-swift/38657467

Componentes de una app iOS

.f-. :
Appearing |
viewWillAppear: AN viewDidAppear:
. ) -
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I .
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Disa ! = Appeared
% i
k=
13
= B . A
viewDidDisappear: _x'f.. ) viewWillDisappear:

Disappearing

Fuente: medium.com



https://medium.com/good-morning-swift/ios-view-controller-life-cycle-2a0f02e74ff5

Componentes de una app iOS

Fuente: raywenderlich.com



https://www.raywenderlich.com/5055364-ios-storyboards-getting-started

Comunicacion entre aplicaciones iOS

m E| sistema iOS ofrece diferentes mecanismos para
comunicar aplicaciones entre ellas. El wusuario
siempre debe autorizar dichas comunicaciones.

AirDrop: solo permite la comunicacion entre
dispositivos, no entre aplicaciones del mismo dispositivo.

Esquemas URL: parecidos a las URI de Android. Permiten
enlazar contenido dentro de una aplicacion.

App Extensions: permiten acceder a diferentes
funcionalidades adicionales del sistema mediante APIs
especificos (p. ej. File Provider).
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OWASP Mobile Top 10

OWASP Mobile Top 10 (2016)

M1 - Improper M2 - Insecure M3 - Insecure M4 - Insecure
Platform Usage Data Storage Communication Authentication

M5 - Insufficient M6 - Insecure M7 - Client M8 - Code
Cryptography Authorization Code Quality Tampering

M9: Reverse M10 - Extraneous
Engineering Functionality

https://owasp.org/www-project-mobile-top-10



https://owasp.org/www-project-mobile-top-10

M1. Uso indebido de la plataforma

m Decimos que la vulnerabilidad se debe al uso
indebido de la plataforma cuando:

No se utilizan las caracteristicas de seguridad que
implementa la plataforma.

Se emplean las caracteristicas de seguridad pero se hace de
forma indebida.

m Algunas caracteristicas que pueden usarse de forma
Incorrecta son:

Intents en Android.
Mal uso del Touch ID o del Keychain en iOS.
Permisos de la plataforma.



M1. Uso indebido de la plataforma

m Caso real: bypass del Touch ID (autenticacion) en la
app Citrix Worx.

m La vulnerabilidad CVE-2016-5109 es un caso real de
uso indebido de la plataforma.

m Podemos ver la PoC aqui:
m https://vimeo.com/167255641
® Minuto 00:20.



https://cve.mitre.org/cgi-bin/cvename.cgi?name=2016-5109
https://vimeo.com/167255641

M1. Uso indebido de la plataforma

m Caso real: Fitness Balance app, Heart Rate Monitor y
Calories Tracker app.

m Estas aplicaciones empleaban el Touch ID para cargar
compras en la aplicacion dificultando la visualizacion
de la ventana emergente de la compra.

m Similar a un clickjacking.

B https://www.wired.com/story/inhone-touch-id-scam-

apps/
=0 = = =



https://www.wired.com/story/iphone-touch-id-scam-apps/

M1. Uso indebido de la plataforma

m Contramedidas:

m Para Android:

m Fijar muy bien los permisos para componentes
externos a nuestra aplicacion.

m Para iOS:

m Utilizar el servicio Keychain para autenticarse.

m Mantener las claves en un solo dispositivo (tener
cuidado con lo que compartimos con iCloud).




M2. Almacenamiento inseguro de datos

m Esta vulnerabilidad puede ser muy heterogénea en
su explotacion:

m Robo fisico del dispositivo, ejecucion de malware,
exposicion  indebida/involuntaria de datos,
rooteado/jailbreak...

m En general, hace referencia a una mala gestion de
datos que pueden ser potencialmente sensibles.

m Esta mala gestion puede ser en el almacenamiento,
pero también en el procesado de los datos.



M2. Almacenamiento inseguro de datos

m Caso real: Tinder, aplicacion de citas y red social.

m Un fallo en Tinder permitia visualizar la localizacion actual
exacta de las personas logueadas.

m Dichos datos de localizacion no se encontraban debidamente
cifrados = error en el proceso.

m Con diferentes datos de localizacion se permitia triangular a
los usuarios, lo que atenta contra su privacidad.

m https://www.abine.com/blog/2014/tinder-app-vulnerability/



https://www.abine.com/blog/2014/tinder-app-vulnerability/

M2. Almacenamiento inseguro de datos

m Contramedidas:

m Es conveniente analizar qué informacion es la
mas sensible.

m Es importante comprobar los permisos que
configuran las aplicaciones y como se almacenan
y envian los datos catalogados como sensibles
(almacenamiento y procesado).

m Podria ser interesante emplear herramientas de
analisis de memoria para comprobar si existe
informacion sensible en la misma.



M3. Comunicacion insegura

m Esta categoria engloba las vulnerabilidades que
afectan a la seguridad de las comunicaciones:
No utilizar cifrado en las comunicaciones (HTTP).
Emplear versiones obsoletas o con vulnerabilidades.

Usar handshakes poco seguros (establecimiento de Ia
comunicacion entre pares).

Utilizar cifrados débiles.
Ataques MITM y monitorizacion de paquetes Wi-Fi.




M3. Comunicacion insegura

m Caso real: MiSafes, relojes inteligentes para nifos.

m Se trata de un smartwatch infantil con tarjeta SIM que incorporaba funciones
de rastreo, envio de mensajes, llamadas, etc...

m ..adoptando medidas de seguridad muy deficientes.

m El problema esta en que los relojes no cifraban ninguno de los datos
anteriores, por lo que a la hora de enviar dichos datos a sus padres y
mediante ataques IDOR, se podia acceder al reloj y a sus datos.

m El atacante, de esta forma, era capaz de:

Obtener informacién del nifo, su niumero de teléfono y el de sus padres.
Rastrear a los nifos.
Escucharlos, obtener fotos...

m https://nakedsecurity.sophos.com/2018/11/16/hacking-misafes-
smartwatches-for-kids-is-childs-play/



https://nakedsecurity.sophos.com/2018/11/16/hacking-misafes-smartwatches-for-kids-is-childs-play/

M3. Comunicacion insegura

m Caso real: MiSafes Mi-Cam.

m Se trata de una camara infantil para vigilar ninos de
forma remota que implantaba medidas de seguridad
nulas:

En primer lugar, se podia interceptar las peticiones HTTP entre el
dispositivo movil y la nube.

Ademas, era muy facil realizar fuerza bruta porqgue emplean
contrasenas de 4 digitos y una caducidad de 30 minutos si
solicitabamos un cambio de contrasena.

m https://nakedsecurity.sophos.com/2018/02/22/another-
baby-monitor-is-allowing-strangers-to-spy-on-children/




M3. Comunicacion insegura

m Contramedidas:

m Emplear algoritmos como TLS o SSL utilizando
certificados.

m Proteger también las comunicaciones a nivel de
aplicacion (capa de seguridad adicional) -2
cifrado extremo a extremo.

m Si necesitamos mucho rendimiento, podemos

separar un canal para cifrar solo informacion muy
sensible.



M4. Autenticacion insegura

m Engloba las vulnerabilidades relacionadas con los
mecanismos de autenticacion no efectivos o
insuficientes. Algunas vulnerabilidades pueden ser:

Politicas de seguridad débiles (contrasefas).
Fallos en la gestion de la sesion (tokens de sesidn).

Fallos al solicitar la autenticacion (APls externas).




M4. Autenticacion insegura

m Caso real: MiSafes Mi-Cam.

m Usar contrasenas de 4 digitos y que estas no caducasen

en 30 minutos, provoca que esta camara sea
tremendamente facil de atacar.

m En este caso, hay varios problemas:
La politica de seguridad es nula.
No se maneja correctamente la validez de las contrasenas.

m https://www.forbes.com/sites/thomasbrewster/2018/0
2/21/50000-mi-cam-baby-cams-vulnerable-to-simple-
spy-attacks/?sh=22d563belc7e



https://www.forbes.com/sites/thomasbrewster/2018/02/21/50000-mi-cam-baby-cams-vulnerable-to-simple-spy-attacks/?sh=22d563be1c7e

M4. Autenticacion insegura

m Caso real: Grab.
m Aplicacion para pedir comida en Android e iOS.

m En 2017 se reportd que era posible saltarse la
verificacion en dos pasos (2FA).

m El problema era que esta verificacion consistia en un
codigo de 4 digitos que no caducaba.

m Esto facilita enormemente los ataques de fuerza bruta.

m https://hackerone.com/reports/202425



https://hackerone.com/reports/202425

M4. Autenticacion insegura

m Contramedidas:

m Almacenar también la sesion en el servidor vy
relacionarla con el usuario autenticado.

m Es conveniente no cargar datos sensibles en la

aplicacion hasta que se termine el proceso de
autenticacion.

m La autenticacion debe pedirse periodicamente.




M5. Cifrado insuficiente

m Esta categoria engloba los fallos de seguridad
derivados de emplear algoritmos criptograficos
vulnerables.

Implementaciones inseguras de los algoritmos.
Algoritmos débiles y/o poco consistentes.

Implementaciones desactualizadas.




M5. Cifrado insuficiente

m Caso real: Ola App.

m Ola App es una aplicacion estilo Uber que opera en India. Se
encontraron vulnerabilidades en su implementacion de
cifrado en 2015.

m El problema es que empleaban una funcidn de cifrado que no
se considera fuerte (AES/ECB/PKCS5Padding).

m Los investigadores consiguieron obtener la clave con la que
cifraban todas las cuentas: “PRODKEYPRODKEY12”.

m https://www.appknox.com/blog/major-bug-in-ola-app-can-
make-you-either-rich-or-poor



https://www.appknox.com/blog/major-bug-in-ola-app-can-make-you-either-rich-or-poor

M5. Cifrado insuficiente

m Contramedidas:

m Usar algoritmos estandar, consistentes vy
debidamente testeados.

m Emplear algoritmos actualizados y nuevas
versiones mejoradas.

m No dejar secretos que sean accesibles.
m Claves de cifrado.

m Relacionado con la exposicion de datos
sensibles.



M6. Autorizacion insegura

m Aqui se engloban los fallos en el proceso de
autorizacion, es decir, el control de privilegios y
acciones de usuarios ya identificados.

m Categoria relacionada con vulnerabilidades que
permitan realizar acciones por encima del rol del
usuario correspondiente (escalada de privilegios).

m Estas pueden ser muy heterogéneas y dependen de
la implementacion.



M6. Autorizacion insegura

m Caso real: Pandora.
m Aplicacion de control para alarmas de coches.

m Un atacante podia robar la cuenta de otro usuario:

m El atacante se creaba una cuenta en Pandora (no necesitaba
tener la alarma) y cambiaba el email de la victima por uno
propio mediante peticiones al servidor debidamente
formateadas.

m Al cambiar el email, el atacante podia pedir un restablecimiento de
contrasena, el cual llegaria al nuevo email.

m https://www.kaspersky.com/blog/hacking-smart-car-alarm-
systems/26014/




M6. Autorizacion insegura

m Contramedidas:

m Comprobar, con pruebas wunitarias y de

integracion, los esquemas de autorizacion
desarrollados.

m Establecer una politica de roles y privilegios para
los diferentes tipos de usuarios de una aplicacion.

m Privilegios minimos.




M7. Calidad del codigo del cliente

m Esta categoria engloba las vulnerabilidades derivadas
de la mala calidad del codigo de una aplicacion.

m Esto es, la mala utilizacion de las caracteristicas del
lenguaje de programacion que estamos utilizando.

m Depende mucho de la aplicacion, aunque hay
vulnerabilidades tipicas como los buffer overflow, los
errores de tipado o las fugas de memoria.




M7. Calidad del codigo del cliente

m Caso real: WhatsApp.

m La vulnerabilidad CVE-2019-3568 describia un buffer
overflow en su méddulo VolP que permitia a los
atacantes ejecutar codigo arbitrario en la victima.

m Esta vulnerabilidad era empleada para introducir
spyware en clientes de la aplicacion.

m https://thehackernews.com/2019/05/hack-
whatsapp-vulnerability.html



https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-3568
https://thehackernews.com/2019/05/hack-whatsapp-vulnerability.html

M7. Calidad del codigo del cliente

m Contramedidas:

m Emplear herramientas de analisis de codigo
estatico.

m Auditar y testear la parte del cliente y del servidor
por separado.

m Comprobar actualizaciones de las bibliotecas
utilizadas por nuestra aplicacion.




M8. Manipulacion de codigo

m Esta categoria hace referencia a las vulnerabilidades
derivadas de |la manipulacion del coédigo de una
aplicacion.

m Una practica comun es la inyeccion de malware, el
reempaquetado de la aplicacion (.apk o .ipa) y la
redistribucion de esta con el malware.

m Otros vectores de ataque:

Parcheo de binarios.
Modificacion de memoria dinamica.



M8. Manipulacion de codigo

m Caso real: Pokémon Go.

m Juego que emplea la geolocalizacion del dispositivo movil
cliente.

m Los investigadores realizaron un analisis de coédigo
mediante ingenieria inversa para comprender el
funcionamiento.

m Descubrieron que era posible modificar el codigo
para emplear localizaciones falsas.

m https://nordicapis.com/how-pokemon-go-fans-hacked-
em-all-and-how-to-prevent-similar-reverse-engineering/



https://nordicapis.com/how-pokemon-go-fans-hacked-em-all-and-how-to-prevent-similar-reverse-engineering/

M8. Manipulacion de codigo

m Contramedidas:

m Si han conseguido “clonar” nuestra aplicacion,
debemos desechar las APl keys actuales y utilizar
otras.

m Podemos comprobar si el dispositivo ha sido
rooteado.

m El uso de checksums y firmas es muy util, la
aplicacion puede comprobar si ha sido
modificada (p. ej. directorio _CodeSignature en
i0S).



MO9. Ingenieria inversa

m Hace referencia al analisis de aplicaciones mediante
herramientas especificas. El objetivo es conocer el
funcionamiento interno del binario. Entre otras
cosas se puede buscar:

Algoritmos y funcionamiento de la aplicacion.
Librerias utilizadas.

Recursos internos.

Codigo fuente.

m Herramientas: Apktool, dex2jar, MobSF, etc.



MO9. Ingenieria inversa

m Caso real: Pokémon Go (ll).

m En el caso de Pokémon Go, la ingenieria inversa se
empleaba para comprender el funcionamiento de |a
aplicacion.




MO9. Ingenieria inversa

m Contramedidas:

®m La mejor recomendacion es ofuscar el cédigo.

m Tratar de hacer reversing a nuestras propias
aplicaciones para conocer la informacion que un
posible atacante podria obtener (o modificar).

m Finalmente, podemos intentar segurizar
nuestra aplicacion.




M10. Funcionalidad inesperada

m Hace referencia a bloques de codigo o caracteristicas
en proceso de desarrollo/testing.

m Los desarrolladores las dejan expuestas y pueden
servir como entradas a los atacantes

m Backdoors por accidente!




M10. Funcionalidad inesperada

m Contramedidas:

m Las pruebas software (en concreto las de
integracion) son ideales.

m Buenas practicas a la hora de construir entornos
de prueba.

m No anadir partes en desarrollo o a medio probar
en las versiones release de las aplicaciones.
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Necesidad de las caracteristicas de seguridad

m Los sistemas operativos Android e iOS cuentan con
medidas de seguridad integradas.

m Aungue cada uno las implementa de forma diferente,
los mecanismos de seguridad que incorporan, tienen
las mismas finalidades.

m La clave fundamental es, por defecto, no confiar en
aplicaciones externas y no asumir que el usuario que
tiene el movil es el usuario legitimo.



Mecanismos de seguridad en sistemas moviles

m Algunos mecanismos que se emplean para proteger los
sistemas operativos moviles son:
Control de acceso.
Arranque seguro.
Aislamiento de aplicaciones.
Sistema de permisos.
Aplicaciones firmadas.

Cifrado de datos en aplicaciones.




Control de acceso

m E| sistema debe incorporar mecanismos para evitar
gue un usuario ilegitimo utilice el dispositivo.

m E|l mecanismo fundamental de control de acceso es el
bloqueo del dispositivo.

m Ciertas caracteristicas de seguridad no pueden
emplearse si este mecanismo no esta habilitado. Por
ejemplo:

Almacén de certificados de Android.
Proteccion de datos en iOS.



Mecanismos de bloqueo del dispositivo

® Pin numérico.
Puede limitar los intentos (en el tiempo) en caso de multiples fallos.

Se puede configurar para borrar el dispositivo en caso de multiples
intentos fallidos.

m Contraseiia alfanumérica.
Similar a la de cualquier otro dispositivo, servicio o aplicacion.
Mayor seguridad a cambio de peor usabilidad.

m Biomeétrica.

Lectores de huellas dactilares, sistemas de reconocimiento facial (Touch
ID, Face ID)...

m Patron de desbloqueo.
En ocasiones pueden ser predecibles.



Arranque seguro

m En |a etapa de arranque los sistemas pueden ser muy
vulnerables.

Las caracteristicas de seguridad todavia no estan en
funcionamiento.

m Los dispositivos deben asegurarse que el codigo que se
ejecuta esta verificado y no ha sido modificado.

m Si alguna verificacion falla, el dispositivo debe ser
restaurado de fabrica.

m El esquema de arranque suele ser parecido entre
dispositivos, dividiéndose en etapas.



Etapas del arranque seguro

Boot ROM
Solo lectura

Confiable

EBoot Loader
se puede modificar

se verifica




Aislamiento de aplicaciones

m Debemos desconfiar de las aplicaciones por defecto.

m Un mecanismo para evitar que las aplicaciones realicen
acciones indeseadas es el aislamiento.
Las aplicaciones se ejecutan en un entorno aislado (sandbox).

Pueden acceder a sus recursos de forma directa, pero no a los de
otras aplicaciones.

m Si se quieren emplear recursos externos compartidos se
solicita permiso al sistema operativo (camara, sensores,
etc).

®m La implementacion de este mecanismo en Android e iOS es
diferente.



Aislamiento de aplicaciones en Android

m La naturaleza intrinseca de Java hace que sea sencillo
aislar en una maquina virtual cada aplicacion que se
instala en el dispositivo.

m Ademas, Android asocia un wuser ID a cada
aplicacion/maquina virtual.
Dicho user ID impide a otras aplicaciones que accedan a sus
recursos.

m Este mecanismo se basa en SELinux.



Aislamiento de aplicaciones en iOS

m iOS asigna directorios aleatorios a las aplicaciones.

Por defecto, una aplicacion solo puede acceder a su
directorio.

m Las aplicaciones utilizan un usuario con bajos
privilegios (‘mobile’).

m Para acceder a recursos externos debe pedirse
permiso al SO:

Solo ciertas aplicaciones firmadas pueden acceder a ciertos
recursos (p. €j. las aplicaciones del sistema).



Sistema de permisos

m El sistema de permisos permite al usuario gestionar el
acceso a los recursos del dispositivo para cada aplicacion.

m Si no se aceptan los permisos que require una aplicacion, la
funcionalidad de esta se verd limitada = arma de doble
filo.

m Algunos recursos que estan protegidos por permisos son:
Realizar llamadas.
Gestionar SMS.
Usar camaras.
Utilizar los sensores.
El acceso a Internet.
El acceso al almacenamiento externo.



Aplicaciones firmadas

m Por defecto, en ambas plataformas se require una
firma previa para poder instalar una aplicacion.

Lo que permite conocer su procedencia.

m En Android este certificado puede ser autofirmado.

Se emplea para identificar qué aplicaciones han sido creadas
por un mismo desarrollador.

m En iOS las aplicaciones tienen que estar firmadas por
una autoridad de certificacion (la AC de la propia

Apple).




Cifrado de datos en aplicaciones

m Los sistemas operativos moviles modernos soportan
de forma nativa el cifrado de datos.

m Este cifrado es util cuando el mévil esta bloqueado.

Ya que las aplicaciones acceden al sistema de ficheros sin
cifrar.

m Android e i0OS implementan el cifrado de forma
ligeramentre diferente, aunque ambos usan el cifrado
AES-256 bits.
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PoC InsecureBankv?2

m Vamos a realizar un ejercicio practico de cara a utilizar algunas
herramientas que necesitaremos en el taller:

Kali Linux.

Docker.

Genymotion (funciona sobre VirtualBox).
MobSF.

ADB.

m La PoC consiste en una vulnerabilidad en la aplicacion
InsecureBankv2 que nos permite saltar o bypassear la pantalla

de login.




PoC InsecureBankv?2

B En nuestra maquina Kali Linux, clonamos el repositorio de GitHub:
Q git clone https://qithub.com/dineshshetty/Android-InsecureBankv2

m Utilizamos Docker para ejecutar el servidor backend al que se conectara la
aplicacion vulnerable.

m Creamos el Dockerfile en el directorio raiz del proyecto descargado:

FROM python:2
WORKDIR /app
COPY ./AndroLabServer/requirements.txt .

RUN pip install --no-cache-dir -r requirements.txt
COPY ./AndroLabServer .

EXPOSE 8888

CMD [“python”,”./app.py”]

o 0O 0 0 0 0 0O



https://github.com/dineshshetty/Android-InsecureBankv2

PoC InsecureBankv?2

m Utilizamos Genymotion para emular un dispositivo Android.
m Instalamos la aplicacion en el dispositivo virtual arrastrando su APK.

m Abrimos la aplicacion, ‘Preferences’ y configuramos la IP y puerto del
servidor backend.

== FilePref

Server IP: 10022 |

Server Port: ssss

m Ahora, si introducimos un usuario y contrasefia y pulsamos el botdon de
login, deberiamos ver la peticion en el servidor.

nC : S docker run -p 888
:8888 -it androlab

The server is hosted on port: 8888

u= None

"message”: "User Does not Exist", "user": "prueba"}




PoC InsecureBankv?2

m Utilizamos el framework MobSF para analizar la aplicacion Android en
cuestion (en concreto, su .apk).

m Una vez analizada, accedemos a su AndroidManifest.xml.

O En este podemos encontrar los diferentes permisos, actividades y otros
componentes de la aplicacidn.

O La vulnerabilidad se encuentra en la actividad PostLogin, ya que el
componente se exporta (se comparte con las demas aplicaciones), por lo que
podriamos llamar a esta actividad sin credenciales en la aplicacion.

m Para conectarnos al dispositivo virtual de Genymotion, utilizamos ADB
desde Kali Linux.

m Finalmente, mediante la CLI del Activity Manager dentro del dispositivo
movil, lamamos a la actividad vulnerable.

®m am start -n com.android.insecurebankv2/com.android.insecurebankv2.PostLogin




PoC DIVA

m En este caso, vamos a utilizar MobSF con una aplicacion llamada
DIVA (Damn Insecure and Vulnerable App).

m En el taller nos centraremos en la aplicacion PIVAA (Purposefully
Insecure and Vulnerable Android Application), version que
reemplaza a DIVA.

Por tanto, en esta PoC vamos a centrarnos en identificar posibles partes
de codigo vulnerables.




Logging inseguro

m Los logs son accesibles mediante ADB y Logcat.

public class Logacti

vity extends AppCompatfctivity |

public woid checkout (View wview)
EditText coctxt = (EditText) findV ccText) ;
try !
processCC (cotxt.getText () .toString H
catch (RuntimeException &)
Log.e|"d + cctxt.getText | H
Toast.n H

private wvoid

throw new




Almacenamiento sin cifrado

m No deberiamos almacenar informacion sensible
mediante SharedPreferences (objetos key-value) sin
cifrar.

public class InsecureDataStoragelictivity extends ApplompatActivity |

public woid onCreate (Bundle savedlnstanceState
super.onCreate (savedInstanceState)

~ - . . . n
==tContentView ayout.activity insecurs dats storagel) :
setContentView (R. layout.activity insecure_data_ storagel):

public wvoid zavelredentisls(View view) |

SharedPreferences.Editocr spedit = PreferenceManager.getDefaunltiharedPreferences(this) .editc|

spedit.putString ("uzer™, ({(EditText) findViewById(R.id.idalUsr)).getText().tcString()):
spedit.putString ("passwerd”, ((EditText) findViewById(R.id.idslPwd)).getText().toString()):
spedit.commit () :

Toast.makeText (this, "3rd party credentials saved successfully!™, 0).sho




Almacenamiento sin cifrado

m E|l mismo problema pero usando SQLite.

public class InsecurcsDataStorage2lctivity extends AppCompathctiwvity
private SQLiteDatabase mbE:

di-b-mog | LLlLAi Lo —dld = 11U i L) e LA
= = (R T T omwm T = T et S = ] mrm = wrd mv B m e T e oy =

public void cocnCreate(Bundle sawvedInstanceState)

super.onCreat

try |
thi=.m0OE
thi=.mDBE.

;
catch (Exception =)
Log.d("Diva"™, "Error occurred while creating datakbase: "™ + e.getMessage()):
gsetContentView (R. layout.activity_insecure data_storagel);
public void zaveCredentials (View view)
try |
thiz.mDB.execSOL ("INSERT INTC myuser VALUES ('™ 4+ ((EditText) findViewById(R.id.ids2Usr))
thi=.mDE. {):
catch (Exception e)
Log.d("Diva"™, "Error occurred while inserting into database: " 4+ e.getMessage()):




Almacenamiento sin cifrado

m Lo mismo ocurre si utilizamos un fichero temporal.

public class InsecureDataStorageldfctivity extends AppCompatiActivity |

public void cnCrea
super.onCreate (zavedInstance3tate) ;

te(Bundle gavedlnstanceState)

- 5

getContentView (R.layout.activity insecure data storagel):

public woid saveCredentials (View wiew) |
EditText usr
EditText pwd
try |

{EditText] findViewById(E.id.id=s3Usar):;

(EditText] findViewById(E.id.id=s3Pwd):;

File uinfo = File.createTempFile ("uinfo™, "tmp", new File |getfpplicationInfo() .datalir)}:;
uinfo.setPReadable (true) ;
uinfo.setWritable (true) ;

FileWriter fw = new FileWriter{uinfo
fw.write (uar.getText () .teString () + ":" + pwd.getText () .to3tring() + "“n");

Toast.makeText (this, "3rd party credentials zaved successfully!™, 0).show():

} catch (Exception es) |

Toast.makeText (this, "File errcr occurred™, 0).show|
Log.d("Diwva™, "File error: " + e.getMezsage




Almacenamiento sin cifrado

m También puede darse este problema utilizando el
almacenamiento externo.

public class InsecureDataStoragedfctivity extends LAppCompatActivity |

public woid cnCreate (Bundle savedInstanceState
super.onCreate (gavedInstanceState) ;
getContentView (R. layout.activity_insecure_data_ storaged) ;
public wvoid saveCredentials (View wview
EditText usr = (EditText) findViewById{(R.id.ids=s4Uar);
EditText pwd = (EditText) findViewById(R.id.ids4Pwd):;
try {
File uinfo = new File (Environment.getExternelStoragelirectory () .getibaclutePath() + "/.uinfo.txt");

uinfo.setReadable (true):
uinfo.setWritable (true):
FileWriter fw = new FileWriter(uinfo):
fw.write{uar.getText () .toString() + ":" + pwd.getText().todtring{) + "n"):
fw.close ()
Toast.makeText (thi=z, "3rd party credentials sawved successfully!™, 0).show
¥ catch (Exception e) |

Toast.makeText (this, "File errcr occurred”, 0).show|
Log.d{"Diva™, "File error: " + e.getMessage




Problemas de validacion

m Al igual que ocurre en aplicaciones web, debemos

validar correctamente los parametros de entrada del
usuario.

public class InputValidaticnZURISchemelctivity extends Zpplompaticotivity |

1laa

super.onCreate (savedInstanceitate) s

setContentView (R.layout.activity_input welidationd urischeme) ;
{ (WebView) findViewById(R.id.iviZwview))

] .getSettings () .setdavaScriptEnable

ditrue) ;

public void get (View view
| (HebView) f[indViewByl

T 3 me
1NAVIEWSY1d (K.

er =g

id . 117 219 L7
Lide LV LAWY LEW) |

JloadUrl (| (EdicText) findVi id.ivi2 Tex

e im
Fim T agFuTA &G T rm
Ilnaviewoy.la |R.14.1V1«url) ) . ge




Control de acceso inseguro

m Es peligroso permitir que los componentes sean
exportables (actividades, content providers, etc).

- = amAdwms Asmama="alh=+r ageem Airrs MareaDrmors Aer? andwas dsanah]l ad="+w1a" andwndds armesrtad="T+mma® codens dJoontrhavri+iog="<glhar =oaam Aitra mwrare Aar mArzgremmr Agel
'\pI'CV_d.Et" Androld.name="Ja£nar.a32en.a1va . NOTeSrrOvVIaer ™ ANQrold.Snebpled="TIUuS" EndArold.eXporteq="trus" androld.autnorltled="Jafnar.z3eem.dlva.proviaer . notesproviaer E
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Analisis estatico

m Consiste en el analisis del cddigo de un programa sin llevar a cabo la
ejecucion del mismo. Es decir, se trata de analizar o inspeccionar el
propio binario de la aplicacion.

m Elementos a analizar:

O Cddigo de la aplicacion (conexiones, algoritmos criptograficos, contrasefias
hardcodeadas, APIs utilizadas, etc).

O Metadatos.

Q Ficheros de configuracion.

O Recursos utilizados.




Analisis estatico

m Principales herramientas de analisis estatico:

Q
Q

U

apktool 2 permite desempaquetar y reempaquetar APKs.

dex2jar - transforma un fichero .dex en un fichero .jar obteniendo el
bytecode de Java y permitiendo asi decompilar los .class en codigo
Java.

enjarify - similar a dex2jar.
IDA, Ghidra, Radare2 - para analizar librerias nativas.

MobSF - analiza ficheros de manera estatica y automatica. También
permite realizar analisis dinamico.

Androguard - framework para analizar de manera estatica
aplicaciones en Android. Permite la automatizacion de tareas con
Python.




Analisis estatico

m Escenario ideal: la aplicacion no utiliza ninguna libreria nativa y el decompilado es
correcto y completamente legible.

m Esto no siempre es asi, el cddigo puede ser ofuscado, dificultando su comprension.

m Después de ser ofuscado, el codigo podria tener renombradas las variables, clases,
etc.

°© omuptlonslteT:I:?LectedLMen ;Z public void oncreate (Bundle bundle) {
@ passwo rd() void A st super.onCreate(bundle);
3 nicole 52 setContentview(R. layout.activity_log_main);
? password 53 if (getResources().getString(R.string.is_admin).equals("no")) {
-@ ngiggé@iw? rd 54 findViewById(R.1id.button_CreateUser).setVisibility(8);
2 abc String 1
& babygirl String 2: this.password = (Button) findviewById(R.1d.login_button];
& daniel String 57 this.password.setOnClickListener(new OnClickListener(] {
2 1loveyou TextVi =8 public veid onClick (view view) {
© jessica Patte A sg LoginActivity.this.princess();
a Lowely Sh ferences E1 ) ¥
o michael : 1
a monkey Stri E g]é this.iloveyou = (Button) findviewById(R.id.button_CreateUser);
2 nicole Buff eader 1 s this.ilu\feyuu:setOHC_lickLlstem_ar(new onclickListener() {
2 password Edit | ss public void onClick (View view) {
s princess Button q e LoginActivity.this.password();
& rockyou String i e ¥
e onCreate(Bundle) void i 67 ik
e onCreateOptionsMenu(Menu)| | 68 try f .
- - 1loveyou();
@ onOptlonsItemSe‘Lecteq(Men 70 } catch (UnsupportedencodingException e) {
@ password(St ring, String) Fal e.printStackTrace();
5 @ Password() void 72 } catch (InvalidKeyException e2) {
princess =k e2.printStackTrace();
~ @ password ;i ¥ catchp(NoSuchAlgor1thmExcept1nn e3) {
2 abcl23 String A 7 e3.printStackTrace();
4 babygirl String E } catch (NoSuchPaddingException e4) {
& daniel St g 77 ed.printStackTrace(];
a iloveyou ring A 7s } catch (InvalidalgorithmParameterException es) {
o jessica BufferedReader H - eS.printStackTracel();
a lovely Stri 4 =0 } catch (IllegalBlockSizeException es) {
& michael S dPreferences| | s1 e6.printStackTrace(];
& monkey a2 } catch (BadPaddingException e7) {
& nicole - d s e7.printStackTrace(];
& password ring il 84
a princess String *f ¥




Analisis estatico

m Las librerias nativas son cédigo que el desarrollador escribe y compila para una
arquitectura especifica (ARM, x86, MIPS, etc).

m  Generalmente, este cddigo es escrito en un lenguaje de bajo nivel como C/C++.
Esto suele realizarse para tareas complejas o que requieren un alto rendimiento.

O Operaciones matematicas, motores graficos, etc.

m Sin embargo, se puede escribir cddigo nativo para otras tareas vy, al ser un lenguaje
compilado, su analisis es mas complicado.

O Es necesario entender las instrucciones del lenguaje ensamblador de la
arquitectura, el manejo interno de la memoria, etc.

m A través del framework Java Native Interface (JNI), es posible para los
desarrolladores declarar métodos que son implementados en cdédigo nativo e
invocar tales métodos desde Java.




Analisis estatico

public class Divalni { private Divaini djni;
1 3 3 ot or i = S
private static final String soMame divajni"; /% access modifiers changed from: protected */
public void onCreate(Bundle savedInstanceState) {
public native int access(String str); super.onCreate(savedInstanceState);
setContentView((int) R.layout.activity_hardcode2];

. . . L. . this.djni = new Divalni();
public native int initiatelLaunchSequence(String str);

static { public void access(View view) {
if (this.djni.access(((EditText) findviewById(R.id.hc2Key)).getText().toString()) !
Toast.makeText(this, "Access granted! See you on the other side :)", 0).show();

stem. loadLibrary (sohame] ;

o &) l'%_ B | | Gl - x ’i\le: Java_jakhar_aseem_diva_Divajni_access - (libdivajni.so) % ERE I
undefined4 Stack[Oxcl:4 param_3 XREF[1]: 000104 1
undefinedl Stack[-Oxcl:1 local_c XREF[1]: 0oo104m 2 |/% WARNING: Function: __1686.get_pc_thunk.bx replaced with injection: get_pc_thunk_bx */
undefineda Stack[-0x14] :4 local_14 XREF[1]: 000104 3
undefined4 Stack[-0x18]:4 local_18 XREF[1]: @0e104 4 |bool Java_jakhar_aseem_diva_Divalni_access(JMIEnv *param_1,undefined4 param_2,jstring param :
undefined4 Stack[-0x1lc]:4 local_lc XREF[2]: 0e0104 5
000104 {
Java_jakhar_as diva_Divalni_access XREF[3]: Entry Point(¥), char ¥
00010698 int i
00010430 57 PUSH EDI char *pc
00010431 56 PUSH EST undefined
00010432 53 PUSH EBX = byte bvars;
00010433 e8 e8 ff CALL _ 1m86.get_pc_thunk.bx
ff ff
00010438 81 c3 ac ADD EEX, Oxlbac ;
1b 00 60 (*(*param_1)->GetStringUTFChars) (param_1,param_3, {jboolean *)0x0);
0001043 d 64 24 fo LEA ESP=>local_lc, [ESP + -0x10] b

Oxb;
"olsdfgad; 1h";

00010442 8d b3 12 LEA SIL[EBX + OxffffeSl2l=>s_olsdfgad;1lh_000l04f6
es ff ff
00010448 8b 44 24 20 MoV dword ptr [ESP + paran_1] ) if (ivarz == 0) {
0001044c 8b 4c 24 28 MoV dword ptr [ESP + paran_3] {c] return (bool)uVard;
00010450 8h 10 MoV EDX, dword ptr [E&x] 1
00010452 89 4c 24 04 MOV dword ptr [ESP + local_18],ECK 2
00010456 c7 44 24 MOV dword ptr [ESP + local 14],0x0 23
08 00 00 24
00 00 25 p Fl =
0001045e 89 04 24 MOV dword ptr [ESP]==local_lc, EAX } while ((bool)uvara);
00010461 ff 92 ad CALL dword ptr [EDX + 0x2a4] return (bool)uvard:
02 00 00
00010467 b9 Ob 00 MoV ECX, Oxb
0o oo
0001046c 89 c7 MoV .
00010468 3 a6 CMPSE. REPE 1,ESI==s_olsdfgad:lh_000104f6
00010470 0f 94 coO SETZ
00010473 8d 64 24 10 LEA >local_c, [ESP + 0x10]
T 00010477 Sh POP
00010478 Of b6 cO MOVZX
0001047b Se FOP
0001047¢ 5f FOP EDI
0001047d c3 RET
0001047e 66 77 66h f
0001047 90 77 ach

A A A A AR SR A A A A A ok ok
t FUNCTION ¥

Pl
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y 4 ] [ ] [ ) V 4 [ ]
Analisis dinamico
m Analizar la aplicacion durante su ejecucidon, comprobando las
distintas acciones que realiza en el sistema.
Q Conexiones de red.
Q Flujo de ejecucion.

Q Informacion que almacena la aplicacion.

aQ Datos en memoria.

m Se necesita tener un dispositivo o emulador capaz de ejecutar la
aplicacion (interesante en el ambito del malware).

m La mayoria de las veces, es necesario tener permisos de
superusuario para poder analizar todos los elementos.




y 4 ] [ ] [ ] y 4 [ ]
Analisis dinamico
m A través del analisis dinamico podemos comprobar:
Q Silas transmisiones de red se realizan de manera segura.
Q Como se almacenan los datos en el dispositivo.

Q Problemas de configuracion.

Q Problemas en los endpoints a los que se conecta la
aplicacion.

Q La validacion de los datos que introduce el usuario.




Analisis dinamico

m Principales herramientas para el analisis dinamico de cédigo:
Q JEB Decompiler.

IDA Pro.

Frida.

Android Studio.

a
a
EI
Q Drozer.

Nombre Tipo Valor
this Lcom/andr id=4506

~ Fthis$0 Lcom/andr id=4507

string asdasdasdasd
string hittp://
Ljavafio/Bt null

rememberme_password string

rememberme_username string
string
string
Landroid/fa i

rip string
serverport string

superSecurePassworl string

username string
" MYPREFS string
mActionBar Lcom/andr

mActionModeTypeStarting int
mActivitylnfo Landroidfc i

graph

W projec escargas/Androi V. Calouant n - oc Jocke:
artifact to proj oid-InsecureBa k evant nodes . eep Docked
the con:
Click here to generate the callgra

LoginsRequestTask; .postData(Ljava/lang/String; )V:122. Class is not Loa
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Analisis de red

m Analizar las conexiones de red que realiza la aplicacion y/o el dispositivo.

m La mayoria de las conexiones seran peticiones HTTP/HTTPS, pero es
importante comprobar si existen otro tipo de conexiones.

m Principales herramientas:

QO Wireshark - analisis y captura de paquetes de red.

O Servidor proxy — inspeccionar y modificar las peticiones que realiza
la aplicacion (OWASP ZAP, Burp Suite, etc).




Analisis de red

[ Dashboard TTarget T Proxy T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Project options T User options ]

Intercept | HTTP history TwebSockets history T Options ]

Filter: Hiding CSS, image and general binary content

# 4| Host | Method | URL | Params | Edited | Status | Length | MIME type | Extension | Title
45 https:/fim.facebook com POST Jalbz?m_sess==6&fb_dtsg=AQFA... Vv 200 1855 script

50 https:/fim.facebook com POST Jalbz?m_sess==6&fb_dtsg=AQFA... Vv 200 1855 script

51 https:/fim.facebook com POST Jalbz?m_sess==6&fb_dtsg=AQFA... Vv 200 1855 script

52 https:/fim.facebook com POST Jalbz?m_sess==6&fb_dtsg=AQFA... Vv 200 1855 script

53 https:/fim.facebook com POST | Jlogin/device-based/login/async/?... | v 200 12273 script

54 https:/fim.facebook com GET /home. php?react=A0QD0gD3vLnOo... Vv 302 1314 HTML php
55 https:/fim.facebook com GET Jeonfirmemail. php?next=https%3. .. Vv 302 1312 HTML php
56 https:/fim.facebook com POST Jalbz?m_sess==6&fb_dtsg=AQFA|... Vv 200 1025 script

57 https:/fim.facebook com GET Jeonfirmation/contactpoint_bounc. .. Vv 200 164316 HTML Ingresa una.
65 https:fistatic.xocfbedn. net GET Jrarc. phpf3ipvCafidlfes_LASIY. .. Vv 200 30858 script =
66 https:fistatic.xocfbedn. net GET Jrarc.phpfv3izBgdfyQ/lies_LAyxBk. . Vv 200 34923 script =
67 https:fistatic.xocfbedn. net GET Jrarc. phpfv3ilA4fyiflfes_LA/1gWI. .. Vv 200 213816 script =
68 https:fistatic.xocfbedn. net GET Jrarc. phpfv3fpd/r/LNeSE eWqrt.js. .. Vv 200 20054 script =
69 https:fistatic.xocfbedn. net GET Jrarc. phpf3fylLir/_uX2oolXYRx js. .. Vv 200 51882 script =
70 https:fistatic.xocfbedn. net GET Jrarc. phpfi3fwir/2psmHsv-pWE.j. . Vv 200 53483 script =
71 https:fistatic.xocfbedn. net GET Jrarc. phpf3iOWid T lfes_LAIWY. . Vv 200 3673 script =
72 https:fistatic.xo.fhedn. net GET Jrarc.phpfiv3i0scafylilfes_LA/1db. . J 200 44122 script s
73 https:fistatic.xo.fhedn. net GET Jrarc.phpfv3iThE4USes_LAJTLY. . J 200 9907 script s
74 https:fistatic.xo.fhedn. net GET Jrarc.phpfv3imaCafylilies_LAMEF. . J 200 60046 script s
75 https:fistatic.xo.fhedn. net GET Jrsrc.phpfv3fva/r/bwmMzdp-w00. .. J 200 5372 script s

Request

J Raw T Params T Headers | Hex

Pretty \n Actions

Content-Length: 1327 A
Origin: https://m.facebook.com

¥-Requested-With: XMLHttpReguest

User-Agent: Mozilla/S.0 (Linux; Android 7.1.1; Samsung Build/MMF2E0; wv) AppleWebKit/S37.36 (KHTML, like Gecko) Version/4.0
Chrome/74,0.3729.186 Mobile Safari/537.36

& X-Response-Format: JSONStream

9 Content-Type: application/x-www-form-urlencoded

10 Accept: */#%

11 Referer: https://m.facebook.com/?refsre=https%34%2F% 2Pwww , facebook . com%2F&_rdr

12 Accept-Encoding: gzip, deflate

2 Accept-Language: en-US,en:g=0.9

14 Cookie: datr=dgIYYLEzACpcYM i8xUyGFj9; fr=1GWsjatMTGNCrdzAs..BgGAK].D-. AAA. O, 0. BoGAKL . AWUSytRCWgc

LELES

16 m_ts=1612186230&Li=dgIYYP7qe0IvGfk 7FgBdWENT &t ry_number=0&unrecognized_tries=0&emaill=probando%40prueba. com&
prefill_contact_point=&prefill_source=&prefill_type=&first_prefill_source=&first_prefill_type=&had_cp_prefilled=false&
had_password_prefilled=falsedis_smart_lock=false&bi_wvdp=
%7B%22hwc% 22% 3ATal se%20% 22has_dnt%22%3At rue%2C%22has_standalone%22%3Afalse%2C% 22wnd_toStr_toSt rk22%38%22function%20t oSt ring( 1%
208 7B 20%5Bnat 1ve% 20codes 505 205 705 225 2C% 22hasPe rn% 225 3afal se% 20 221 frameProt 0% 22% 34% 22f unct 1on% 20get% 20cont entWindow( 1% 205 7B% 2 v

f L T B s L R R P T PR 0 R D AE T a7 F e n Pk S8 TR D AR TR i 0 TR DA T B R T m s Al ST D A a8 TS T




Bt duccic kel XUNTA CONSELLERIADE |
uesta en produccion sequra o CULTURA, EDUCACION
P d W& DE GALICIA | £ UNIVERSIDADE
I ‘ ‘ FERROL

Puesta en produccion

segura
S Tema 5. Deteccion de problemas de
seguridad en aplicaciones para

UNION EUROPEA

dispositivos moviles.




