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Capitulo 1

SQL Injection

Pese a que hicimos hincapié en esta vulnerabilidad durante las sesiones
teodricas, vamos a realizar otro ejemplo: emplearemos SQLMap para automa-
tizar una inyeccion ciega (muy tediosa de forma manual).

Para realizar el ataque vamos a utilizar la aplicacion DVWA, en concreto
su seccion SQL Injection (Blind). Antes de utilizar SQLMap necesitamos
cierta informacién, ya que se trata de una aplicaciéon web que requiere iden-
tificarse como usuario.

. Qué podemos necesitar para emplear SQLMap en estas cir-
cunstancias? ;Cé6mo podemos obtener esta informaciéon?

Como seguramente habéis pensado, necesitamos una sesion activa para
poder entrar a la aplicaciéon web, es decir, un token de sesién. Lo mismo
necesitard SQLMap para realizar la inyeccion. Vamos a utilizar la herramien-
ta Burp Suite (preinstalada en Kali Linux) para obtener el token y otras
cookies necesarias (imaginad que no tuviéramos otra forma de obtener esta
informacion).

En primer lugar, ejecutamos Burp Suite en Kali Linux con todas las
opciones de configuracion inicial por defecto. En la parte inferior de su
interfaz, Burp Suite nos muestra donde esta ejecutando el proxy (Figura
1.1).

Event log
7 Fiter Lo}

Time Type Source Message
12:58:34 4 Nov 2021 Info Prosey Proxy service started on127.0.0.1:8080

Figura 1.1: Direccién del proxy de Burp Suite.



Posteriormente, configuramos el modo proxy en nuestro navegador (Fi-
gura 1.2). A partir de ahora, las peticiones que hagamos a DVWA pasaran
primero por Burp Suite.

Connection Settings

Configure Proxy Access to the Internet

No proxy

Auto-detect proxy settings for this network

Automatic proxy configuration URL

No proxy for

Example: .mozilla.org, .net.nz, 192.168.1.0/24

ﬂel_p

Figura 1.2: Configuracion del proxy en Firefox.

Finalmente, empleamos Burp Suite para capturar una peticion a la apli-
caciéon web que vamos a ’atacar’. En el apartado superior de la interfaz de
Burp Suite encontramos la pestana 'Proxy’. En esta podemos ver todas las
peticiones que hagamos desde nuestro navegador, reenviarlas e incluso descar-
tarlas. Entramos a DVWA y vemos como nuestro navegador web se queda a
la espera de reenviar o descartar la peticion desde Burp Suite. Si nos fijamos
en la peticidon, vemos las cookies que necesitamos para poder usar SQLMap,
en concreto 'security’ y 'PHPSESSID’ (Figura 1.3).

NOTA: recordad iniciar sesién con usuario y contrasenia en DVWA para
enlazar el token de sesion con una entidad en la aplicacion web (es decir, con
el usuario "admin’).



GET /dvwa/vulnerabilities/sqli_blind/?1d=a&Submit=Submit HTTP/1.1

!Host: 192.168.1.131

! User-Agent: Mozillas5.0 (x11; Linux x85 64; rv:78.0) Gecko/20100101 Firefox/78.0

- Accept: text/html,application/xhtml+xml, application/xml;q=0.9,1mage /webp,*/*;q=0.8

. Accept-Language: en-US,en;q=0.5

i Accept-Encoding: gzip, deflate

' Connection: close

{ Referer: http://192.168.1.131/dvwa/vulnerabilities/sqli_blinds

i Cookle: security=Llow; acopendivids=swingset,jotto,phpbbz, redmine; acgroupswithpersist=nada;
PHPSESSID=hhcma474akg8eatokkyvstrird2l; security_level=0

| Upgrade-Insecure-Requests: 1

Figura 1.3: Captura de peticién con Burp Suite.

Si nos fijamos en la cookie PHPSESSID antes y después de
iniciar sesién, ;notamos algo extrano? j;El token de sesi6én es el
mismo antes y después de autenticarnos!!

Una vez que ya tenemos las cookies necesarias, empezamos con el ataque
de inyeccién a ciegas en SQLMap. En cuanto a la informacién que queremos
obtener, primero serdn las bases de datos y las tablas de la base de datos
objetivo. Tras esto, obtenemos las columnas de la tabla a atacar, y por tltimo,
los datos de las columnas que queramos de dicha tabla.

El objetivo es obtener usuarios y contrasenas (aunque estén
cifradas) de la tabla users de la base de datos dvwa.

Con los siguientes comandos obtenemos informaciéon de la base de datos
con SQLMap. Guardad la informacién obtenida para los siguientes ejercicios.

NOTA 1: con el comando sqlmap —help podéis ver qué significan cada
una de las flags especificadas.

NOTA 2: en el altimo comando responder no (n) a las preguntas que se
os hagan.

Listing 1.1: Obtencién de bases de datos.

sqlmap -u "http://192.168.0.50/dvwa/vulnerabilities/sqli blind/?id=1&
Submit=Submit#" --cookie="security=1low;PHPSESSID=
hhcma474ak8eal9kkvstrird21;" --dbs

Listing 1.2: Obtencion de tablas.

sqlmap -u "http://192.168.0.50/dvwa/vulnerabilities/sqli blind/?id=1&
Submit=Submit#" --cookie="security=1low;PHPSESSID=
hhcmad474ak8eal®9kkvstrird2l;" -D dvwa --tables

Listing 1.3: Obtencién de columnas.

sqlmap -u "http://192.168.0.50/dvwa/vulnerabilities/sqli_blind/?id=1&
Submit=Submit#" --cookie="security=1low;PHPSESSID=
hhcma474ak8eal9kkvstrird21;" -D dvwa -T users --columns



Listing 1.4: Obtencién de usuarios y contrasenas.

sqlmap -u "http://192.168.0.50/dvwa/vulnerabilities/sqli blind/?id=1&
Submit=Submit#" --cookie="security=1low;PHPSESSID=
hhcmad74ak8eal@9kkvstrird21;" -D dvwa -T users -C user,password --
dump

do you want to store hashes to a temporary file for eventual further processing with other tools [y/N] n
do you want to crack them via a dictionary-based attack? [Y/n/q] n

Figura 1.4: Resultado que debemos obtener con SQLMap.



Capitulo 2

Ataques a credenciales

En el ejercicio anterior hemos obtenido los usuarios y las contrasenas de
DVWA. Pero como hemos visto, estas contrasenas suelen (deberian) guardar-
se cifradas.

En este capitulo vamos a tratar de romper el cifrado de dichas contrase-
nas (ataque offline). Ademas, también realizaremos un ataque de diccionario
contra formularios (ataque online).

2.1. Ataque offline

En primer lugar vamos a tratar de obtener las contrasenias en claro del
ejercicio anterior. Para ello, utilizaremos la famosa herramienta de password
cracking John the Ripper junto con hash-identifier para identificar el tipo de
hash al que nos enfrentamos (las dos preinstaladas en Kali Linux).

L -
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o
o
o
o
o
o
o

Possible Hashs:
[+] MD5
[+] Domain Cached Credentials - MD4(MD4(($pass)).(strtolower($username)))

Figura 2.1: Identificamos el tipo del hash.

Nos centraremos en el hash del usuario pablo. Esta vez emplearemos el
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famoso diccionario rockyou, un diccionario muy comun en desafios y retos de
seguridad donde se premia el identificar el posible ataque por diccionario, y
no tanto la creaciéon de un diccionario como tal. El primer paso, como hemos
dicho, es identificar el tipo de hash (Figura 2.1):

Listing 2.1: Identificamos el hash.
$ hash-identifier 0d107d09f5bbed40cade3de5c71e9e9b7

Ahora que sabemos de qué tipo de hash se trata podemos emplear John
the Ripper, pero antes necesitamos descomprimir rockyou, ya que el diccio-
nario se encuentra comprimido por defecto.

Listing 2.2: Descomprimimos rockyou.
# sudo gzip -d /usr/share/wordlists/rockyou.txt.gz

Ahora que conocemos el tipo de hash y tenemos un diccionario relativa-
mente potente... toca construir el comando. Pistas:

s Utilizad el comando john - -help para revisar las posibles opciones a
configurar.

= Es posible que querais guardar el hash en un fichero...

» Es importante indicar el tipo de hash que queremos crackear (Raw-
MD5).

. Cual es la contrasena del usuario pablo? ;Podéis repetir el pro-
ceso con el usuario admin?

2.2. Ataque online

En este caso vamos a atacar directamente el formulario de inicio de sesion
de Mutillidae II, pero no vamos a utilizar los diccionarios por defecto, en su
lugar vamos a generar uno propio. Para esto emplearemos la herramienta
Cewl, la cual permite generar diccionarios directamente desde paginas web
mediante URL. Si sabemos que a nuestra victima le gusta el fatbol,
podriamos utilizar un diario deportivo para tratar de adivinar la
contrasena (;marca.com?).

En este caso emplearemos la web bab.la. Esta pagina permite traducir de
inglés a espanol, pero también muestra texto donde aparece una palabra con-
creta. De esta forma, vamos a generar un diccionario para atacar al usuario
admin, empleando la palabra admin en el buscador de bab.la.

Listing 2.3: Creando diccionario con Cewl.

$ cewl https://es.bab.la/diccionario/ingles-espanol/admin -d 1 -m 5 -
w diccionario.txt



Como veis, en el comando indicamos la URL de la biisqueda de bab.la.
Los siguientes parametros indican:

= -d: la profundidad de la busqueda. Es importante que sea 1 para evitar
que nos metan timeouts, si fuese superior el programa buscaria palabras
dentro de los enlaces también.

= -m: establece el tamanio minimo de las palabras para ser incluidas en
el diccionario.

» -w: escribe el diccionario generado en la ruta que le indicamos (nombre
del diccionario).

Con esto ya tenemos nuestro diccionario personalizado. Ahora vamos a
tratar de identificarnos en Mutillidae II (Figura 2.2).

192.168.1.131/mutillidae, X 4+

&« G @ 192.168.1.131,

Kali Linux Kali Training Kali Tools Kali Docs Kali Forums NetHunter ]| Offensive Security Exploit-DB GHDB |

e OWASP Mutillidae II:
Productiac

Version: 2.6.24 Security Level: 0 (Hosed) Hints: Ena

Toggle Show Popup Toggle

BoSifegin/Rey sty Hints Hints Security

|
Figura 2.2: Login Mutillidae II.

En este ejercicio solo vamos a atacar la contrasena del usuario admin
(sabemos que el usuario existe ya que cuando introducimos el usuario y una
contrasenia incorrecta deliberadamente, el mensaje que obtenemos es 'Pass-

word incorrect’). iMENSAJE VULNERABLE!

Configuramos el proxy en nuestro navegador como en el primer ejercicio
y abrimos Burp Suite. Ahora intentamos iniciar sesién con el usuario admin
y una contrasena aleatoria, y capturamos la peticiéon en Burp Suite. Posterior-
mente, como vemos en la Figura 2.3, en acciones elegimos Send to intruder
(herramienta/plugin de automatizacion de ataques en Burp Suite). Si hemos
pulsado forward y no tenemos la peticion retenida, podemos hacer lo mismo
desde la pestania HT'TP history al lado de la pestafia Intercept.



[ Dashboard TTarget T Proxy T Intruder T Repeater T Sequencer T Decoder T Corr

J Intercept T HTTP history T WebSockets history T Options 1

/ Request to http:/f192.168.1.131:80

l Forward J l Crop J | Interceptison | l Action J l Oper
J Raw T Params T Headers T Hex 1
\n
1 POST /mutillida Scan
< Host: 192.168.1 | sendtoIntruder ctri+ |
2 User-Agent: Moz =T 5 Y J201001
4 Accept: text/ht endto Repeater r 0.9,1ma
5 Accept.Language Send to Sequencer
& Accept-Encoding Send to Comparer
7 gonzenz'lype;ha Send to Decoder
5 Content-Length: .
S origin: http:// Request in browser >
10 Connection: clo Engagement tools [Pro version only] >
11 Referer: http:/|  change request method gin.php
12 Cookie: showhin . acopern
Change body encoding
3 Upgrade-Insecur
14 Copy URL
15 username=adminé Copy as curl command
Copy to file

Figura 2.3: Enviamos la peticién al Intruder.

Una vez que hemos enviado la peticién al Intruder, podemos reenviar o
descartar la peticion y dejar de interceptar otras (‘Intercept is on’). Para
realizar el ataque, vamos a la pestana del Intruder (Figura 2.4), subpestana
"Positions’ y pulsamos el boton 'Clear’ en la parte derecha de la interfaz de
Burp Suite (si no hacemos esto, intentara atacar todos los parametros de la
peticién marcados en verde). Después, seleccionamos con el raton (arrastran-
do) la parte con la contrasenia aleatoria que introdujimos antes y pulsamos
el boton "Add’ (también a la derecha, encima de ’Clear’). Una vez hecho esto

solo deberia estar marcada la contrasena como parametro a atacar (Figura
2.5).
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5a5klogin-php-submit-button=Login

username=admin&password

Elemento password seleccionado.

Figura 2.5



Habiendo seleccionado el campo a atacar, vamos a la subpestana "Pay-
loads’. En "Payload Options’ elegimos el diccionario que creamos antes con
Cewl (no os preocupéis si algunas palabras tienen caracteres extranos, las
'n’ y los acentos las provocan). Podemos ver como queda la configuracion en
la Figura 2.6. Una vez que tenemos el diccionario cargado, pulsamos 'Start
attack’ (arriba a la derecha en la interfaz de Burp Suite).

Finalmente, se abre una nueva ventana con cada una de las palabras probadas
como contrasena (Figura 2.7). Al cabo de un rato, si ordenamos la columna
"Status’ en orden descendente, vemos un coédigo HT'TP 302 Found diferente
a las deméas pruebas (ademas que la longitud de la respuesta también es
diferente). Hemos encontrado la contrasena: ’admin’.

1 = 2 =

[Target IPositions TPayloads TOptions }

@ Payload Sets

You can define one or more payload sets. The number of payload sets depends on tt

ways.
Payload set: ll v] Payload count: 4,829
Payload type: lSimpIe list v] Request count: 4,829

@ Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads

Paste revisifan i
warning
Load ... Enlace
Solicitar >
Rermowe fuente
Espaf=+ol
Clear .p i .
Diccionario
\fﬁlllmﬂ .‘
Add Enter a new item

Add from list ... [Pro version only]

Figura 2.6: Elecciéon de payload.



Attack Save Columns

jResuIts TTarget T Positions T Payloads T Options ]

Filter: Showing all items

| Status ¥ | Error | Timeout Lenith
—

| comment

Request | payload

|32 admin 302 3] 3] 50921 | Il
) TS =] =] lvpa ']
1 revisiAin 200 a a 50778

2 warning 200 O O 50778

3 Enlace 200 g g 50778

4q Solicitar 200 a a 50778

5 fuente 200 [} [} 50778

6 Espah=ol 200 (] (] 50778

7 Diccionario 200 a a 50778

8 volume 200 [} [} 50778

g sesiAn 200 (] (] 50778

10 Iniciar 200 ) ) 50778

11 extranjero 200 ] ] 50778

12 management 200 O O 50778

13 administration 200 g g 50778

14 espah=ol 200 ] ] 50778 -
15 expand 200 O O 50778 v

124 of 4829 [

Figura 2.7: Resultado del ataque.






Capitulo 3

Cross Site Scripting (XSS)

Como vimos en las sesiones teéricas, existen dos paginas de entrenamiento
online muy buenas para practicar ataques XSS. En esta practica, resolvere-
mos algunos ejemplos del juego https://xss-quiz.int21h.jp. Este tipo de juegos
son tutiles para aprender a inyectar XSS de diferentes formas. Ademaés, pa-
ra los alumnos suele ser divertido y gratificante una vez encuentras la solucion.

En la Figura 3.1 encontramos la pagina de entrenamiento: en el recuadro
rojo tenemos el comando a ejecutar, en el azul podemos ver una pista si
arrastramos el ratén sobre las letras blancas y el verde es nuestro punto de
entrada como jugadores. Este primer ejemplo (referente al Stage 1) es muy
sencillo.

Cuando acertemos con la inyeccion apareceré algo similar a la Figura 3.2.
Tras aceptar el popup, podremos ver el link para el siguiente ejercicio (Figura
3.3). Con esto en cuenta ya podemos tratar de llegar los méas lejos posible: el
objetivo es la Stage 6. En cada una de las secciones siguientes tenéis una
explicacion de como resolver las stages, aunque lo ideal serfa probar primero
sin las soluciones. Recordad emplear el inspeccionar elemento de vuestro
navegador para ver como queda el codigo fuente (si es necesario podéis usar
Burp Suite).

3.1. Stage 2. Cerrando etiqueta existente

Si introducimos algo en el cuadro de texto, la salida enviada por el
formulario sera algo similar a lo que se muestra en la Figura 3.4. Por lo tanto,
si cerramos esa etiqueta (con ”>), podemos inyectar lo que queramos a partir
de ahi. De esta forma, el payload podria ser:

”> <script >alert(document.domain);</script>.
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https://xss-quiz.int21h.jp

C { @& xss-quizint21hjp

XSS Challenges
Stage #1

MNotes (for all stages):

* NEVER DO ANY ATTACKS EXCEPT XSS5,

* DO NOT USE ANY AUTOMATED SCANNER {(AppScan, WebInspect, WVS, ...}
* Spme stages may fit only IE.

Ranking (optional):
If you want to participate in ranking, nplease register hare now.
(You should register before tackling stage #1.)

What you have to do:
Inject the following JavaScript commandlale rt({document .domaiqj:-;l

Hint:

Search:| <script=alert{document.domain);</script>

Search

This page was written by yamagata21, inspired by http://blogged-on.de/xss/.

Figura 3.1: Pagina de entrenamiento.

¥ss-quiz.int21h.jp dice

®ss-quizint2 1hjp

Aceptar

Figura 3.2: Ejecucion del comando correcto.

3.2. Stage 3. Inyectado en desplegables

En este caso, parece que han saneado bien la entrada (como vemos en
la Figura 3.5) para buscar un lugar, sin embargo, la eleccion de paises es
sospechosa. Usaremos la inspeccion de elementos (boton derecho sobre el
desplegable) para modificar ’Japan’ y probarlo como vemos en la Figura 3.6.
Una vez tenemos esto, cerramos el inspector y probamos a buscar algin lugar
(aleatorio). El resultado sera similar a la Figura 3.7.

3.3. Stage 4. Campos ocultos

En este caso, no podemos inyectar ni en el cuadro de texto ni en el
desplegable, pero si inspeccionamos la pagina, vemos que hay algo extrano.
Un elemento de tipo oculto como vemos en la Figura 3.8 (tan sospechoso
como que el valor del elemento es "hackme’). Usando el inspector, vamos a
introducir el XSS en este campo. Es importante darse cuenta que hay que



Congratulations!! Next stage stage2.php.

Figura 3.3: Enlace para el siguiente ejercicio.

Figura 3.4: Encerrados en en el input.

< (C 0 int21h.jp

Kali Linux Kali Training Kali Tools Kali Docs Kali Forums NetHunter ]| Offensive Security Explo

XSS Challenges
Stage #3

‘What you have to do:
Inject the following JavaScript command: alert (document.domain) ;

Hint:

Search a place: | <script>alert(document.domain);</script> Search Choose a country:  Japan i

We couldn't find any places called "<script>alert(document.domain);</script>" in Japan.

This page was written by vamagataZ21, inspired by http://blogged-on.de/xss/.

Figura 3.5: Desplegable sospechoso.

XSS Challenges

w {3 Inspector Console [ Debugger T Metwork {3} Style Editor (3 Perform
LS TML
<html> [SCroll
» <head= (= </head
w <body>
v <div=
<h1=¥55 Challenges</hl=
<!.-Cross Site Scripting (XSS} Quiz-->
<hZ=5tage #3</hi=
<b>¥hat you have to do:</b>
<brs
Inject the following JavaScript command:
<code=alert({document.domain};</code>
b <p> (= </p=
w<=form action="2sid=26bbefadedfadldd5a7A9c573fdBbaBab@ibd434" method="post">
Search a place:
<input type="text” name="pl" size="38">
whitespace
<input type="submit" value="Search"=
Choose a country:
w<select name="p2”>
cript=alert{document.donain)</script=|ef
<option=Germanys</option>
<option=UsA</option=
<option=United Kingdome/option=
=fselect>

Figura 3.6: Modificando las opciones del desplegable.

escapar del elemento input, como en el Stage 2, sin embargo no sirve emplear
directamente las comillas dobles porque no funcionaria con el inspector. En



XSS Challenges
Stage #3

‘What you have to do:
Inject the following JavaScript command: alert(document.domain) ;

Hint:

Search a place: | a Search Choose a country: ~ <script>alert(document.domain)</script> v

Figura 3.7: Pagina modificada.

su lugar, buscaremos el codigo ASCII de las comillas dobles y emplearemos
&#<numero_ascii>. Esta etapa es interesante porque se usan dos técnicas
juntas. Podemos buscar el codigo ASCII de las comillas dobles en el siguiente
enlace: https://elcodigoascii.com.ar. En la Figura 3.9 podemos ver como se
modifica el elemento para introducir el XSS.

<input type="hidden" name="p3" value="hackme"=

Figura 3.8: Elemento oculto.

=input type="hidden" name="p3" |value="&&3d4= ﬁscr;pt}alert[dacuwent.dnmain1;{fscript:'E

Figura 3.9: Modificando el elemento oculto para que funcione con el inspector.

3.4. Stage 5. Longitud maxima

La seguridad y los filtros no deben implementarse en la parte del cliente
porque pueden modificarse por el atacante. Este ejemplo es una clara muestra
de ello. Si tratamos de inyectar en el input, nos damos cuenta de que el tamaiio
maximo esta establecido en 15. La solucién es muy sencilla, simplemente
modificamos este campo y lo aumentamos. Una vez hecho esto, el ejercicio es
similar al del Stage 3 donde escapamos del input. Podemos ver los dos pasos
en las Figuras 3.10 y 3.11.

b <p= e/ p=

w<form action="2s5id=bebc5c31e60857b4618792c06293c3177281a117" method="post"=
<hr class="red"=
Search:

<input type="text"™ name="pl" [max [+ I size="30" value="">
whitespace

<input type="submit"™ wvalue="S5Search">

<hr class="red">

Figura 3.10: Modificando la longitud méaxima permitida.


https://elcodigoascii.com.ar

Search:

"b<5cript>aLert{d0cument.doma|'n];<.Fscript:-| I Search

Figura 3.11: Escapamos del input e inyectamos el xss.

3.5. Stage 6. Inyectando con eventos

No siempre es necesaria la etiqueta <script> para perpetrar un ataque
XSS. En este caso, escapan los caracteres < y >, pero no los demés. Esto nos
permite jugar con los eventos de la etiqueta input. Primero, escaparemos del
campo value (similar al Stage 3). Hay que encontrar un evento que podamos
accionar, y dentro de ese evento inyectaremos el XSS. Podemos ver un listado
de eventos aqui: https://lenguajehtml.com/html/scripting/eventos-html. En
este caso, usaremos el evento onFocus que se activa cuando el elemento recibe
el foco del usuario como puede verse en la Figura 3.12. Una vez que le damos
a buscar, tendremos que hacer click otra vez en el input para que reciba el
foco y asi activar la inyeccion.

XSS Challenges
Stage #6

What you have to do:
Inject the following JavaScript command: alert(document.domain);

Hint:

Search: "onfocus="alert{document.domain);" Search

This page was written by yamagataZ21, inspired by http://blogged-on.de/xss/.

Figura 3.12: Inyectamos con evento en el elemento input.


https://lenguajehtml.com/html/scripting/eventos-html
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