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Instalar o servizo

O servidor web apache é un servizo que conta con un gran numero de modulos
gue incrementan a sta funcionalidade. Hai modulos para distintos tipos de
autentificacion, soporte de linguaxes de programacion como perl ou php,
comunicacion segura, etc.

No noso caso, ademais do modulo base instalaremos 0 mddulo para soporte de
php e 0 mdédulo ssl para conexidns seguras.

Para arrancar o apache teremos que lanzar o servizo httpd (http daemon).
Podemos probar que o servizo funciona abrindo cun navagador o enderezo
http://localhost

Publicacion de paxinas no servidor

Normalmente, o cartafol por defecto para almacenar as paxinas en apache é
Ivariwww/html.

Polo tanto, para publicar paxinas no servidor simplemente teremos que copialas
a este cartafol:
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Paxina web publicada no servidor!

NOTA: Por defecto sO o usuario root ten
. permiso para poder escribir documentos nesta ;
carpeta. ;

Configuracién béasica do servidor Apache

e O mddulo Servidor Web Apache do webmin que atopamos na categoria de
Servidores permite configurar a maioria dos parametros da configuracion do
servidor.

« Na péaxina inicial do médulo distinguense dous apartados principais:

Configuracion Global
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Limites y Procesos Redos y Direccionas Tipos MIME Usuarios y Grupos Varios
& Dmod o -DSS|
CGI -~ sewing Dphy /
cons =
= B anasdl w L T
Programass CGl Archivos de Opciones Reconfigurar Modulos Edilar Parameatros Editar Archivos de
de Por-Directorio Conocidos Definidos Configuracion

e Asopcidns mais Utiles son:

o Redesy Direcciones: Podemos configurar aqui en que portos escoita o
servidor web.

o Archivos de Opciones de Por-Directorio: En Apache podemos
configurar as restriccions de acceso e opcions de cada directorio do
servidor web gardando neles uns ficheiros (.htaccess), con diretivas
determinadas. Dende esta utilidade podemos editar e crear este tipo de
ficheiros.

o Editar Archivos de Configuracion: Dende esta opcion podemos editar
directamente os ficheiros de configuracion do servidor web apache.
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Servidores Virtuales

Seleccionar todo. | Invertir seleccidn.

Define las opciones por defeclo para todos los otros sevidores virluales y procesa cualquier
) \n requerimiento no manejadeo.
Direccion Cualquiera Nombre del Servidor Autom&#f225:tico
Senvidor por Defeclo  puerto Cualguiera Raiz para Documentos /var‘www/himi
Procesa todos los requerimientos en & puerto 443 no manejados por olros servidores virtuales
K, \"' Direccion Cualquiera Nombre del Servidor Autom&#225:tico
Puerto 443 Raiz para Documentos /var wwawhiml

[~ Servidor Virtual

Seleccionar todo. | Invertir seleccion.
Delete Selected Servers

Crear un Nuevo Servidor Virtual

Manejar conecciones para direccionar  Aguellas no manejadas por otro servidor

* Cualquier direccién
(" Direccion especifica .. |
[+ Afadir direccion de servidor virtual de nombres (si es necesario)
[+ Escuchar en direccién (si es necesario)
Puerto {* Pordefecto ¢ Cualquiera ¢ li
Raiz para Documentos | o=
[+ Permitir acceso a este directorio
Nombre del Servidor (" Automatico * |
Agregar servidor virtual a archivo * Archivo httpd.cont estandar
(" Archivo seleccionado.. | =
Coplar directivas desde | En ningun lugar |

Crear Ahora |

o Neste segundo apartado podemos crear e editar servidores virtuais no noso
servidor web.

e Os servidores virtuais simulan distintos servidores web (cada un pode ter unha
configuracion totalmente distinta, incluso un directorio de documentos raiz de
documentos diferentes) sobre un mismo servidor real, e actuara un ou outro
dependendo dalguln criterio na conexion de entrada, que pode ser:

o En funcién do numero de porto de destino (O servidor web ten que
escoitar en varios portos).

o En funcién da direccion IP de destino (O servidor web ten que ter varias
direccions IP).

o En funcién do nome de DNS da cabeceira da peticion (O servidor web
ten que ter varios nomes DNS).

e Unha vez creados, podemos picar nun servidor virtual para acceder & sta
configuracidn, e podemos configurar parametros como cal € o directorio raiz de
documentos, cales deben ser as paxinas de erro, etc.
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« Por defecto, veremos xa dous servidores virtuais, que son o servidor por defecto,
gue manexa as conexions polo porto 80, e o servidor virtual seguro, que manexa
as peticions recibidas polo porto 443 (peticions https).

Personalizacion do servidor web

Imos destacar as opcidons mais importantes de personalizacién do comportamento do
servidor web. Estas opcidns poden establecerse para o servidor virtual ou para un
directorio concreto do servidor:

o Establecer os ficheiros indices do directorio: Dentro da opcion de Indizado
de Directorio podemos establecer que paxinas se mostran por defecto cando o
usuario so introduce o nome dun directorio. Por exemplo, no seguinte caso
estamos pofiendo estas paxinas como predeterminadas:

Archivos de |index.php
indice de
directorio

e Mostrar listado dos ficheiros do directorio: En caso de que o usuario non
indigue 0 nome de ningun ficheiro e non haxa unha paxina de indice, podemos
establecer que se mostre o listado se ficheiros dese directorio. Para facelo, dentro
de Opciones de Documento activaremos a opcion de Generar indices de
directorio:

Opclones de Documento para Directory /var/wew/hesl
Opeclones { Por defecto = Seleccionado debajo...

d¢ \opcion rar para el directorlo Combinar con el padre
T .E]DGUiIr programas CGI [ S5 = No s Activar © Desactivar
Seguir enlaces simbolicos 4’ sl T No {" Activar " Desactivar
.Inclullnmy elecuciones del lado del servidor :.-.f' Si = No [~ Activar r Desactivar
Inclusiones del lado del servidor [ s & no {" Activar ¢ Desactlvar
Generar indices de direclorio [ 81 ¢ No " activar C Desactivar
Generar multivistas i.f-' si ¢ No (" Activar (" Desactivar
Seguir enlaces simbolicos si el propietario coincide | (g = No " Activar ¢ Desactivar
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Q-0 - O Q) O * nupsocathostproba

% Webmin 1.320 en localhost (... | | 2~ Index of /proba % |

Index of /proba

Hazme Last modified Size [Descripticno

Earent Directory -

L=
E.twt 01-Jul-2007 11:03 1]

o Personalizar as paxinas de erro: Outro aspecto interesante para personalizar
son as paxinas de erro que devolve o servidor cando unha paxina non se atopa,
ocorre un erro interno, etc. Picaremos en Manejo de Errores:

Respuestas a errores
personalizadas
iraURL... € Mostrar [lerror/HTTP_BAD_REQUEST.htmlvar
& rauRl.. ¢ Mostrar
F'ﬂ error/HTTP_UNAUTHORIZED. html.var
mensaje... P =
© rauRL.. T Mostrar
EOB ermor/HTTP_FORBIDDEN.html.var
Fi'ﬂ'ﬂ  raURL.. & Mostrar L&Paxina solicitada non existe no servidor

@ - @ - @ @ Q i;-}- http://localhost/proba/home. html

% Webmin 1.320 en localhost (... | [ http://localh...ba/home.html _j |

A Paxina solicitada non existe no servidor

Control de acceso as paxinas do servidor

« Dentro da configuracion do servidor virtual, podemos definir Opciéns de Por-
Directorio con restriccions ou configuraciéns particulares para certos directorios
do servidor:
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Opciones de Por-Directorio

i -~ Fjj

Direclory Directory Direclony

= ]| : BN -
Fam Fas Fa
Directory i=t Diractory T I Direclony fvar

« Entre as opcions que podemos definir para un directorio, esta a de Control de
acceso, que basicamente nos permitira introducir dous tipos de restriccions:

Restriccion por usuarios

« Podemos establecer que para acceder a este directorio o0 servidor requira
autentificacion de usuarios, de forma que so6 os usuarios validos poderan entrar.

o O mais simple é definir os usuarios nun ficheiro de texto, ainda que apache
dispon de modulos para tomar os usuarios de distintas fontes, como unha base
de datos ou un servidor LDAP.

e Introducimos os datos fundamentais, que seran:

o Nome para o ambito que imos restrinxir: Meramente informativo, para
que apareza cando se lle solicite a autentificacion ao usuario.

o Tipo de Autentificacion: Basic é o tipo de autentificacién mais
utilizado, ainda que ten como inconveniente que a clave do usuario se
envia en claro pola rede. O método Digest envia a clave cifrada, pero non
todos os navegadores o soportan.

o Usuarios permitidos: pofiemos o login dos usuarios que poden acceder
a este directorio.

o Ficheiro de usuarios: Introducimos onde queremos que se almacene o
ficheiro de texto que contera os usuarios de apache. E importante que
non estea accesible dende os clientes a través do servidor web.
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Indice de Modulo

Control de Acceso Atrancar Apache
Para Directory v we he1/p-c02 €N Servidor por defecto

Nombre de (" Pordetecto * [Zona privada Tl'pulhl-llhnllhdﬁnl Basic |
ambite de
autentificacién
Restringlr (" Defecto Los clientes deben satistacer & Por gefecto
BCCOS0 POF = Salo estos usuarios: Iautorizada {" Todos los controles de
login - Sélo estos grupos: | " Cualquier control de ac

" Todos |os usuarios validos
" Flle owner matches
" Group owner matches

Pass basle 5| ( No & Defecto Basic login user file types | Text file
login falluros DBM database
to next :
module?
Hashing ¢ & Defecto Pass digest login fallures to " 5j " Mo ™ Dalecla
algorithm next module?

Digast login | Text file
user file types | DBM database

Archivo de (" patecto & |var/www/usuarios |
teato de
usuariao

e Sevolvemos a entrar na opcion de Control de acceso poderemos introducir 0s
nome de usuarios e claves no ficheiro de usuarios:

texto de
usuario

Archivo de " Defecto = kuar.fwwwfusuarius 3 Edilarésuarle-s

Indice de Madulo

Lista de Usuarios
EI'I arGhWD Jvarfwwfusuarios

Mo hay usuarios en archivo de texlo /var/wew /usuarics

ARG NUeYo Usuano

Las opciones de debajo permiten configurar Webmin para que automaticamente afiada, actualice o bome a un usuario de este amhﬁm
de claves de acceso cuando un usuano es anadido, modificado o borrado en e modulo de vsuarics y Grupos.

[T Anadir el usuario cuando se afada el de Unix
[T Camblar el usuario cuando se cambie o de Unix
[~ Borrar el usuario cuando se borre &l de Unix

Salvar |

+ Regresar a control de acceso
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Indice de Modulo

Crear Usuario
En arChi"fﬂ Jwar/www/usuarios

Nombre de Usuario [autorizado

Contrasefia " Encriptado.. | & Texto plano.. [abc123 |

Salvar l

* Regresar a lista de usuarlos

e Se intentamos acceder a este directorio dende un navegador, este solicitara que
nos autentifiqguemos:

.:L?:) Intreduzca usuano y contrasefia para “Zona privada® en http:flocalhost
Nombre de usuario:

Contrasefa:

Use el administrador de contrasefas para recordar esta contrasefia.

Aceptar | Cancelar

Restriccion por maquinas

e Tamén podemos establecer no mesmo sitio restriccions por maquinas, indicando
dende que maquinas se pode ou se denega 0 acceso ao cartafol:

Restringir Orden de chequeo de acceso; ( Denegar y luego permitir ¢ Permitir y luege denegar ¢ Fallo mutuo & Por

—

| Denegar =| | Requenmientos desde IP... = [192.168.0.2
DBM group | Defecto R

database type

Salvar h

o Esta é a paxina que se obtén ao intentar acceder dende a maquina denegada:
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Q--0© () # http./192.168.0.1/proba « WirlG ., |Google

iAcceso prohibido!

Usted no tiene permiso de accesar al objeto solicitado. Existe la posibilidad de gue este protegido contra lectura o gue
no haya podido ser leido por el servidor.

Por favor contacte con el webmaster en caso de que usted crea que existe un ermor en ¢l servidor,

Error 403

192 168.0.1
.’qm: Jee2 2 4 (Mandriva DauoPREFORK-S. | mdvXNM7 4 |

Configurar o servizo web seguro con Openssl

o Instalando o modulo de apche para ssl, xa temos automaticamente un servidor
virtual que atende peticions seguras por https no porto 443.



