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® Puntos importantes de Internet
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® Onde acudir?
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Puntos importantes de Internet

® Acceso anonimo

® Acceso permanente

® Facilidade de acceso a informacion
® Facilidade na transmision da informacion

®* Facilidade de relacion interpersoal
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Perigos de Internet (l)

Acceso a informacion falsa

Acceso a informacion inadecuada (racismo,
violencia, terrorismo...)

Perigo de illamento

Estafas, enganos publicitarios (so quedan 3 prazas!...)
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Perigos de Internet (ll)

4
Spam (correo basura) ' i
?

Hoax (noticias falsas) p“’-»""""-d

Phishing (suplantacion de identidade)

Malware (virus, gusanos, troyanos, spyware,
ransomware, adware...)

Perda da intimidade, privacidade, confidencialidade



Perigos de Internet (ll)

® Ciberbullying (ciberacoso)

https://www.ciberbullying.com https://youtu.be/tVAjiyNzYq0
® Fai saber que che molestan

® Pide axuda canto antes (familia e profesores)

® Non respondas as provocacions

o

SI TE MOLESTAN, BLOQUEA.
SI TE ACOSAN, DENUNCIA



https://www.ciberbullying.com/
https://youtu.be/tVAjiyNzYq0

Onde acudir? (l)

CUERPO NACIONAL DE POLICIA

BRIGADA DE INVESTIGACION
TECNOLOGICA

GRUPO DE DELITOS TELEMATICOS



Onde acudir? (ll)

ALERTCOPSE#5

Fundacion ANAR

Ayuda a Nifios y Adolescentes en Riesgo

https://www.anar.org
Telefono de axuda a nenos/as e adolescentes: 900 20 20 |0

Telefono do acoso escolar: 900 018 018


https://www.anar.org/

= FARO DE VIGO Qa A

El auge de Internet dispara los ciberdelitos: 60 al dia,
cinco veces mas que hace un lustro

Galicia es la quinta comunidad con mas delitos a través de la red, el 90% de estafas | Son ya mas de 22.000, un 50% mas que el
ano anterior y casi el doble que antes del COVID

R. Prieto A Corufa | 83-18-22 | B24:00

St Wos de Gralicia

Seis detenidos, uno de ellos en

. . bl MINISTERIO
Pontevedra, por difundir S % ORL INTEROR
W . . R
pornografia infantil I —
@ LOPEZ PENIDE Con la colaboracién de Centro Criptolégico Nacional, dependiente del Centro Nacional de
SONTEVEDE e Inteligencia
La Policia Nacional detiene a un peligroso delincuente informa-
14 mar 2023 . Actualizado a las 12:34 h. tico que realizé un ciberataque al Consejo General del Poder
Judicial junto a otras graves intrusiones en instituciones publi-
cas

@ Madrid ™ 03/04/23



Recomendacions (I)

* Antivirus (Avast, AVG,
NOD32...)

* Sistema Operativo e, en xeral,
todo os programas
actualizados.

* Navegacion por Internet: con

criterio e seguridade
(Firefox + Adblock Plus)




Recomendacions (ll)

Coidado cando escollas o teu al€UWMe (home de
usuario). Non incluas datos persoais

Cando se poida, empregade a autenticacion de dous
factores (2FA)

Non ensines o teu €omé€rasinal a ninguén

Usar programas como Keepass para a |
xestion de contrasinais Far




Recomendacions (lll)

* Contrasinais seguros

° Evita palabras ou nhomes

> Non uses contrasinais €OIMpletamente numeéricas:.
data nacemento, DN, teléefono, PIN...

* Debe mezclar maiusculas, minusculas, numeros e sinais de
puntuacion (,.;:-_+%)

* Deben ser largas (8 caracteres ou mais)

* Exemplos:
En Espana a mal tempo Boa Cara: Eeamt.3BC

Ata agora non me Olvidei do meu Contrasinal: Aanm20dmC?



Recomendacions (IV)

* Tapar as webcams

* Moito coidado coas wifis gratuitas




Recomendacions (V)

» Cando uses as redes sociails

]

Lt

i

i

i

i

i

Delimita sempre quen pode ver os datos publicados

Organiza os contactos por grupos: amigos, familia,
profesores...

Non publiques os teus datos de direccion e teléfono

Non te subscribas a grupos ou instales aplicacions sen pensar
Non toleres comportamentos incorrectos ou criminais
Respectar os outros usuarios

Non engadas contido de mal gusto, con publicidade ou spam
as redes



Recomendacions (V)

* Dispositivos mobiles (mobiles, tabletas...)

®* Nunca o perdas de vista nun sitio publico (tratao como se
foran as tuas chaves de casa)

® Activa un contrasinal ou patron para bloquear a pantalla
* Apaga o bluetooth cando non o empregues

® Manten actualizado o dispositivo e as aplicacions

® Usa Antivirus _— 9 Bluetooth®




Decalogo d@ bo/a navegante (I) .

* Protexerel a mina privacidade.




Decalogo d@ bo/a navegante (llI) .

* Non me flarel dos desconecidos cos que tome
contacto a través de Internet e non me citarel con
eles a traves da Rede para quedar na vida real.

(?



Decalogo d@ bo/a navegante (lll)

* Comentareil cos meus pais calquera situacion
gue me incomode.




Decalogo d@ bo/a navegante (IV) |

* Non farel compras por Internet sen consultalo
COS Meus mailores.




Decalogo d@ bo/a navegante (V)

* Empregarel sempre un antivirus actualizado.




Decalogo d@ bo/a navegante (VI)

*Non farel caso do spam.




Decalogo d@ bo/a navegante (VII)

* Gardarel respecto e educacion nas formas e
no Xeito de expresarme a traves de Internet.




Decalogo d@ bo/a navegante (VIII)

* Se atopo un sitio no que esta escrito “acceso
prohibido a menores”, respectarel esa indicacion.




Decalogo d@ bo/a navegante (IX) |

* Evitarel os contrasinais faciles de adivinar,
COmMoO nome ou data de nacemento.




Decalogo d@ bo/a navegante (X) |

* Manterel o perfil privado nas redes sociais para
evitar gue descofecidos accedan a mina
iInformacion persoal.




Airbnb Communication Centre - Changes Notice - ADS8TG658Y39  spam x

Airbnb <=zebmoiTvadmibladkulcelmudriTxadridnuddilcu2ced@votingforstuff.com= = 28 Mar
to me [~

¥ Why is this message in Spam? It's similar to messages that have been detected by our spam filters. Learn more

@ airbnb

Communication Centre - Changes Notice - AD8TG658Y39

From 29 March 2017 all communications through Airbnb must be
digitally signed for a higher security.

If you do not digitally sign up your email with Airbnb until 2 March
2017, you will not be able to communicate with Airbnb members until
your email will be digitally signed with Airbnb.

If you have not already digitally signed your email with Airbnb please
use the attached form to sign up.

The Airbnb Communication Centre makes communicating with
members easy and secure.

Using the Airbnb Communication Centre, you can:

n |

[



Thanks,
The Airbnb Team

A\ Anti-virus warning — 1 attachment contains a virus or blocked file. Downloading this attachment is disabled. Learn more

m digital_signature....

Virus found '



Gafas de sol Ray Ban 14.9euro  spam x

n |
[

hi <hiroaka&01@aol.com= 1 Apr - -
to susanavencecon. [«

Why is this message in Spam? It's similar to messages that have been detected by our spam filters. Learn more

Hola

El verano viene

Esta es una tienda de gafas de sol ray ban. El precio es solo 14,9 euros, muy sorprendente,
Necesita 2-3 dias a su puerta directamente

muy rapido

www. rbgraceful. com



Ayudanos a mejorar el Area Clientes de Gas Natural Fenosa spam x

n |

o tuopinioncuenta@experienciagasnatural.com 12 Apr (8 days ago) T
to jesus_peon.lop. =

¥ Why is this message in Spam? It contains content that's typically used in spam messages. Learn more

Si no puedes ver comectamente este e-mail, haz clic agui.

A

3/
areaclientes gasNatural
fenosa

Tu opinién nos importa



Ligazons recomendadas

® https://www.incibe.es

® https://kidsandteensonline.com

® https://www.netiquetate.com

® https://www.pantallasamigas.net


https://www.incibe.es/
https://kidsandteensonline.com/
https://www.netiquetate.com/
https://www.pantallasamigas.net/

Non fagas por internet o que
non farias na vida real

Algunha pregunta’




Moitas grazas pola
vosa atencion!



https://navegaconrumbo.cpeig.gal/
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