
CIBERSEGURIDADE
NO CENTRO EDUCATIVO



PARA COMEZAR

SENTIDO COMÚN.
SE NON O SABES...NON O FAGAS.
PREGUNTA ANTES SEMPRE.
NON COMPARTAS DATOS PERSOAIS, AINDA MENOS SE 
SON DOUTRAS PERSOAS.
OLLO AOS CONTRASINAIS DOS MÓVILES...MELLOR 
BIOMETRÍA.
PROTEXE OS TEUS DATOS....MELLOR PERFÍS 
PECHADOS.



OBXECTIVOS DA SEGURIDADE DA INFORMACIÓN

CONFIDENCIALIDADE: O ACCESO Á INFORMACIÓN ESTÁ AUTORIZADO.

INTEGRIDADE: SALVAGARDA A PRECISIÓN DA INFORMACIÓN.

DISPONIBILIDADE: GARANTE QUE OS /AS USURIOS/AS PODEN ACCEDER Á 

INFORMACIÓN CANDO O PRECISEN.



OS NOSOS DATOS

OS NOSOS DATOS SON IMPORTANTES?

oNDE...VIVES, TRABALLAS. COMPRAS...

SE VAS... AO XIMNASIO, DE VACACIÓNS, AO MÉDICO, A MANIFESTACIÓNS...

QUE... COMES, RELACIÓNS SOCIAIS TÉS, COMPRAS...



NORMATIVA RGPD y LEY 3/2018 APLICACIÓN EN LA DOCENCIA

OS NOSOS DATOS

QUE E UN DATO PERSOAL?  Calquera información que identifique ou faga posible 
identificar a unha persoa física.

TIPOS DE DATOS PERSOAIS NO ENTORNO EDUCATIVO:

 

 do alumnado ( NOME, APELIDOS, DOMICILIO,CORREO ELECTRÓNICO, DATA NACEMENTO).
do ex-alumnado ( NOME, APELIDOS, DOMICILIO,CORREO ELECTRÓNICO, DATA NACEMENTO, 
HISTORIAL).
das familias ( SITUACIÓN FAMILIAR, DATOS BANCARIOS)
dos traballadores ( NRP, DATOS ECONÓMICOS DA NÓMINA,ETC).
 dos proveedores ( NOME, DATOS BANCARIOS).

https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf


NORMATIVA https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf

OS  DATOS PERSOAIS

COMO SE TRATAN OS DATOS DO ALUMNADO?
Calquera operación que se faga sobre un dato persoal ou sobre un conxunto 
deles: recoller datos do alumnado,almacenalos, borralos, son o que se chama 
tratamento de datos persoais.

No caso dos centros educativos sostidos con fondos públicos o responsable do 
tratamento de datos persoais é educación.

o encargado do tratamento dos datos persoais é a persona física ou xurídica que 
trata os datos persoais pola conta do responsable do tratamento dos mesmos. 
ISTO ACONTECE CANDO SE PRESTAN SERVIZOS QUE IMPLICAN O USO DE DATOS PERSOAIS DO 
RESPONSABLE DO TRATAMENTO: UN CATERING,SERVIZO DE TRANSPORTE,ACTIVIDADES 
EXTRAESCOLARES,ETC. PODEN TER QUE TRATAR CON DATOS  PERSOAIS DO ALUMNADO.

 

https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
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OS  DATOS PERSOAIS

Consultando a normativa podes ampliar información 
sobre os datos persoais, responsables, e delegados de 
protección de datos e todo o que precises saber.

https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf

 

https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
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OS  DATOS PERSOAIS

O CICLO DE VIDA DOS DATOS PERSOAIS

FINALIDADE: CAPTAR DATOS PERSOAIS NO EIDO EDUCATIVO TEN COMO PROPÓSITO A TAREA 
DOCENTE E ORIENTADORA.

PROPORCIONALIDADE:EXCLUSIVAMENTE AQUELES DATOS QUE REAZONABLEMENTE SEXAN 
AXEITADOS PARA A FINALIDADE DOCENTE E ORIENTADORA.

+INTERESE DO MENOR: O PERSOAL DO CENTRO DEBE TRATAR OS DATOS PERSOAIS CON 
RESPECTO Á PRIVACIDADE E INTIMIDADE ANTEPONDO O INTERESE E PROTECCIÓN DA/O MENOR.

+SEGREDO: TODAS AS PERSOAS DEBEN GARDAR SECREDO SOBRE OS DATOS PERSOAIS DO 
ALUMNADO, AINDA CANDO XA NON DESEMPEÑE FUNCIÓNS NO CENTRO.

+FORMACIÓN: O CENTRO DEBE FORMAR A TODA A COMUNIDADE EDUCATIVA DOS PRINCIPIOS 
BÁSICOS E RISCOS DO TRATAMENTO DE DATOS PERSOAIS DO ALUMNADO.

+TRANSPARENCIA: O CENTRO DEBRE INFORMAR AOS TITULARES DOS DATOS SOBRE A POLÍTICA 
DE PROTECCIÓN DE DATOS E O PRAZO DE CONSERVACIÓN DOS MESMOS.

CAPTACIÓN:

TRATAMENTO:

https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
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CUESTIÓNS IMPORTANTES

 PUBLICAR LISTAXES DE ADMISIÓN CON DATOS BÁSICOS DO ALUMNADO NA WEB DO CENTRO.
PUBLICAR LISTAXES CON CATEGORÍAS  ESPECIAIS DE DATOS: NO COMEDOR OU NA INTRANET 
A LISTAXE DO ALUMNADO CON DIETAS DETERMINADAS POR SAÚDE OU CONFESIÓN 
RELIXIOSA.
PUBLICAR CALIFICACIÓNS E RESULTados escolares.
ter acceso aos datos persoais de todo o alumnado, agás do alumnado sobre o 
que imparten docencia.

https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
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CUESTIÓNS IMPORTANTES

o centro debe dispor de protocolos que todo o profesorado debe coñecer e 
aplicar.
a decisión de toma de imaxes e gravacións e custodia das mesmas corresponde 
ao centro e non ao docente.
o docente non pode empregar imaxes e gravacións para fins propios.
en principio deben emregarse as plataformas que EDUCACIÓN PROPORCIONE. CADA 
CENTRO DISPÓN DE AUTONOMÍA NESTE ÁMBITO, POLO QUE SE DEBE CONSULTAR O 
PROTOCOLO ESTABLECIDO.

https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf


NORMATIVA LEI DE PROPIEDADE INTELECTUAL

LICENZAS
COPYRIGHT: FORMA DE PROTECCIÓN LEGAL DUNHA OBRA DE PROPIEDADE INTELECTUAL QUE 
OTORGA AOS AUTORES OS DEREITOS EXCLUSIVOS DE CONTROL DOS DEREITOS DE USO SOBRE 
DITO CONTIDO.

COPYLEFT: LICENZA CREADA NO ÁMBITO INFORMÁTICO QUE GARANTE AO USUARIO O DEREITO DE 
USAR,MODIFICAR E REDISTRIBUIR UNHA OBRA SEMPRE QUE SE MANTEÑAN AS MESMAS 
CONDICIÓNS DE USO E DIFUSIÓN.

CREATIVE COMMONS: ESTAS LICENZAS PERMITEN COPIAR, AMOSAR E MODIFICAR A OBRA SEMPRE QUE 
SE MENCIONE A AUTORÍA ORIXINAL, SEMPRE QUE SEXA DISTRIBUÍDA EN CONDICIÓNS IDÉNTICAS 
ÁLICENZA DA OBRA ORIXINAL.

https://www.boe.es/buscar/act.php?id=BOE-A-1996-8930


NORMATIVA LEI DE PROPIEDADE INTELECTUAL

ALGUNHAS CUESTIÓNS
pODO INCLUIR FRAGMENTOS DE OBRAS E IMAXES SEN NECESIDADE DE AUTORIZACIÓN DO 
AUTOR SEMPRE QUE ESTEAN EN DOMINIOS PÚBLICOS, SEAN LICENZAS creative commons e 
citemos ao autor e a fonte.
podo amosar pequenos fragmentos dunha obra protexida por copyright na 
miña aula sempre que sexa un pequeno frgamento,a finalidade sexa docente, a 
obra esté divulgada, e citemos debidamente ao autor e a fonte.
podo empregar fragmentos de texto, material audiovisual/sonoro ou  imaxes 
dunha obra sempre que sexan de dominio público, teñan licenza Creative 
commons citamdo debidamente ao autor e a fonte.
podo empregar nos meus materiais docentes,no meu blogue...materiais 
protexidos por copyright que están na internet  sempre que os enlace citando 
debidamente ao autor e a fonte, se precisase copialos debo pedir permiso ao 
titular dos dereitos.
podo empregar imaxes alleas, fragmentos de películas, fragmentos sonoros, 
todos protexidos por copyright, sempre que estean divulgadas, teñan fins 
educativos e non comerciais, a súa difusión se limite ao ámbito da aula e se cite 
debidamente ao autor e a fonte.

https://www.boe.es/buscar/act.php?id=BOE-A-1996-8930
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TODA A INFORMACIÓN DETALLADA SOBRE DEREITOS DE AUTOR E LICENZAS:

LEI DE PROPIEDADE INTELECTUAL

https://www.boe.es/buscar/act.php?id=BOE-A-1996-8930
https://www.boe.es/buscar/act.php?id=BOE-A-1996-8930


SUXESTIÓNS/PRECAUCIÓNS

crea copias de seguridade con frecuencia.
emprega contrasinais únicos e fortes,
sal das túas contas sempre ( logout).
cifra os teus arquivos importantes especialmente 
cando os envíes pola internet ou na nube.
non gardes nunca as túas claves no dispositivo, 
recoméndase o uso de xestores de contrasinais.
mantén os sistemas actualizados para evitar brechas 
de seguridade.
emprega software de seguridade para protexer os 
teus dispositivos e datos.
emprega alertas para protexer especialmente os 
aplicativos bancarios.  
coidado cas redes, manter os nosos contrasinais da 
rede wifi fortes.
o sentido común.
a privacidade é o primeiro.



REDES SOCIAIS E SEGURIDADE:BOAS PRÁCTICAS NA DOCENCIA

BIBLIOGRAFÍA:

cONTRASINAIS SEGUROS: Frases longas de letras de cancións, filmes, 
calquer información que sexa significativa para nós pero non para alguén máis.
DISPOSITIVOS SECURIZADOS: Biometría, non PIN ou patrón.
riscos das memorias usb: o 30% das infeccións acontecen con tarxetas 
SD e memorias USB infectadas.

LEI DE PROPIEDADE INTELECTUAL
https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf

RGPD y LEY 3/2018 APLICACIÓN EN LA DOCENCIA
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