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Este manual recolle os datos de
configuracién da nova rede Wi-Fi
corporativa edu.xunta.gal.

Esta rede substitie a rede anterior
(edu.xunta.es) que estaba dispofible nos
centros con instalacién integral da rede
Wi-Fi ou naqueles centros integrados nos
proxectos E-Dixgal ou Abalar.

Segundo os distintos escenarios podense

atopar nos centros situaciéns nas que
convivan outras coberturas de rede Wi-Fi:
v Rede Abalar: en centros da rede Abalar.
v Rede SIEGA: con identificacion da rede
(SSID) ED_xxxxxxxx (onde  XXXXXXXX
representa o codigo do centro.

Y~
H EEB edu.xunta.gal ¥
| WiFi

edu.xunta.es '——> edu.xunta.gal

Para acceder & nova rede é imprescindible
realizar o cambio de contrasinal da conta
corporativa a través da ligazdn

@ https://www.edu.xunta.gal/contausuario

E imprescindible que para poder
acceder a rede a través dunha conexion Wi-
Fi, o dispositivo debe ter activada esa opcion.



https://www.edu.xunta.gal/contausuario
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A  Wi-Fi "edu.xunta.gal" permite a
conexion desde calquera dispositivo
autenticandose coas credenciais
corporativas ("nome de usuario/a" e
"contrasinal"), é dicir, os mesmos datos

que utiliza para acceder a conta de correo
electronico.

Esta Wi-Fi esta dispofiible tanto nas
propias aulas E-Dixgal (é un dos SSID que
emiten os AP que dan cobertura a estas
aulas), coma no entorno das aulas E-Dixgal
ata onde chega a cobertura dos puntos de
acceso E-Dixgal e nas instalacions que se
estan realizando nos centros para
dispofier de acceso a internet desde
calquera espazo educativo.

=

edu.xunta.gal %
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A conexion a rede edu.xunta.gal esta dispofible

unicamente para as persoas usuarias que tenan conta

corporativa da Conselleria de Cultura, Educacion,

Formacién Profesional e Universidades:

« O/A "usuario/a" e "contrasinal" son os mesmos que
se emprega para todas as aplicacions corporativas
(correo electrénico, xade, fprofe, etc, ...)

« Non depende do centro educativo no que se atope
sendn unicamente da persoa que se conecta.

« A conexidn esta, por tanto, asociada a persoa e non
ao equipo co que accede.

Este manual tenta explicar a nova configuracion que
serd necesaria a partir deste momento para adaptarse

ao cambio a nova rede corporativa (nova SSID):
edu.xunta.gal.
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edu.xunta.gal

Parametros de configuracion
A configuracion principal para poder acceder a nova rede Wi-Fi SSID edu.xunta.gal.

Nota:
SSID (do inglés Service Set Identifier) € o nome publico dunha rede de area local sen

0 fios (Wi-Fi) que serve para diferenciar unha rede sen fios doutras que haxa dispoiiibles.

/ Os parametros de conexién & rede

v SSID: (enderezo IP, mascara de rede, porta de
enlace e DNS) seran adquiridos polo
equipo de maneira automatica polo que a
v Protocolo: conexion de rede Wi-Fi debe configurarse

> WPA2 empresa para a obtencién dos mesmos mediante

. EAP+TTLS+PAP (sen certificado) ~ PHCP-

> edu.xunta.gal

Dado que os datos para o acceso son os corporativos que identifican a persoa, é
moi importante manter o contrasinal a salvo.
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Maqueta Abalar > Configuracion (l).
O primeiro é cofiecer como configurar a rede e como acceder para modificar e
eliminar a rede (se fose preciso).
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Conexions de rede.

&% Executar programa...

B Emulador de terminal
7 Lector de correo

[E Xestor de ficheiros
(2) Navegador web

§° Accesorios

&l Ciencias

a| Educacion

& Ferramentas de autor
& Graficos

@ Internat

% Ofimatica

=) Pizarra Dixital

(24 Programacién

vFvywvwvwvwyyw

Premer no menu Aplicativos, situado
na marxe inferior esquerda, Sistema e

» Acerca de Maqueta Abalar
B Apagado Automitico
[H ARandR

8} Buscador de aplicacidns
™ Calibrate Touchscreen

» Centro de Software Abalar 8.0

S Conexidns de rede

b || Discos

|& sistema

b 3 Disk Usage Analyzer

B son e Video
[f=] Xogos
Rematar a sesidn

p | £ Mouse and Touchpad
) | 5 Printing
[H] Restaurar Escritorio
& Ventoy

QAplicativos @ C] €) Xestor de bluetooth

-

—>
T

edu.xunta.gal %

En rede sen fios, se aparece xa ‘edu.xunta.gal’,
poderase eliminala, se non, dirixirse
directamente 4 icona de rede na marxe inferior
dereita, facendo clic, veranse as redes

dispoiiibles
@ Conexiéns de rede R B
Nome Ultimo uso ~
v Cableada
Conexién con fios 1 nunca
v Sen fios
Rede Abalar hai 5 dias
edu.xunta.gal agora
+ |- | &

il Estabeleceuse a conexior
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edu.xunta.gal

Maqueta Abalar > Configuracion (Il).

Datos de configuracion da rede.

e Datos de configuracién da rede. }
N

v Seguridade inalambrica: WPA & WPA2 Enterprise
: e ——r e ——— v Autenticacion: TLS por medio de tunel
R v Marcar.o chgck de Non se precisa certificado CA
- [P v Autenticacion interna: PAP (por defecto aparece Mschapv2,
R e B oo débese cambiar no despreglable)
Wi-Fi securty | WPA & WPAZ Empresaria v v Nome de usuario: conta usuario/a (sen @edu.xunta.gal)
Aubentication | TL8 por medie do tioe . v Contrasinal: contrasinal da conta
Anonymous identity
— Hai que ter en conta que cando se cambie o contrasinal en
contausuario para as aplicacidons corporativas, tamén é
o preciso cambialo nos dispositivos que tefia a rede
‘edu.xunta.gal’ configurada.
v Non se precisa un certficado CA .
Inner authenticabbon PAP -
Usemame docente
A T TTTTTTY Y ‘a
No caso de ter problemas, probar a eliminar a conexion
tal e como se indica inicialmente e gardar unha nova.
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Ubuntu/Debian/CentOS > Configuracion.

XUNTA Q
DE GALICIA eduxunta.gal *

Configuracion a través de Network Manager.

o Parametros a configurar: ] 6 Establecer a conexidn. ]
v Seguridade inalambrica: WPA & WPA2 Unha vez introducidos os datos, premer en
Enterprise conectar para establecer a conexion.
v Autenticacion: Tunneled TLS
M Certlflc.ado. ,CA.: (mngun) Conexiones de red activas
v Autenticacion interna: PAP 6 edu.xunta.gal
v Nome de usuario: conta usuario/a (sen e

|

@edu.xu nta.ga 1) Interfaz: 802.11 WiFi (eth1)
ContraSinal.° contraSinal da Conta Direccién hardware: 00:16:6F:81:A9:E4

Controlador: ipw2200
Velocidad: 54 Mb/s
" Se requiere autenticacion para la red inalambrica .
| ©© serequiere autenticacién para a red nalémbrica | seauridad WPA/WPA2, EAPTTLS, PAP
~— Lared inaldmbrica necesita autenticacion
Se necesitan contrasenas o claves de cifrado para acceder a la red inalambrica 1Pva
edu.xunta.gal = . s
Direccion IP:
Seguridad inalambrica: | WPAy WPA2 enterprise v | Direccion de difusién:
Autenticacion: | TLS a través de tunel - | Mascara de subred:
Identidad anénima: Ruta pFEdEterminada
Certificado CA: \ =1 DNS primario:
Autenticaciéninterna: | PAP b ] DNS secundario:
Nombre de usuario:
- IPv6
Contrasefa: [ ]

| Preguntar esta contrasefa cada vez
| Mostrar la contrasena

| Cancelar \‘ Cm tar
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edu.xunta.gal

Android > Configuracion.
Axustes > Conexiéns > Wi-Fi

Duas posibilidades para realizar a conexidn.

O dispositivo detecta a rede e aperece na lista de a O dispositivo non detecta a rede e non aperece na
| conexions dispofiibles | lista de conexions dispoiiibles

|

v Ao seleccionar a rede os datos para a . ¥ Axustes > Conexions > Wifi
conexion solicitados son: > Engadir rede
> Método EAP: TTLS : e Nome da rede: edu.xunta.gal
> Autenticacion de fase 2: PAP : e Seguridade: 802.1x EAP | WPA2-
> Certificado CA: sen especificar / non Enterprise
validar : e Método EAP: TTLS
> Certificado Usuario: sen especificar « Certificado CA: sen especificar / non
> ldentidade: conta usuario/a (sen validar
@edu.xunta.gal) :  |dentidade: conta usuario/a (sen
> Contrasinal: contrasinal da conta @edu.xunta.gal)
: » Contrasinal: contrasinal da conta
e Avanzado
- Autenticacion de fase 2: PAP
- Gardar

Poderiase revisar a configuracion mediante
Axustes > Conexions > Wifi > Avanzado >
Xestionar redes
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Android > Configuracion.

Nombre de red

edu. xunta. gal

Seguridad
802.1x EAP w

Método EAP
TTLS w

Certificado CA

Seleccionar certificado

Debes seleccionar el certificado de CA.

Identidad

Contrasefia

Introducir contrasefia RO

Volver a conectar
automaticamente

Y~
edu.xunta.gal %

Avanzado

Autenticacion de fase 2
PAP

Identidad anénima

Ajustes de IP
DHCP w

Proxy

Contrasefia

Introducir contrasefa

Volver a conectar
automaticamente

Avanzado

Ninguna ¥

{Q Red de uso medido

Detectar automaticamente
Red oculta @
0 ‘7 Afade una red oculta.

Cancelar Guardar
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Windows 8/10/11 > Requisitos:
» Dispor do certificado de entidade raiz de confianza co que validar o servidor.
» GlobalSign
Nota:

Ainda que dita entidade de confianza soe atoparse por defecto no propio sistema operativo
(SO) podese verificar que se dispon da mesma mediante o xestor de certificados.

0 Comprobacion certificados instalados
(opcional)
« Escribimos na lupa: certmgr.msc

O certmgr.msd|

certmgr - [Certificados - Usuario actual\Entidades de certificacién raiz de confianza\Certificados] - O x e
]

Archivo  Accién Ver  Ayuda

| pFE £ XEE Hm

2 Ejecutar como administrador

@ Certificados - Usuario actual Emitido para Emitido por Fecha de expir.. Propésitos planteados MNombre descriptive Estado  Plan ™ LY Abrir ubicacion de archivo
- EE'_‘:”:' e certficacibn raf de confi [ DigiCert Global Root CA DigiCert Global Root CA 1071172031 Autenticacién del client.. DigiCert o
M _ﬁtlcar:: edcertl \cacion raiz de contianza 5 DigiCert Global Root G2 DigiCert Global Root G2 15/01/2038 Autenticacion del client..  DigiCert Global Roo... Copiar ruta de acceso
) C—Dnﬁ;'Z::m“‘rmrial [5IDigiCert High Assurance EV Ro... DigiCert High Assurance EV Root .. 1071172031 Autenticacién del client... DigiCert
= Entidades de cpertificacm’n intermedias || DigiCert Trusted Root G4 DigiCert Trusted Root G4 15/01/2038 Autenticacién del client..  DigiCert Trusted Ro..,
= Objeto de usuario de Active Directory =2/ DST Root CA X3 DST Root CA X3 30/06/2021 Autenticacion del client.. DST Root CA X3
= Editores de confianza 55/ D-TRUST Root Class 3 CA 22009  D-TRUST Root Class 3 CA 2 2009 05/11/2029 Autenticacion del client...  D-TRUST Root Class.,
= Certificados en los que na se confia 5lEntrust Root Certification Auth...  Entrust Root Certification Authority  27/11/2026 Autenticacién del client...  Entrust \
| Entidades de certificacién raiz de terceros Sl Entrust Root Certification Auth...  Entrust Root Certification Authori..  07/12/2030 Autenticacion del client..  Entrust.net 1 it d d 'f‘ d
| Personas de confianza =l Entrust.net Certification Author... Entrust.net Certification Authority... 24/07/2029 Autenticacion del client.,  Entrust (2048) VI Sta tl p I C a 0 XeStO r e C e rtl I C a 0 S .
| Emnisores de autenticacién de cliente =2l Equifax Secure Certificate Auth.. Equifax Secure Certificate Authority  22/08/2018 Firma de cadigo, Correo...  GeoTrust D e S p reg a ra S e
| Otras personas 53] GeoTrust Global CA GeoTrust Global CA 21/05/2022 Autenticacion del client..  GeoTrust Global CA

" Local NonRemovable Certificates

| LyncCertStore =] GlobalSign GlobalSign 15/12/2021 Autenticacién del client..  Google Trust Servic... f' " n 'f' d n
"] OpenVPN Certificate Store =] GlobalSign Code Signing Root ... GlobalSign Code Signing Root R45 18/03/2045 Firma de cédigo GlobalSign Code Si... Con Ianza > Certl Ica OS
7 Solicitudes de inscripcion de certificado 5 GlobalSign Root CA GlobalSign Root CA 28/01/2028 Autenticacién del client..  GlobalSign Root CA... Buscase O/S Certificado/s rel_ativos a
| Raices de confiznza de tarjetas inteligentes || 7] Gg Daddy Class 2 Certification ... Go Daddy Class 2 Certification Au... 29/06/2034 Autenticacién del client.. Go Daddy Class 2 C... R
551 Go Daddy Root Certificate Auth... Go Daddy Root Certificate Author... 01/01/2038 Autenticacién del client... Go Daddy Root Cer.. G l,O ba lS | g n

GlobalSign

18/03/2029

Autenticacion del client...

GlobalSign Root CA...

“Entidades de certificacion raiz de

J
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Windows 8/10/11 > Configuracion ().
A primeira vez sera necesario configurar unha nova conexion/rede cos
parametros recollidos na introducion.

=

edu.xunta.gal

Acceder ao Panel de control

Reciente

@' Paint
Panel de control

Panel de control

w
£ ;r Ver los equipos y dispositivos de red

L Escribe aqui para buscar

L Acceder ao Centro de redes e recursos compartidos

— ]

ERRE > Panel de control > Todos los elementos de Panel de control

Ajustar la configuracion del equipo

B Administracion del color

Barra de tareas y navegacion

== Centro de redes y recursos comparti... I

@ Copias de seguridad y restauracién (...

£ Espacios de slmacenamiento
@ Gestor de teclado de Lenovo
| £ Java (32 bits)

E Opciones de energia

® Programas predeterminados
9 Regidn

[ Solucién de problemas

Administrador de credenciales
Carpetas de trabajo

@ Centre de sincrenizacién

82, Cuentas de usuario

j Fecha y hora

)E Herramientas administrativas

Lenove - Microphone Mute

& Opcicnes deindizacion

E}‘ Programas y caracteristicas

[mg Reproduccidn automatica

iy Sonido

% Administrador de dispositivos
@ Centro de accesibilidad

B Cifrado de unidad BitLocker
Ha Dispositivos e impresoras

ﬂ Firewall de Windows Defender
£ Historial de archives

D Mail (Microsoft Outlook)
Opciones de Internet

@1 Reconocimiento de voz

P Seguridad y mantenimiento
Teclado

~ [<] Buscar en el Panel de co...

Verpor:  lconos pequefios ™

& Administrader de sonido Realtek

@ Centro de movilidad de Windows
™ Conexién de RemoteApp y Escritorio
B Dolby Audi

A Fuentes

B Intel® PROSet/Wireless

m Mouse

Opcicnes del Explorador de archivos
& Recuperacion

3 sistema

U;:l Teléfono y modem

-
@

x

o




XUNTA Q
DE GALICIA eduxunta.gal *

Windows 8/10/11 > Configuracion (ll).

Acceder a Configurar unha nova conexion ou rede

v 4 & » Paneldecentrol > Todes los elementos de Panel de control » Centro de redes y recursos compartidos

. Ver informacion basica de la red y configurar conexiones
Wentana principal del Panel de

control Ver las redes activas
Cambiar configuracion del
adaptador Lowi00AD-5G Tipo de accesa: Internet

. . » Red publica Conexiones: M Wi-Fi (Lowi00AD)
Cambiar configuracién de uso

coempartido avanzado

Opciones de streaming Carnbiar la configuracion de red Premer en ConeCta rse manualmente a
multimedia 4;. Cenfigurar una nueva conexidn o red L unha rede Sen flos

Configurar una conexidn de banda ancha, de acceso telefénico o VPM; o bien configurar un
enrutader o punto de acceso. - x

@ Solucionar problemas ? Configurar una conexidn o red

Diagnosticar y reparar problemas de red u obtener informacion de selucidn de problemas.

Elegir una opcion de conexion

Conectarse a Internet
Configurar conexién a Internet de banda ancha o de acceso telefénico.

Ly Configurar una nueva red
<ugg- Configura un enrutador o un punto de acceso nuevos,

Conectarse manualmente a una red inalambrica

B39l Conectese a una red oculta o cree un nuevo perfil inalambrico,

I Conectarse a un drea de trabajo
. Configurar una conexidn de acceso telefdnico o VPN a su drea de trabajo.

Cancela
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Windows 8/10/11 > Configuracion (lll): Cumprimentar a informacion relativa & nova rede

Seleccionar Cambiar a configuracion da
conexion

e Nome da rede: edu.xunta.gal
Tipo de seguridade: WPA2-Enterprise

- X
- X
L¥ Conectarse manualmente a una red inaldmbrica
& ¥ Conectarse manualmente a una red inalambrica

eduxunta.gal se agregd correctamente.

Escriba la informacion de la red inalambrica que desea agregar.

Nombre de I red: —> Cambiar la configuracion de conexion

amire de fa red: | eduxunta.gal | Abra las propiedades de la conexidn para cambiar la configuracidn,

Tipa de seguridack WPA2-Enterprise w
Tipe de cifrado: AES
Clave de sequridad: Ocultar caracteres

Iniciar esta conexidn autormaticamente

[] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcion podria poner en riesge la privacidad del equipo.

6 Cancelar
\ Premer en Seguinte ]
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Windows 8/10/11 > Configuracion (IV): Editar a configuracién de sequridade da conexion

Q Método autenticacion de rede: Microsoft: EAP-TTLS ]

Propiedades de la red inaldmbrica edu.xunta.gal x Propiedades de la red inalambrica eduxunta.gal et
. ) ——— - :
Conexidrfl  Seguridad Conexign  Seguridad
Mombre: edu.xunta.gal i dad
Ti e seguridad: WPAZ-Enterprise e
S5ID: edu.xunta.gal Pe . -
Tipo de red: Punto de acceso Tipo de difrado: AES ~

Disponibilidad de red: Todos los usuarios

Conectarse automaticamente cuando esta red esté dentro
del alcance

[JBuscar otras redes inaldmbricas mientras se esté conectado Elja un método de autenticacidn de red:

a estared Microsoft: EAP protegido (PEAF) ~ | Configuracidn

[Jconectarse aungue la red no difunda su nombre (S5I0) Microsoft: Tarjeta inteligente u otro certificado
Microsoft: EAP protegido (PEAP

[JHabiitar configuracién de conexisn de Intel

Microsoft: EAP-TEAP

Configurar... Pulse Secure: EAP-TTLS

Configuracién avanzada

Cance Cance
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Windows 8/10/11 > Configuracion (IV): Editar a configuracién de sequridade da conexion

Método autenticacion de rede: 1. Deshabilitar privacidade de identidade.

« Microsoft: EAP-TTLS 2. Seleccionar a entidade de certificacidn coa que
validaremos o servidor.

Propiedades de la red inaldmbrica eduxunta.gal s _ GlObalSign

conaa] seouead 3. Autenticacion do cliente: Seleccionar.

Nombre: edu.m.gx Contrasinal non cifrada (PAP)

e @ Premer en Configuracion \

SSID: edu. xunta.gal Propicdades de la red inalambri d " | % 4 P A t l. b.
ropiedades de la red inalambrica eduxunta.ga
rserst romn e s . Premer en Aceptar para que aplique os cambios.
Disporibilidad de red: Todos los usuarios Conexién  Seguridad =
Propiedades de la red inalambrica eduxunta.aa Propie de TTLS X
[+] Conectarse automaticamente cuando esta red esté den: { opiedades de la red inalambreca edu.xunta.ga x h -
del alcance ‘
[[]Buscar otras redes inaldmbricas mientras se esté conect Tipo de sequridad: e hd Conexion ~ 5equridad [[] Habilitar privacidad de identidad I
aestared Tipo de dfrado: AES ~ | |an0n}'m0us |
[JConectarse aungue la red no difunda su nombre (SSID) . - -
. . Tipo de seguridad: WPA2 Enterprise w Validacion de certfficade de servidor
[JHahiitar configuracién de conexisn de Intel i
. Conectarse a estos servidores:
Tipo de dfrado: AES A
Configurar. ..
- Elija un método de autenticacion de red:
Microsoft: EAP protegido (PEAP) ¥ | Configuracidn -\ Entidades de certificacion raiz de corfianza:
M?a’osoft: Tarjeta inbe_ligente u otro certificado cad . . | [] GeoTrust Global CA -
Microsoft: EAP protegido Elija un método de autenticadsn de red: GlobalSign
Microsoft: EAP-TEAP Microsoft: EAP-TTLS Configuracién i 5
Pulse Secure: EAP-TTLS [“]Recordar mis credenciales para esta co [ GlobalSign Root CA w
VEZ que inicie sesidn l(_| 2 Plodchs Clann B P ndifindine bbb R
ﬁ No avisar al usuario si no se puede autorizar el servidor
Configuracidn avanzada U ®
'
Autenticacion del cliente
Configuracién avanzada (®) Seleccione un método que no sea EAP para la autenticacian
Contrasenia no cifrada (PAFP) e
Lzar sutomaticamente mi nombre de cuenta v contrasefa
Cancelar GG ] RN Ha}',

(_) Seleccione un métode EAP para la autenticacicn
Aceptar Cancelar | Microsoft: Tarjeta inteligente u otro certificado

Configurar

EEEN




XUNTA —

eduxunta.gal %
DE GALICIA o

@
Windows 8/10/11 > Configuracion (V): Configuracion avanzada > Xestion de credencias: I

1.- Gardando as credencias corporativas no equipo.

m Habilitar Recordar mis credenciales para esta Gardar credenciais (opcional)

conexién cada vez que inicie sesion. Cumprimentar cos datos da conta
Habilitar Especificar modo de autenticacion. corporativa (sen @edu.xunta.gal) e o seu

Seleccionar Autenticacion de usuarios. contrasinal

Propiedades de la red inaldmbrica eduxunta.gal X ‘ Configuracién avanzada b
Conexién | Seguridad Configuracion de 802. 1% Configuracién de 802,11
| Especificar modo de autenticacion:
Tipe de seguridad: WPAZ-Enterprise ~ "
o . | Autenticacion de usuarios v~ Guardar credenciales
. Configuracion avanzada x
Tipo de cifrado: AES ~ - e
Eliminar credendiales de todos los usUarios
Configuracién de 802.1¥  Configuradsn de 802,11 /
| Especificar modo de autenticacidn: | |:| Habilitar inicio de sesién tnico en esta red Seguridad de Windows ‘ b4
Eiija un método de autenticacion de red: | Autenticacisn de usuarios v Guardar oredenciales | ;R:jlo!znar pmedstenenizentesdeau=ell - Guardar credenciales
ool eAe T = = ' Realizar inmediatamente despuds d
Eliminar credendales de todos los usuarios | realizar INmedialaments despues de que € i i i
Recordar mis credendales para esta conexidn cada | inicie sesidn Al guardar las credenciales. [FEMILES e el equipo se conecte a
vez que inicie sesién o la red cuando no tienes la sesion iniciada (por ejemplo, para
L. Retraso méximo (segundas): 10 descargar actualizaciones).
| [[JHabilitar inicio de sesién dnico en esta red .
o i o Permitir cuadros de didlogo adidonales dur
| Realizar inmediatamente antes de que el usuario inicie de sesidn Onico ‘ Nombre de usuario |
sesion e
| o ) . . Esta red usa LAN virtuales separadas parz
| Realizar inmediatamente después de que el usuario autenticacién de usuarios y equipos N
| inicie sesién ‘ Contrasena |
Configuracidn avanzada — Reetraso maximo {segundos): 10 =
Permitir cuadros de didlogo adidonales durante el inicio Aceptar Tareale
de sesidn dnico
Esta red usa LAN virtuales separadas para la
autenticadién de usuarios y equipos
Aceptar Cancelz { ‘ Aceptar Cancelar

Aceptar Cancelar
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Windows 8/10/11 > Configuracion (VI): Configuraciéon avanzada > Xestién de credencias:

2.- Sen gardar as credencias corporativas no equipo.

Desactivar a opcion Recordar mis credenciales A primeira vez que se fai a configuracion

¥ para esta conexion cada vez que inicie sesién. débese continuar ata este paso. Ao apagar o
equipo esqueceranse estas credencias e ao
conectarse solicitara as credencias da persoa
que se conecta co equipo.

Propiedades de la red inalambrica edu.xunta.gal x

Conexién  Seguridad

Tipo de seguridad: WPAZ2-Enterprise e
‘ Configuracion avanzada X

Tipo de dfrado: AES ~

Configuracién de 802 1 Configuracién de 802.11
Configuracion avanzada *
| Especdificar modo de autenticacion:
Configuracion de 802. 1% i
5 . . ¢ ErlireE =T | Autenticacion de usuarios Guardar credenciales
Elija un método de autenticacion de red:
] i jcacion: . .
Microsoft: EAP-TTLS ot Configuracién | Especlﬁmr mode de autenticacidn Eliminar credenciales de todos los usuarios
" - = | Autenticaddn de usuarios Guardar credendales /
[_JRecardar mis credendales para esta conexion cada
= R Seguridad de Wind
ez que inicie sesion Eliminar credendiales de todos los usuarios | [Habiitar inicio de sesidén (nico en esta red eguridad de Windows X

| Realizar inmediatamente antes de gue el v Guardar credenciales
sesidn

| [JHahiitar inicio de sesién dnico en esta red Realizar inmediatamente después de que ¢ X ] )

inicie sesidn Al guardar las credenciales, permites que el equipo se conecte a

| Realizar inmediatamente antes de que el usuario inicie la red cuando no tienes la sesidn iniciada (por ejemplo, para

sesidn Retraso méximo (sequndos): 10 descargar actualizaciones).
| Realizar inmediatamente después de que el usuario . . .
Configuracion avanzada | inicie sesidn Permitir cuadros de didlogo adicionales dur
o de sesidn Unico Mombre de usuario |
Retraso méxima (sequndas): 10 =

Esta red usa LAN virtuales separadas parz

Permitir cuadros de didlogo adicionales durante el inicio autenticaddn de usuarios y equipos ‘ Contrasefia |
de sesién dnico

Esta red usa LAN virtuales separadas para la
autenticacidn de usuarios y equipos
Aceptar Cancelar

Aceptar Ca

Aceptar Cancelar

Aceptar Cancelar
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Windows 8/10/11 > Configuracion (VII). —
No caso de que non se conecte automdaticamente. ~ =« E'@ z & o0, B
v Localizar a nova rede e conectarse.
> Esquina inferior dereita > icona Wifi > despregar as redes dispoiibles

edu.xunta.gal

—>
-
Wik

Deixar de recordar a rede configurada
(s6 no caso de cometer algun erro na configuracidn e ser preciso borrala)

Esquina inferior dereita > icona Wifi > Configuracion de rede e Internet

@ Wi-Fi > Administrar redes coriecidas ]

2 Inicio

Wi-Fi @ Deixar de recordar ]

| |3.JSC&‘ una configuracién f | Wi-Fi

gr 0
Zona con
= _ Q Activado i-Fi
Modo avidn cobertura fed 2 intemet o Wi-Fi

-]
= tm = ) L .
E-_.] ! LT & Estado 4 Conectada, segura Administrar redes conocidas
Mostrar redes disponibles
7 WiFi
Propiedades de hardware + Agregar una nueva red
s B Administrar redes conocidas I —\
| Buscar en esta lista =
% Acceso telefénico
Direcciones de hardware aleatorias Ordenar por: Preferidas Filtrar por: Todo ~
% VPN

Usa direcciones de hardware aleatorias para que sea mas dificil eduxunta.gal
realizar un seguimiento de tu ubicacién cuando te conectas a varias /’f:

2= Modo avion s = ) 3
redes Wi-Fi. Esta configuracién se aplica a las conexiones nuevas.

) Zona con cobertura inaldmbrica mévil Propiedades Dejar de recordar

Usar direcciones de hardware aleatorias

& Proxy @ Desactivado —~ BnArnidAD2407

Radec de Hatennt 2 N
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edu.xunta.gal

MacOS > Configuracion (I).
v Xerar un novo perfil (con Apple Configurator)
v Exportar un perfil xa existente:
> mesmo procedemento que o recollido para dispositivos iOS.

Xerar un novo perfil Seleccionar Wi-Fi no panel de navegacion

v Abrir Apple Configurator dende o esquerdo e premer en Configurar.
directorio de aplicaciéns T
> Seleccionar: Arquivo > Novo perfil

= Sin titulo A

.‘ Apple Configurator | Archive | Edicion  Acciones  Visualizacion Cuenta Ventana Ayuda

. Nuevao perfil ®N m
® O @® Todoslost = ol v @ Q
Nuevo proyecto 3t B Proyectos F t t Ayuda  Buscar
Todos los dispositivos biievayeniana b |
Abrir... 80

Abrir recientes >

Compartir >




XUNTA

Xy

@ ) General
@D Obligatorio

® Restricciones.
@ Dominios
@ Proxy HTTP global
% Proxy DNS
@ Filtro de contenido
@ Certificados
F] Transparencia de certificados

Q

a Cédigo

1 carga configurada

@ VPN
m AirPlay

¢

E] Seguridad AirPlay

@ AirPrint

Calendario

@ Calendarios suscritos

Contactos

Ea Exchange ActiveSync

Cuenta de Google

@ LDAP
B Correo

@ Cuenta de macOS Server
[I] SCEP

Wi-Fi

Aplicar a seguinte configuracion

Identificador de conjunto de servicios (SSID)
Identificacion de la red inaldmbrica a |a gue conectarse

edu.xunta.gal

e il et v (A) SSID: edu.xunta.gal

Conexién automatica
Conactarse automaticamente a esta red inaldmbrica

Desactivar la deteccién de red cautiva
Mo mostrar el asistente de red cautiva

v (C) Método EAP: TTLS

no privada

Configuracién de proxy

v (D) Autenticacién de fase 2: PAP

Nada (2]
Tipo de seguridad
Encriptacion de la red inalambrica que se utilizard para la conexion
WPA [ WPAZ Empresa (=]
Ajustes de empresa
Configuracidn de protocolos, autenticacion y confianza

Protocolos Confianza

Tipos EAP aceptados

edu.xunta.gal

—>
-

v (B) Seguridade: 802.1x EAP | WPA2-Enterprise

Protocoles de autenticacion admitidos en la red de destino
TLS LEAP EAP-FAST EAP-AKA
TTLS PEAP EAP-SIM

Nombre de usuario
Nombre de usuario para la conexién a una red inaldmbrica

arquivo. Premer a tecla "Enter”

Gardar o perfil. Premer en “Sen titulo” para
obter o desplegable e elexir a ubicacion do

s
Usar contrasefia por conexién
Solicitar durante la conexidn y enviar con autenticacion -
& [ JON # Sin titulo — Modificado™
Contrasefia F
Contrasefa del usuario especificado @) General PN
& @ obigatorio Wi-Fi Nombre: [edu xunta.gal |
Restricciones Identifiy Etiquetas:
icado de identidad ®
e para red inaldmbrica. Necesaria para TLS [dentific - ybicacién: | [ Documentos Bloguear
Permite doble factor para TTLS, EAP-FAST y PEAP. @ Dominios edu.xun.___
Red oculta
" ia e tivar si la red de destino no esta abierta o en transmisién
Autenticacidn interna @ Proxy HTTP global
-

Protocolo de aute cién (solo con TTLS)
PAP a

Identidad externa
on visible externamente (para TTLS, PEAP v

Minima version de TLS
1.0

Maxima versién de TLS

12 B8
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XUNTA
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MacOS > Configuracion (llI). I

9 Dirixirse a carpeta onde se gardou o arquivo e clicar

duas veces no arquivo de configuracion chamado
edu.xunta.gal. O equipo mostrara unha notificacién que

|ndica (0] segUinte : : -

Ir a "Preferencias del Sistema” e acceder
"Perfiles”

Revisa el perfil en Preferencias del Sistema

g Instalacién del perfil | Trackpad Ratén Pantallas
si gquieres instalarlo.

-
Disco de Perfiles
arranque
e Mostrarase o seguinte perfil que é o que se
L precisa instalar. Pulsar en Instalar
Descargado
edu.xunta.gal Ignorar Instalar...

N edu.xunta.gal Sin firmar

1 ajuste

Recibido 9 sept 2022, 9:33

Ajustes Red Wi-Fi

edu.xunta.gal

DETALLES
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Mostrara unha ventana de confirmacién na que se debe
pulsar de novo en Instalar ou Continuar (seguin os casos).

iSeguro que quieres instalar el perfil :Seguro gue quieres instalar el perfil
"edu.xunta.gal"? “Siin titulo"”?

Se desconoce el autor de este perfil. Aseglrate

- = Se desconoce el autor de este perfil. Asegurate
de que confias en el remitente antes de instalarlo.

de que confias en el remitente antes de instalarlo.

Instalar Continuar

Mostrar detalles Mostrar detalles

Cancelar Cancelar

N

e O sistemas solicitara o contrasinal do usuario de acceso.
\

Perfiles

O sistemas solicitara o contrasinal do usuario admin
oo s gpersoal/NON LDAP) do equipo para proceder a
@ —— instalacion.

Fat 1 ajuste

Introduce los ajustes para “Sin titulo™:

Introduce |os ajustes para la red de empresa “edu.xunta.gal”:

Nombra de usuario: ||

Contrasena: | = - s
Profiles/MDM

Profiles/MDM guiere realizar cambios.
Cancelar Instalar

Introduce |a contrasefia para permitir
esta operacidn.

Tipo de proxy Ninguno

——————————— = [
G )
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MacOS > Configuracion (V). I

#» Exportar un perfil
v Preferencias do sistema > Perfis
v Seleccionar o perfil creado > descargar
> Xeraria un arquivo con extension .mobileconfig que se distribuiria aos
equipos desexados.

Y~
edu.xunta.gal %
| Wi-Fi

Importar un perfil
v Descargar o perfil no equipo.
v Mesmo procedemento que para iOS:
> macOS deberia recofiecer o tipo de arquivo e ir automaticamente a
“Preferencias do Sistema > Perfiles”
> No caso de non abrirse automaticamente:
e Preferencias do Sistema > Perfiles > Engadir perfil (icona + na parte
inferior esquerda) > Seleccionar o perfil descargado

L Perfil de rede xenérico “edu.xunta.gal”.

Se o desexas, podes descargar o seguinte perfil de rede xenérico para dispositivos Apple.
Este perfil xenérico non contén informacion persoal, polo que durante o proceso de instalacién deberas

introducir as tuas credenciais persoais.


https://www.edu.xunta.gal/centros/abalar/aulavirtual/mod/resource/view.php?id=4087
https://www.edu.xunta.gal/centros/abalar/aulavirtual/mod/resource/view.php?id=4087

EX XUNTA
"l DE GALICIA EEERN

i0S > Configuracion (). I

~ Perfil xenérico
v O arquivo ten extension .mobileconfig a cal sera recofiecida automaticamente

Y~
edu.xunta.gal %
| Wi-Fi

polo sistema.
v No proceso de instalacion, indicar o nome de usuario e contrasinal para a

autenticacion. .
> Descargar o arquivo

—

Para facilitar o proceso de instalacion, sequir estes pasos:

J 1. Ter descargado o manual no dispositivo a configurar.
2.Desde esta mesma paxina 29 premer en “Descargar o arquivo”.
3. Aceptar a descargar do arquivo e comezar 0 proceso de

instalacion.
4.Sequir os pasos da seguinte paxina do manual para instalar o

perfil no dispositivo e rematar a configuracidn.



https://www.edu.xunta.gal/centros/abalar/aulavirtual/mod/resource/view.php?id=4087
https://www.edu.xunta.gal/centros/abalar/aulavirtual/mod/resource/view.php?id=4087
https://www.edu.xunta.gal/centros/abalar/aulavirtual/mod/resource/view.php?id=4087

:-}: égl\(l;-l,;ﬁ_mm H H EH N edu.xunta.gal ”?

i0S > Configuracion (lI). I

v Recibirase un aviso de que o perfil non esta
asinado => omitir e instalar
> O proceso solicitard que engadamos o nome
de usuario e contrasinal co que nos
autenticaremos na rede.

Procedemento para importar un perfil:
v Copiar o arquivo no dispositivo
v Perfil descargado > seleccionalo > Instalar

Instalar perfil

Ajustes

Fany
@ D de Apple, iCloud+, contenido ‘\\‘3 edu.xunta.gal CEREIL S FRMAR
¥ COMpras e

El perfil no esta firmado. {Hy edu.xunta.gal

Perfil instalado

ne Red Wi-Fi
Perfil descargado

Més detalles tiene Red Wi-Fi

_ Mas detalles
. Mado Avidn
-
= Wi-Fi
£ Bluetooth
1@ Datos mdviles
Punto acceso personal

VPN

Motificaciones
Sonidos y vibraciones
Modos de concentracion

Tiempo de uso

| Genery
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