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Conexion a rede Wifi edu.xunta.es

1. Introducion:

A primeira consideracién obvia é que para poder acceder a rede a través dunha conexion wifi, o
dispositivo debe ter activada esa opcidon. Os ordenadores adoitan ter un interruptor, unha tecla ou unha
combinacion de teclas para a sua activacion. No caso dos teléfonos mébiles e tabletas debera acceder as
opcidns de “axustes” para activala ou aos posibles atallos para esa funcion. Comprobe que a wifi esta

activada antes de proceder co resto das instrucions.

Segundo os distintos escenarios podemos atopar nos centros situacions nas que convivan distintas

coberturas de rede wifi, que son as seguintes:

» Rede ABALAR: Existe en tddolos centros da rede Abalar e permite a conexion de maneira
automatica e transparente aos equipos Abalar de alumno (netbooks) e de profesor. Esta
dispofiible unicamente nas aulas do proxecto e en lugares proximos a onde poida chegar o sinal
dos puntos de acceso (AP) situados nesas aulas.

* Rede edu.xunta.es
o Os mesmos AP situados nas aulas Abalar emiten unha segunda rede coa denominacion

edu.xunta.es. O seu alcance € o mesmo mencionado no caso anterior e limitado, por tanto,
as aulas do proxecto Abalar e o seu contorno préximo.

o Ademais, tédolos centros educativos incluidos no proxecto Escolas conectadas (sexan
Abalar ou non) disporan en tédolos espazos docentes de cobertura de rede Wifi coa
denominacién edu.xunta.es permitindo a conexién en funcién do usuario.

o Tameén se pode atopar noutros centros distintos dos anteriores

* Rede SIEGA .- Nalguns centros poden contar en parte dos seus espazos con cobertura wifi
mediante 0 SSID" ED_xxxxxxxx , onde XXxxxxxx representa o cddigo do centro®. Neses casos o
centro ten a custodia do contrasinal e para a conexién € preciso configurar un enderezo IP

estatico dentro do rango do centro.

.))) ABALAR <4I!¥>
* ))) eduxunta.es

e ))) ED_XXXXXXXX .

1 “SSID” refirese ao nome co que se amosara a rede
2 Esta situacion débese entender como provisional, tendendo nun futuro a xeneralizacidon de redes autentificadas por usuario.
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2. Configuracion:
A conexion a rede edu.xunta.es estara dispofiible unicamente para os usuarios que tenan conta
corporativa da Conselleria de cultura, educacion e O. U.
» O usuario e contrasinal sera o mesmo que se emprega para todas as aplicaciéons corporativas
(correo electronico®, xade, fprofe, etc )
* Non depende do centro educativo no que se atope sendn unicamente da persoa que se conecta.

» A conexion esta, por tanto, asociada & persoa e non ao equipo co que accede.*

Dado que os datos para o acceso son os corporativos que identifican a persoa, € moi importante manter
o contrasinal® a salvo. Particularmente non se debe ceder a ninguén esa informacién para acceder a wifi,

dado que comprometeria a seguridade de acceso a calquera das aplicacions corporativas.

Na maioria dos sistemas operativos a conexién sera moi sinxela, tendo unicamente que identificarse. Non
obstante ilustrase o proceso con distintos tipos de dispositivos e sistemas operativos.

Os parametros de conexion a rede (enderezo |IP, mascara de rede, porta de enlace e DNS) seran
adquiridos polo equipo de maneira automatica polo que a conexién de rede wifi debe configurarse para a
obtencién dos mesmos mediante DHCP. Se o equipo estivo conectado anteriormente a rede con IP fixa (a

rede SIEGA) é preciso comprobar que non esta a wifi con datos de configuraciéon manual.

3. Equipos Abalar.

Estes equipos xa conectan directamente a wifi Abalar, de maneira transparente para o usuario que non
tera que facer nada no caso de atoparse na zona de cobertura dos AP de aulas Abalar. No caso de querer
utilizar os equipos Abalar fora das suas aulas onde non chegue a rede Abalar pero si haxa unha rede do
tipo edu.xunta.es debe seguir as mesmas instrucions que coa maqueta Abalar Libre descritas a

continuacion.

4. Maqueta corporativa Abalar Libre.

Este sistema operativo € moi similar a maqueta dos equipos Abalar en canto a sua aparencia e a seu
software, pero ao contrario que aqueles non estan configurados para a conexiéon automatica a rede wifi
Abalar. No caso de atoparse na zona de cobertura da rede edu.xunta.es debera proceder do seguinte

modo.

3 O usuario corporativo é igual a parte que vai antes de “@” no seu enderezo de correo electrénico de edu.xunta.es

4  Se utiliza un ordenador de uso compartido non debe configurar a rede para que lembre ou garde a sta conexién dado que de
facelo asi o resto de usuarios estarian accedendo & rede coas credenciais gardadas dun usuario concreto. Pola contra, no caso
de ser un dispositivo persoal, gardar esta configuracion evitaralle a necesidade de introducir os datos de cada vez, en tanto non
modifique o seu contrasinal.

5 Lembre que cando cambie o contrasinal (cada tres meses como moito) debera renovalo para acceder & conexion wifi.
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Na parte dereita da barra situada na zona inferior tera que localizar a icona correspondente ao xestor de
rede. Esa icona varia segundo o estado de conexion: sen conectar, conectado por wifi ou conectado por

cable.

'3 Mend de aplicaciones ' [ J ... 5. IEm.. @ |- 5E ] 0 & =) oo 20171012 usuario
) EQ@QoCO B@e - e e le. 78 . = s s i

Clicando nela abrirase un menu despregable que amosara (entre outras opcions) as redes wifi dispofiibles
nese momento e lugar. No caso de aparecer a rede “edu.xunta.es” seleccionarase esa opcion. O
ordenador solicitara os datos do usuario e contrasinal que lle permitira validar a conexion.
No caso de que os pida® debe configurar os datos:

» Seguridade sen fios -> WPA e WPAZ2 Enterprise

» Autenticacion -> TLS a través de tunel

* |dentidade anénima -> (deixar baleiro)

» Certificado CA -> ningun. Debe marcar a opcion de que “Non precisa ningun certificado CA”

« Autenticacién interna-> MSCHAPVv2

Jd & Se requiere autenticacion para la red inalambrica -
il Joany Lac. T : S (&
ey La red inalambrica necesita autenticacion L ]
VB ‘ O T < W
J=\ se necesitan contrasefias o claves de cifrado para acceder a la red inal4mbrica . \ s\’ eyl
A «edu.xunta.esr. \ \ AJ I
... Joany Lac. —_— -
Joany Seguridad inaldmbrica: | WP y WPA2 enterprise a | F ol
e % 2
E—;. Autenticacisn: | TLS a través de tinel Z e \ } >
Identidad anénima: | g’ NP
... GenoPro 2. ‘—‘ Nﬂ
g | - Certificado CA: | (Ninguno) ey ‘ o =
s d -, Sf
- » = - @ ‘ ¥ No se necesita ningtin certificado CA ~ )
1 T ———— - . &
fiades “""""“ — Autenticacién interna: | MscraP2 - “ o ECTE®
desconectado = Tkl —,— < v
R » >
B foics inmiimbricas - e m— | B 4 LAR
desconectad ———————————— [ ST——
B [N Contrasefia: ‘\ [ o E | )
DIRECT-ZbCABX Series : ‘ms [ Preguntar esta contrasefia cada vez ni‘sﬂ»ncn » nmatecn
= — { (] Mostrar la contrasefia E L 8 cTR DA ==.n:}

| cancelar || comectar | [
'Dlaquela libre 16_1.5

e o el s m@O G < 0w 217332 7= usuar

CAHBAE. anla. B. . owlErels.

Eleccion da rede edu.xunta.es Configuracion dos parametros de conexion

5. Ubuntu (Linux)

Na parte dereita da barra situada na zona inferior tera que localizar a icona correspondente ao xestor de
rede. Clicando nela abrirase un menu despregable que amosara (entre outras opcions) as redes wifi
disponfibles nese momento e lugar. No caso de aparecer a rede “edu.xunta.es” seleccionarase esa

opcion. O ordenador solicitara os datos do usuario e contrasinal que lle permitira validar a conexion.

6  Probablemente os datos saian cubertos xa no formulario, salvo a opcién de “non se precisa ningun certificado CA” e , por
suposto, o usuario e contrasinal.
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ESCOLLEMOS edu.xunta.es

Editar las co

Seleccion da rede edu.xunta.es

6. Windows 7
No sistema operativo Windows 7 o procedemento € o seguinte:
Lembre comprobar que o controlador de acceso sen fios atdpase configurado para a obtencion

automatica (DHCP) dos parametros de rede, é dicir, o enderezo IP, DNS, mascara de rede, efc.

B8+ Panclde control ».

Ajustar la configuracion del equipo Verpor: Categoria >

Sistema y seguridad
Q@ oo
d del equipo

Hacer una copia de seguridad
Buscary conegirproblemas

m—)>

Reloj, idiomayy regién
Cambiartectados u ofros métodos de entrada

sugiera parimetros de

Acceder a Redes e Internet, dentro do panel de control.
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No lado dereito da barra de tarefas atope o simbolo do conector de rede. Facendo clic sobre el aparecera
o listado de redes dispofiibles entre a que se atopara a rede edu.xunta.es . A continuacion pediraselle

que introduza o seu usuario e contrasinal corporativos para se identificar na rede.
ATENCION: No proceso pode aparecer unha fiestra indicando que “non se puido completar o intento de

conexién” porque non foi posible validar as credenciais. De ser o caso pulse no boton conectar para

obviar o erro e confiar no certificado.

-
2011072017

[y

scri ales de usuario
L] [Nombre de usuario ;
Wz ‘“7 Mo se pudieran validar las credenciales proporcionadas por el servidor. Es recomendable

que finalice la conexion y que comunigue al administrador la informacion suministrada en los
detalles. Adn puede conectarse, pero silo hace, se expone

aun riesgo de seguridad debido a un posible servidor no autorizado.
Detalles

Servidor Radius: radiusedu. xunta.gal I
CAraiz: Chambers of Commerce Root - 2008 ‘

El servidor “radiusedu.xunta.gal” presents un certificado valido emitido
% Escribir o seleccionar informacién de inicio de por “Chambers of Commerce Root - 2008°, pero "Chambers of Commerce

sesian adicianal

Root - 2008” no estd configurado como un andaje de veracidad valido
para este perfil. Adem3s, el servidor “radiusedu.xunta.gal” no estd
configurado como un servidor NPS vélido al que conectarse para este St

Cancelar

1000
201072017

B Detalles [ Finalizar [ Conectar l

B . g @le

Identificacion (usuario e contrasinal) Mensaxe de advertencia

Lembre que dado que o seu usuario e contrasinal son persoais debe evitar que se garden os datos de
conexion no caso de ser un ordenador de uso compartido. Para evitalo acceda a pantalla de “Administrar
redes sen fios” no panel de control onde atopara a rede edu.xunta.es . Pique sobre esta rede co boton
dereito do rato e escolla “Propiedades” no menu contextual. Acceda a pestana “Seguridade”. Observe que
hai un pequeno cadro coa opcioén “Lembrar as credenciais para esta conexion cada vez que inicie sesion”.
Unicamente debe estar marcado no caso de ser un ordenador de uso persoal, para que acceda cada vez

coas mesmas credenciais de usuario.
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Propiedades de la red inalambrica eduxunta.es

Conexign | Sequridad
Tipo de segquridad: WPA2-Enterprise -

Administrar redes inalambricas que usen (Conexion de red inalambrica)

Windows intenta conectarse a estas redes en el orden que aparece a continuacion. Tipo de cifrado: AES

Quitar  Bajar  Propiedades del adaptador  Tipos de perfil  Centro de redes y recursos compartidos —

Redes que puede ver, modificar y reordenar (3)
Elija un método de autenticacién de red:

f eduxunt; Sequridad: WPA2-Enterprise Tipo: Cualquiera compat. ~ Conedon
; 5‘ Propiedades ; = < [Merosoft: EAP protegido (PEAP) BIE

.. JOSE CA ?”“Z = = b 7 = Conaa > (]Recordar mis credencales para esta conexidn cada

- i Unicamente Vez que inide sesion

L-. iPhone de David S P Conexicn se é un

- ordenador de

uso per Soal Configuracién avanzada
(s

Acceso as propiedades da rede edu.xunta.es Desmarcar opcion de lembrar credenciais

7. Windows 8/10

Na zona dereita da barra de ferramentas (parte inferior da pantalla) localice a icona do xestor de
conexions de rede. Picando nela se despregara na parte dereita da pantalla unha seccion denominada
Redes na que apareceran as distintas opcidéns. Comprobe que non esta activado o “modo avién” e que a
Wi-fi esta activada. Podera ver na zona inferior as distintas redes wifi accesibles dende a sua situacion,
entre as que debera estar edu.xunta.es no caso de ter cobertura. Seleccionando esa rede aparecera a
posibilidade de “Conectarse automaticamente”. Marque esta opcién unicamente se esta a utilizar un
equipo persoal. Pulse o boton “Conectar” e aparecera un formulario onde introducir o seu usuario e

contrasinal.

GUIA DA

ACTUALIDADE

Pantalla de conexion a rede Usuario e contrasinal
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8. Windows XP

IMPORTANTE!!

Este sistema operativo non dispdn de soporte oficial por parte do fabricante polo que supdn un serio risco de seguridade.
Tendo isto en conta, para todos os dispositivos que tefian este sistema operativo instalado, recoméndase que sexa substituido
polo sistema da “Maqueta Abalar” que pode instalarse empregando as seguintes instrucions:

* Na zona dereita da barra de ferramentas (parte inferior da pantalla) localice a icona do xestor de

conexions de redes sen fios.

Cambiar configuracidn de Firewall de Windows

Abrir Conexiones de red

Reparar

¥er redes inalimbricas disponibles

+4 Inicio

+ Picando nela se despregara unha venta denominada “Conexiones de red inalambricas” como a

il Conexiones de red inaldmbricas

seguinte:

Faieas d e Elegir una red inalémbrica

B Actusizar lista de redes Haga clic en cualquier slemento de la siguiente lista para conectarse a una red inaldmbrica

en el alcance o para obtener més informacién.

< Configurar uns red (tqy) Cdusuntacs Manual ;2
nalinbrics doméstica o i i
S ] '/ Red nalémbrica con ssqunidsd habilkads ol

RCXG-Convidados
Tareas relacionadas

(iii)

i) Informacidn sabre redes Red inalémbrica no sequra willll -
inaldmbricas Hoke
(@)
¢ Cambiar e orden de las : 1
redes preferidas ¢ Red inaldmbrica con seguridad habiltada (WPAZ) sl

RCXG-Externos

7
avanzada
(« i )

(iii)

't Red inalambrica con sequridad habilitada (WPAZ) Illll
OPEN_FUTURE

¢ Red inslémbrica con seguridad habiltads (WPA2) alll
RexistroGAIAS-CDC

Red Inalérbrica no saqur alll |

Conectar
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*  Picamos na opcion de “Cambiar configuracion avanzada” e aparece a seguinte pantalla:
3

.- Propiedades de Conexiones de red inalimbricas |

Gemﬂﬁ@ edes |na|émbncaQ Opciones avanzadas ‘
i ——

Conectar usando:

| 8 Adaptador de red USB 2.0 de 54 Mb ‘

Esta conexidn utiliza los siguientes elementas:

Q Compartir impresoras v archivos para redes Microsaft
g Programader de paquetes QoS
% Protocolo Internet (TCPAIP)

[ Inztalar. ][ Desinstalar ][ Propiedades

Descripcion

Permite a su equipo tener acceso alos recursos de unared
Microzoft.

Muostrar icono en el drea de notificacion al conectarse

Naotificarme cuando esta conexidn tenga conectividad limitada o
riula

* Escollemos a lapela de “Redes inalambricas” e deixamos a configuracion tal e como aparece a

continuacion:
I'P Propiedades de red inaldmbrica
General §m| m, ~Asociacion | Autenticacién | Conesién|
Usar Windows para establecer mi configuracién de red inalambrica Nombre de red (SSID}: edu.sunta.es I
Redes disponibles: Conectarse incluso si la red no est difundiendo
Haga clic en el siguiente botdn para conectarse o desconectarse de Clave de red inalambrica

redes inalambricas o para obtener mas informacion acerca de ellas.
Wer redes inalémbricas
Autenticacion de red: ‘

Redes preferidas: Cifrado de datos: \ﬂ;g v
Conectar automaticamente a redes disponibles en el orden siguiente:

Esta red requiere una clave para lo siguiente:

Obtener més informacién acerca de cémo

establecer una confiquiacién de red inaldmbrica.

[[] Esta es una red de equipo a equipo (ad hoc). No se utiizan
puntos de accesa inaladmbrico

PP e e |

* Picamos na lapela de “Autenticacién” e a deixamos configurada tal e como se mostra na

seguinte imaxe . 888 picamos en “Propiedades”:

Propiedades de red inaldmbrica

Asoclaclx Autenticacién Dionexlén;

Hatiltar la aul < en esta rad
Tipo de
EAP:
‘ Propisdades '
F
Autenticar coma equipo cuando |a informacicn de equipo esté
disponible

[] Autenticar coma invitade cuanda &l usuario o la informacian de
equipo no estén disponibles
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» Deixamos a configuracion de “Propiedades protegidas de EAP” do seguinte xeito, verificando

que estea desmarcada a opcién de “validar un certificado de servidor’:

Propiedades protegidas de EAP |z||E|

&l conectar;

[[] Baltimore CyberTrust Root A

Oeat =

I:l Certiposte Classe & Personne

[] Certiposte Serveur

[ certisign - Autoridade Certificadora - AC2

[ certisign - Autaridade Certificadora - AC4

[] Certisign Autaridade Certificadora ACLS o]

] i &

YOS
confiariza,
Seleccione el método de autenticacion:
s

|Contraseﬁa sequra (EAP-MSCHAP v2) ~ | "

Habilitar reconexion rapida
[[JHabilitar comprobaciones de cuarentena
[ Desconectar si el servidor no presenta TLY con enlace de dfrado

» Por ultimo picamos sobre o botdn de “Configurar...” e desmarcamos a Unica opcion dispofiible:
Propiedades de EAP MSCHAPv2 X

Al conectar.

Uzar automaticamente el nombre de inicio de
[(izesion v la contragefia de Windows [y dominio, s

J [ Cancelar ]

* Aceptamos todas as pantallas de configuracién abertas e para conectarnos a rede repetimos os

dous primeiros pasos do manual e introducimos o usuario e o contrasinal:

5" Conexiones de red inaldmbricas |Z|
. |
IV | Elegir una red inalambrica | s :
| Tareas de red Il 9 Escribir credenciales
9 Actualizar lista da redes Haga dlic en cualquier elemento de la siquiente lista para conectarse a una red inaldmbrica

en el alcanc

:_3‘], Configurar una red edu.xunta.es
inalambrica doméstica o

de oficina pequeria

Tareas relacionadas

\J) Informacion sobre redes Red inaldmbrica no sequra illl! =
inalambricas RCXG

[({=D)] Mombre da
ﬁ Cambiar el orden de las " ! wsusrio:
redes preferidas "t Red inaldmbrica con sequridad habilitada (WPAZ) illl £ -
= Contrasefia:
@ Cambiar configuracidn (( )) BRI SRS b
svanzada : Dominjo de
'+ Red inalarmbrica con sequridad habiltada (WPAZ) i.l!l i de sesifin:
(‘i)) OPEN_FUTURE el e e T I T
el
"¢ Red inaldmbrica con sequridad habilitada (WPAZ) i.lu[l

(‘i)) RexistroGAIAS-CDC

Red inalambrica no segura i..u[l -

Conectar
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9. Teléfono ou tableta Android

A conexion cun dispositivo Android é bastante directa xa que unicamente pedira a identificacion mediante
0 usuario e contrasinal corporativos. A configuracion quedara gardada para futuras conexiéons co que non
sera preciso realizar este procedemento salvo cando se produza un cambio no contrasinal. Ainda que o

teléfono € un elemento persoal, no caso de que se trate dunha tableta e sexa de uso compartido tefia en
conta que estara accedendo cos parametros introducidos (correspondentes a un usuario concreto). Pode

borrar a conexién edu.xunta.es de entre as gardadas cando vaia ceder o uso do dispositivo a outros

usuarios.
Intensidad de la sefial
Buena
. edu.x
Seguridad
802.1x EAP
. Estado
Identidad — Conexion establecida
Intensidad de la senal
Contrasefa p—— Excelente
Velocidad de enlace
65Mbps
Seguridad
o 802.1x EAP
Cancelar Establecer conexion
Direccion IPv4
t . 10.83.111.240
1 1 1 1 111 Direccion IPv6
7 z fe80::208:22ff:fe08:595d
asdf gh j k I n
Cancelar Borrar
©« z x ¢c vb nm
Sig.
Parametros de conexion (usuario e contrasinal) Informacion da conexion

10. Teléfono ou tableta iOS

A conexion cun dispositivo con sistema iOS (iPhone, iPad ou iPod) faise de forma sinxela dende a pantalla
de axustes. Unicamente é preciso a introducion dos datos identificativos: usuario e contrasinal. E preciso
indicar ao dispositivo que confiamos no certificado de seguridade para esta conexion.
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il movistar 3G 11:35 45% @ )

< Ajustes Wi-Fi

Wi-Fi @)

“ edu.xunta.es a=®
1. Pulsar sobre a icona “Ajustes” do SELECCIONA UNA RED...
dispositivo. i

2. Seleccionar a opcion “Wi-Fi”
Preguntar para acceder €
3- Pu'sar SObre a Wl'Fl edu-xunta-es Se accederd automéaticamente a las redes conocidas. Si no

hay ninguna red conocida disponible, deberds seleccionar
una manualmente.

4. Deixar sen marcar a opcion “Preguntar
para acceder”, para que o dispositivo
conecte automaticamente a esta rede
sempre que se atope dispofible

ull movistar 3G 11:44 45% @ )

Introduce la contrasefia de “edu.xunta.es”
Cancelar Contrasefia

5. Introducir o nome de usuario e

contrasinal corporativos, € dicir, as mesmas
_ credenciais usadas para acceder a tua conta
Contrasefia de correo electrénico

Nombre de usuario

123 9 espacio Siguiente
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Axencio para

» ¢ DE GALICIA B~
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Cancelar Certificado Confiar 6. Pulsar sobre a opcidén Confiar para
aceptar o certificado de seguridade
radiusedu.xunta.gal (CAM-SSL-SW)
Emitido por Camerfirma Corporate Serve... Pc’)dese pUlsar SObre a OpCién “Més
detalles” para ver a informacion completa
No fiable

sobre este certificado de seguridade.

Caducidad 11/7/20 14:58:59

Mas detalles il movister 36 1:45 s %@
- < Certificado Detalles

NOMBRE DEL SUJETO

Descripcién CAM-SSL-SW
Localidad SANTIAGO DE COMPOSTELA
Regién/Provincia A CORUNA
Numero de serie S$1511001H
Unidad organizativa AMTEGA
Empresa XUNTA DE GALICIA
Nombre comdn radiusedu.xunta.gal
Pais ES

NOMBRE DEL EMISOR

Pais ES
Unidad organizativa AC CAMERFIRMA
Empresa AC Camerfirma S.A
Numero de serie A82743287
L ocalidad Madrid (see current address ot
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