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Estas sequr@ de que
sabes Navegar...

A Intemet representa un
mundo de poslbllldades

ggrr:nduaxe pero tamén
up6n unha serie b(ée riscos,

sempre 0 que semellan ou

din ser. Pais, nais e

protesores son esenciais
axudarche a

para
emprender ...>

Visitas aos
Centro

4

(alendario

O Colexio F de en de Galicia (CPEIG), en colaboracién coa Xunta de Galicia,
presenta o Plan Navega con Rumbo polo Ciberespazo, unha iniciativa encamifiada a que vés, @s escolares,
naveguedes con tino pola Rede & dicir, con seguridade, evitando o ciberacoso e outros riscos de Internet. A nosa
de facer un uso | das novas para poder
espremerlles toda a subslanma posible e adquirir boas ias e novos

A Internet & divertida e til. Podes buscar informacion para realizar os teus traballos e tamén cofiecer e comunicarte
cunha chea de persoas ou divertirte xogando. £ un mundo infindo que che ofrece moitas posibilidades. Sabemos que
empregas o teu sentido comin pero queremos botarche unha man. Atoparas algunhas recomendacions na Guia do
Alumnado que faran mais segura a tua navegacion polo ciberespazo. Hai un principio comin a todas elas: non fagas en
Internet nada do que non farfas na tda vida real.

A World Wide Web converteuse no maior medio de comunicacién da historia da Humanidade, superando mesmo &
radio e 4 television. A comunicacién humana evolucionou nas Gltimas décadas como nunca o fixera. Tamén nos nosos
fogares e nos centros ivos a Internet se nunha ible coa que

educar e traballar.

A Internet rep un mundo de posibili para o lecer e a aprendizaxe pero tamén supén unha serie de riscos,
como son os contidos mapmplados oua fac»lidade de comamo COn persoas que Non son sempre o que semellan ou din
ser. Pais, nais e pi unha e (til, por iso
tamén temos suxestions e oonsellos dlnxndos aos maiores ms que te relacionas.

O Plan Navega con Rumbo polo Ciberespazo inclie unha serie de guias dirixidas ao alumnado, ao profesorado e as
nais e pais, ademais desta web especmca € un programa de visitas aos centros escolares onde colexiad@s do CPEIG
expofien aquelas ios para navegar con rumbo polo ciberespazo.

Mais nada. Goza coa Internet e toma nota das nosas recomendacions.

GUIA s

’1 Nave_gacién dg z X Navegacion do Navegacion do

Aumnado

2018

Adrian Branas Castro
Enxefieiro Superior Informatico

Novembro de 2018
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Nativos dixitais

www.youtube.com/watch?v=-oKg2WFwNao



https://www.youtube.com/watch?v=-oKq2WFwNao

Nativos dixitais???

>Sabedes realmente como se usan os ordenadores, os mobiles, as tablets, etc?

>>Sabedes como funcionan?

>Sabedes para que valen?

>Sabedes os perigos que hai aos usar “mal”?

Ordenador

Colexio Profesional de
Enxeiiaria en Informatica
de Galicia






Que é Internet

*Definicion “formal:

E un conxunto descentralizado de redes de
comunicacién interconectadas que utilizan a
familia TCP/IP, o cal garante que as redes
fisicas heteroxéneas que a compofien formen
unha rede léxica Unica de alcance mundial.
Proporciona diferentes servizos aos usuarios,

como a web, correo electrénico, descargas e
comparticion de arquivos, mensaxeria instantanea, voz IP, television, xogos online, etc.

*Que é realmente:

Un mundo cheo de posibilidades para aprender,
divertirse, comunicarse, traballar...

Pero no que hai que ter moito sentidifio

para non levar un susto.

Profesional de
ria en Informatica




Vantaxes e desvantaxes de Internet

>>Acceso libre a informacion ﬁ

o ¥ :'”“
ac, o
a WIKIPEDIA

La enciclopedia libre

m Procura e publicacion de novas ou informacidn técnica,

m divulgacidn cientifica...

>Comunicacion a distancia M Q 'i
m A calquera lugar do mundo
m Endiferido e e tempo real g 2@; @

>Facilita o acceso a aprendizaxe

> mindmeister

RefME

Colexio Profesional de
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Vantaxes e desvantaxes de Internet

>Permite traballar en grupo a distancia

m Nas empresas e comunidades, ' g a ' L I n D\
m comparticion de arquivos... \S‘ Bit;:;(et m r 22
>>0frece novas formas de entretemento
m Tvacarta,
°VOUTU|JE NETELT
&m 9 B :

m videoxogos online,

-

m Youtube...







Definicion - Redes Sociais

Definicion formal:

Unha rede social é unha estrutura social composta por un conxunto de actores (tales
coma individuos ou organizacidns) que estan relacionados de acordo a algun criterio
(relacion profesional, amistade, parentesco, etc). Normalmente represéntanse
simbolizando aos actores como nodos e as relacions como lifas que os unen. O tipo de
conexion representable nunha rede social € unha relacion diadica ou lazo interpersoal.

Outra:

Aplicacidon que serve para que as persoas se 96
comuniquen entre si, de diferentes xeitos, a través de
Internet. @
Yuu
[ Tube ]




ol ACTIVE USERS OF KEY GLOBAL SOCIAL PLATFORMS

2017 BASED ON THE MOST RECENTLY PUBLISHED MONTHLY ACTIVE USER ACCOUNTS FOR EACH PLATFORM, IN MILLIONS

FACEBOOK
FB MESSENGER
WHATSAPP
YOUTUBE
Q0

WECHAT
QZONE
TUMBLR*
INSTAGRAM
TWITTER
BAIDU TIEBA*
SKYPE
SNAPCHAT**
SINA WEIBO
LUNE
PINTEREST
vy

LINKEDIN
BEM*
TELEGRAM
VIBER*
VKONTAKTE
KAKAOTALK

SOCIAL NETWORK

MESSENGER / CHAT APP / YOIP

O = | Hootsuite gre.

4ecommerce.net/cuales-redes-sociales-mas-usuarios-mundo-2018



https://marketing4ecommerce.net/cuales-redes-sociales-mas-usuarios-mundo-2018

WORLD MAP OF SOCIAL NETWORKS ~ Re3

January 201/

.

@ rccevook P QZone B v Kkontokte @ Odnoklassniki
B Twitter @ Linkedin 8 nstogram
credits: Vincenzo Cosenza vincos.it license: CC-BY-NC source: Alexa/Similar\Web
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Exemplos RRSS

Mensaxeria

Colexio Profesional de
Enxeiiaria en Informatica
de Galicia




Exemplos RRSS

Comparticion de imaxes

Colexio Profesional de
Enxeiaria en Informatica
de Galicia




Exemplos RRSS

Outras...

m u happn

3 YouTube m ‘ @
b

Colexio Profesional de
Enxeiaria en Informatica
de Galicia




RRSS

En canto 4 sua utilidade:

* Compartir ou subir fotos: 70,9%.
* Enviar mensaxes privadas: 62,1%.

 Comentar as fotos dos amigos: 55%.

* Ainda que tamén...
para rexoubar: 46,2%.

e Actividade (tlfno estragado).




ldades minimas nas RRSS e videoxogos

Ainda que o Reglamento Europeo establece que a idade minima para ter unha conta de
Redes Sociais son os 16 afos, esta permitido que os estados membros establezan
calquera limite de idade a partires dos 13.

No caso do Estado Espaiol, a Lei Organica de Proteccion de Datos de Caracter Persoal
(LOPD) pon o limite nos 14 anos. Polo tanto, os menores desta idade, sé poderan ter
conta en Redes Sociais cando os seus pais ou tutores o consintan expresamente.

Consecuentemente, as plataformas sociais s6 poderan tratar os datos dos maiores de 14

anos.

www.arag.es/blog/derechos-de-los-ciudadanos/edad-minima-para-tener-redes-sociales

BAD LANGUAGE DISCRIMINATION GAMBLING VIOLENCE

16 18|@ii 2 % 59 § @



https://www.arag.es/blog/derechos-de-los-ciudadanos/edad-minima-para-tener-redes-sociales

Educacion e Internet




Novos modelos de negocio

& A5

U = airbnb

faCEbOOk' s ‘ B‘Vga ;Bn!o?’iagaa r

Colexio Profesional de
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Educacion en TIC

Canto mais saiba o ser humano da maquina coa que
traballa, maior sera a produtividade da empresa, da
sociedade, do pais e por tanto, da civilizacion.

Colexio Profesional de
Enxeiiaria en Informatica
de Galicia




Educacion e Internet




Perigos de Internet




Perigos de Internet

* Internet non é perigoso en si mesmo, pero pode selo o que se agacha nel.
* Alguns perigos de internet son:

— Correos lixo, spam, cadeas.
— Virus e troianos.
— Phising.

— Violacion da privacidade.

— Ciberacoso, ciberbullyng, grooming.

— Contidos inapropiados e falsos.

— Adiccion a Internet e as RRSS.

To STOP De.

1-844-859-033




El 38 de los
ninos que accede
a la Red visita
paginas violentas

M. A. Madrid
E1 38% de los nifics menores de
I8 anos que seconecta a Internet
visita paginas de violencia: un
28%. pomogrificas, y un 16%,
de contenido racista, segiin el es-
tudio Seguridad tnfantil y costuam-
bres de Jos menores en Internet
realizado por las ONG Accion
Contra la Pornografia Infantil y
Protégeles para el Delensor del
Menor de la Comunidad de Ma-
drid. De los chicos que se conec-
tan a paginas de viokncia, pomo-
grificas o de contenido racista,
1o hacen con frecuencia el 8%,
9 v el 3V, respectivamente.

PORNOGRAFIA INFANTIL

Perigos de Internet

Cae una red de pornografia
infantil por ‘Skype’

P.0.D.|09/05/2018 - 12:24 CEST

La Policfa Nacional detiene a ocho personas (cuatro en Espafia) de una organizacién
internacional que compartfa archivos multimedia en la 'Internet profunda’

‘Sexting’ entre adolescentes,
una practica en aumento y cada
V€Z mas pronto

DIANA OLIVER | 09/03/2018 - 09:31 CET
Uno de de cada siete jovenes envia mensajes de

contenido sexual (eréticos o pornograficos) y uno de
cada cuatro, los recibe

Un teléfono movil perdido
permite a la Guardia Civil
detener a un peddfilo

JAVIER ARROYO | 02/04/2018 - 17:22 CEST
Un ciudadano encontré el aparato en la calle con mas

de 63.000 fotograffas de pornograf(a infantil




Perigos de Internet

EL 21% DE LOS JOVENES HA SUFRIDO CIBERACOSO m

Victimas del 'sexting' con sélo 13 anos: los peligros de
compartir contenido sexual a través del movil

La Policia ha detenido a un chico de 15 afios, por mostrar a sus amigos fotos y videos sexuales de su exnovia, de
13 afios. Segun la Policia, él le obligaba a hacerse esas fotos y luego la chantajeaba. Cada vez conocemos més
casos de sexting. El 21% de los jévenes esparioles ha sufrido algun tipo de ciberacoso.

Portada Local Actualidad LaVida Deportes Cultura & Ocio Television & Radio Opinion o

Asi funciona el 'WannaCry', el virus cibernético que esta
atacando a mas de 70 paises en todo el mundo

Varias organizaciones espafiolas, entre las que se encuentra Telefénica, han sido victimas de un ciberataque de
tipo 'ransomware', que secuestra los equipos y la informacién que contienen y solicita una suma de dinero para

Ciberacoso encabeza delitos informaticos entre e
menores en las redes sociales

adn » tecnologia

Una nina de nueve anos ingresa en un centro de
rehabilitacion por su adiccidn al 'Fortnite'

La nifia llegaba a jugar 10 horas al dia e incluso se hacia pis encima para no dejar de jugar al 'Fortnite’, segln relatan
sus padres. La profesora de la menor aviso a la familia de la bajada de rendimiento, y esto fue lo que les alerté.

Detenido por practicar sexo con menores tras
contactar por «Tuenti»

El arresto se produjo el pasado 27 de octubre, bajo la acusacion de un presunto delito de
abuso sexual e induccion a la prostitucion de menores.




Spam - Perigos de Internet

Spam

— Non abrir correos de remitentes desconecidos.
— Activar filtros de spam nos servidores de mail.

— Non rexistrar a conta de correo en calquera web...




Virus - Perigos de Internet

Virus e troianos AN
— PRECAUCIONS VIRUS ;
* Non abrir correos de descoinecidos. DLETECTED | N

* Non instalar programas nin extensions dos navegadores que non se saiba para que

valen.
* Ao introducir un sistema extraible no ordenador, escanealo co antivirus antes de abrir

0S arquivos.

' : N orton ) : RV

* Coidado coas descargas directas, torrents, p2p, etc. Pt @Mcfee  KAJPERJKYS
. . . . , ——— .

Realizar analises cun antivirus actualizado... VG Jefavast R AVIRA

— SOLUCIONS
- - v NOD32 (4« bitdefender ) TREND

* Desinstalar software malicioso atopado no S.O. antivirus R

] GDATA

* Limpar mediante antivirus. T

. . . F-Secure
* En casos extremos acudir a espeC|aI|stas.

@



Spyware - Perigos de Internet

Spyware

— Posibles sintomas:
* Ventds emerxentes ainda sen estar contectado a Internet.

Paxinas de inicio ou opcions de busca diferentes as habituais.
Barra de ferramentas nova.

Lentitude no equipo (abrir, pechar, cambiar de programa...).
Lentitude na rede (acceso a Internet moi lento).

— Para previr e eliminar:

e Software antivirus/antispyware tipo Lavasoft www.lavasoftusa.com.

® Spybot search & Destroy: www.safer-networking.org.

® En ocasions, mais complexo. Necesidade de desinstalacion manual e borrado de
claves/arquivos ou similar.



http://www.lavasoftusa.com/
http://www.safer-networking.org/

Phishing - Perigos de Internet

Phishing

— Intento de adquirir informacion confidencial de forma fraudulenta (contrasinais, info de
tarxetas de crédito, bancaria, etc).

— Através de programas que se instalan
no ordenador e acceden a informacion sensible
(por correo, accedendo a webs non seguras, etc).

— A través de webs falsas que se asemellan as orixinais.

PRECAUCIONS:
e Non abrir correos de descofecidos.

e Non instalar programas ou extensidns que non se saiba para que serven.
e Non descargar arquivos de webs de dubidosa fiabilidade.
¢ |ntentar confirmar a autenticidade da web a que estamos a acceder...




Privacidade - Perigos de Internet

Privacidade

— Comparticion da informacion (fotos, videos, datos, etc).
e Ter moita conta de onde se suben os datos perosais.
* Configurar o sitio en canto a quen pode ou non acceder ao noso contido.
* Ter en conta que algo que se sube a rede é “practicamente” imposible eliminalo de

youtu.be/pLrL1Yg20rA
www.youtube.com/watch?v=WaBIl2zyX17g&t=3s



https://youtu.be/pLrL1Yg20rA
https://www.youtube.com/watch?v=WqBl2zyXI7g&t=3s

Adicion - Perigos de Internet

y 4

Adicion as RRSS e Internet
— Ciberadicion:

* Débese controlar o uso abusivo e evitar crear unha dependencia coas RRSS,
mensaxeria, etc.

» Afecta a persoas de todas as idades e hai varios tipos e a adicion pode ser a:
— Cibersexo.
— Foros de debate ou chats.
— Xogos por internet.
— Busca patoldxica de informacion.
— Acceso as RRSS desmesurado.




Adicion - Perigos de Internet

Adicion as RRSS e Internet

— Problemas:
* |rritacion dos ollos, dor de cabeza e costas, etc.

e Sedentarismo e ganancia de peso, falta de productividade noutros dmbitos,
irritabilidade, trastornos do sono, etc.

e En casos extremos, problemas psiquiatricos: trastornos obsesivos, disfuncion social, etc.
— Medidas:

e Acudir inmediatamente a un especialista.
— Test:

www.webconsultas.com/mente-y-emociones/test-de-psicologia/test-eres-adicto-internet-11690



http://www.webconsultas.com/mente-y-emociones/test-de-psicologia/test-eres-adicto-internet-11690

Sexting - Perigos de Internet

Sexting

— Sex + texting:
* Envio de contido erdtico ou pornografico a través dos mobiles.
* Posteriormente envio de imaxes e videos a través das redes.

* Mais info en: www.sexting.es.

Colexio Profesional de
Enxeiiaria en Informatica
de Galicia



http://www.sexting.es/

Sexting - Perigos de Internet

Sexting

1. Non o produzas. Pénsao ben antes de enviar fotos comprometidas a alguén. Non sempre se

sabe quen estd ao outro lado...
www.youtube.com/watch?v=Pw2PVNFkBUs&playnext=1&list=PL188399C443029016&index=4

2. Non o retransmitas.

1.  Recibir ou sacar imaxes dunha persoa non da dereito a compartila, a reproducila nin a
distribuila.

2.  Unha foto da nudez dun ou dunha menor de ideade é un delito de pornografia infantil. Se
por calguera motivo se chega a dispofier dalgunha imaxe deste tipo é preciso acudir as
autoridades o mais axifia con toda a informacién posible.

3. Aimaxe é un dato persoal e o0 seu uso esta protexido pola LOPD.

4. Aley actla sempre, tamén para os menores, nos casos de incumprimento a través de
Internet e mobiles.

3. Non participes coa tua accion, inaccion, a tua risa ou instigacion.



https://www.youtube.com/watch?v=Pw2PVNFkBUs&playnext=1&list=PL188399C443029016&index=4

Grooming - Perigos de Internet

Grooming

— Tratase de accions deliberadas por parte dun adulto para:
e Gafarse a confianza ou amistade dun menor de idadade,
creando unha conexidon emocional, co fin de diminuir as inhibicions deste
e poder abusar sexualemente del.

— En ocasidns o adulto busca:
* Aintroducion do menor no mundo da pornografia infantil.
* A producion de material de pornografia infantil.

Colexio Profesional de
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Grooming - Perigos de Internet

Grooming

— Como o intentan?

e Simulan ser tamén un menor (ou non).
e Obtefnen datos persoais e de contacto voso.
e Pode durar semanas e incluso meses.

— Que queren conseguir?

e Satisfaccion sexual mediante imaxes
erdticas ou pornograficas.

e Poden chegar a se encontrar cos menores (agresions sexuais e/ou violacions).

e Noutros casos, € un método para secuestrar ao menor.

Movistar: www.youtube.com/watch?v=IzUNMv9asJE
Orange: www.youtube.com/watch?v=THb8FdsUx38



https://www.youtube.com/watch?v=lzUNMv9asJE
https://www.youtube.com/watch?v=THb8FdsUx38

Acoso - Perigos de Internet

Ciberbullying e ciberacoso

youtu.be/IDEWQtRIbXc

— Diferenza:

* Ciberbullying: Acosos entre iguais no entorno TIC, incluindo situacions de chantaxe e
insultos de menores a menores.

e Ciberacoso: Acosos entre un adulto e un menor no entorno TIC, incluindo situacidns
de chantaxe e insultos de adultos a menores.

— Forma de actuar:

e Sempre que se detecte un caso, acudir STOP

aos adultos responsables e nos casos mais CYBER
extremos as autoridades. BULLYING

Colexio Profesional de
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https://youtu.be/lDFWQtRIbXc

Acoso - Perigos de Internet

Ciberbullying e ciberacoso

— Violacion da intimidade:
* Usurpar contrasinais.

* Roubar fotos ou videos.
— Calumnias e inxurias:

* Colgar fotos comprometidas.

* Deixar comentarios con inxurias en blogs e redes...
* Crear un perfil suplantando a identidade.
— Ameazas:
¢ Envio de mensaxes, emails, etc. ameazantes.
— Bombardeo de chamadas.

* Chamadas ocultas, horarios inapropiados...
youtu.be/fTG8IBDdHBo

Colexio Profesional de
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https://youtu.be/fTG8lBDdHBo

Consellos técnicos




onfigurar filtros - Consellos técnicos

&~ v [ @ v Pagina~ [ Seguridad v

% Eliminar el historial de exploracién... Ctrl+Mayds+Del | G :, : 8 E 2
spaiia
& Exploracién de InPrivate Ctrl+May(is+P
|z, Directiva de privacidad de paginas web... T Elinliads svarzads
Preferencias
Filtrado InPrivate Ctrl+May(s+F S B
Configuracién de Filtrado InPrivate OPCIOI‘IES de Intemet 2

Heramientas el igioma

‘ Buscar con Google “ Voy a tener suerte ‘

Buscaren: © laWeb © paginas en espafiol © paginas de Espafia
G Informe ridad Conexiones l Programas | Opciones avanzadas 7) Google Basqueda avanzada - Mozilla Firefox
Di eb onal < R . Archivo Editar Ver Historial Marcadores Herramientas Ayuda
General Seguridad Privacidad Contenido
[@ Filtro SmartScreen » l l |

> C X

£, Mas visitados P Comenzar a usar Firefox

http://: I

Windows Update Asesor de contenido

0 Las dasificaciones le ayudan a controlar el tipo de contenido de
) Internet que se puede ver con este equipo.

[¢¥Habilitar | Configuracic

B D - ——

Ultimas noticias

Google Bisqueda avanzada |

Google Basqueda avanzada

Lectificadas, Mostrar resultados
Cuando la exploracion de InPrivate esta activada, vera este ey
indicador

sin las palabras

con todas las palabras

con la frase exacta

Idioma Mostrar paginas escritas en

- Region Buscar paginas ubicadas en:
i -
@ \ S m £ | aboutinPrivate I

Formato de archivo Solamente ~ mostrar resultados en formato

Fecha Mostrar las paginas web vistas por primera vez en

Presencia

Mostrar resultados en los que mis criterios estén presentes

Solamente ~ mostrar resu | dominio o sitio Web
X 2 Windows Live  Bing e sl Bl E e i S i i
P Favoritos: | A ] Sitios sugeridos — {8 Galeria de Web Slice ~ Mostrar resultados que
| @ Google ] = - 1 @ Sin filtro © Filtrar usando SafeSearch
LaWeb Imagenss Videos Maps Noticias Grupos Gmail Mas v Optiones cantemet Tol = T
e T e relativa a una pagina
Controlparertel
Soete ver e meernet, - = Similares Encontrar paginas similares a la pagina
T ——
e e — Sissss scasn I ———
Closficacién | | Genersi | () Configuracen Hesmmississsses
= | [ [sceces . .
Flllll 2 i Buasquedas relativas a un tema
. Cortartd aus mome um et cemote s s
o e " " S | focomoietar
. Incttacién o o sl o Eﬁ au slmacena o escrito o |Lin English
- ‘anticiparse  lo que escribe y sugerir
5} I i
[~ BRI )
) ) P— e S scasis
Colexio Profesional de — o DB
o . ottt
Enxeiiaria en Informatica
tel T ——
te Galicia Ro G E ——




Actualizacions — Consellos técnicos

- Sistema operativo (S.0.)
correctamente actualizado

&
gHe

- Navegador actualizado e con
extensions anti-popups.

- Antivirus e antispyware actualizados.

Norton  gmearee  KAJPERJKYS
AG 5

Anti-Virus “ %

®
Y
)

avast’ (R, AVIRA

be free

NOD32 (& bitdefender /) TREND

antivirus

GDATA

T =D G

F-Secure

- Configuracion de firewalls por software e
hardware correcta.




Seguridade - Consellos técnicos

Contrasinais:
Renovar frecuentemente.

Uso de passwords fortes.
- Ex: #45mpF'8mCC2

- Maiusculas, minusculas, simbolos especiais,
numeros e aleatorias.

Uso dun xestor de passwords.
"www.keepassx.org

File Edit View Tools Help
JDHY €-Jue- O Q- @ % )
NewOatabase kb | MyDatabase kdbw
bé;%omma | Tite UsetName  Passweed  URL Notex
Q wmud (= Sample 811 Amgﬂ\om —— sl . i | B
= 1+
3 NQWM E Sammple 828 x, CopyUserName  Cui+B
9 Inteimet ) Sample 523 A'w'w 7/ CopyPassword  Cwi+C
) eMal yRmpls 5 nonmest [ IS 1 )
5% Homebanking (%) Sarple 847 Anceymous
. v‘ 0 Group W Sampe 850 Anorgmous | Perform Auto-Type  CtieV
ol 1Gwo W sarple 873 Ancoyenous ™
) 2 Giowp &s 77 wl & Add Entry. Cui+l
<@ 3G.w [)Sampla 880 Anceymous " @ EditViewEntry.. Return
«B 4 Giowp [dSample 881 Anoymows e puplicate Enty
o.-rsﬁva ) Sample 87 Anongmous ™| g SRR Ent
4 6 Growp s 897 el & Delete Entry n!
42 7 Giowp B Sample #1111  Anogmous ™ Selected Entries
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Programas instalados:

Cofiecemento dos programas.

Ter aquilo que é necesario e non mais.

Se se descofece a finalidade dun programa,
investigalo.
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https://www.keepassx.org/

Recomendacions




Recomendacions

Se na vida real, considerades perigoso:
 Falar con persoas estrafias,
Q abrirlle a porta a un descofiecido,
Q dar informacidn a un descoiiecido que chame por teléfono,
Q acudir a calquera lugar sen o cofiecemento dos pais/nais;

Por que non somos conscientes de que se
deben adoptar as mesmas precaucions
respecto ao uso de Internet e das novas TIC?

www.youtube.com/watch?v=pWSrdaKYwtw

Colexio Profesional de
Enxeiiaria en Informatica
de Galicia



https://www.youtube.com/watch?v=pWSrdaKYwtw
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Recomendacions

Pauta 1: Protexer a nosa privacidade.

Pauta 2: Protexer os nosos ordenadores e a nosa rede.
Pauta 3: Ser critico: Non todo o que hai en internet é bo.
Pauta 4: Ser respetuoso e responsable na rede.

Pauta 5: Dosificar o uso de internet.

Pauta 6: Comunicarse. Pais a fill@s, fill@s a pais, alumn@s a profes,
profes a alumn@s, companeir@s a companeir@s...

Pero sobre todo, se temos algun problema ou desconecemento sobre
algo, informarnos e acudir a profesionais.




Recomendacions

e Estar acompanad@s por adultos no uso das novas tecnoloxias.

* Non conectarse a horas inadecuadas.

e Coiiecer as ferramentas que estamos a utilizar.

e Utilizar os consellos anteriormente mencionados de seguridade.

* Aprender que:

— Non se deben facilitar enderezos, n? teléfono, fotos ou calquera tipo de informacion que
nos poida identificar, nin falar con desconecidos a traves da rede.

— Existen perigos: Na rede non todo é o que parece e hai que ser precavido e critico cos
contidos.

— No caso de que alguén insista en solicitar informacidn nosa ou da familia, alertar a
pais/nais e profes.

 Cumprir as normativas de idade e uso das aplicacions.




Recomendacions

O mais importante de todo: A Comunicacion!

eProhibir habitualmente non ten os efectos esperados.
eEducar, aprender, previr, advertir, explicar.

eEstablecer relacion de confianza.
Falar cos pais/nais sobre:

— Habitos.
— Amistades (reais e virtuais).
— Gustos e preferencias.

— Aquilo que descofiecemos. g

e Tentar establecer unha comunicacidn bidireccional sen vergona.
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A onde acudir

Axudas (entre moitas outras que existen):

Colexio Profesional de
Enxeiiaria en Informatica
de Galicia

Navega con Rumbo: www.navegaconrumbo.es
Rapacii@s: www.rapacinos.gal

Identidade Dixital Xunta: eventos-edu.xunta.gal/identidade-dixital
Oficina de seguridade do internauta: www.osi.es
Instituto Nacional de Seguridade: www.inteco.es
Portal do menor: www.portaldelmenor.es -.
Denuncias contra a pornografia infantil: www.estafa.info N | e
Navegacién segura: navegacion-segura.red.es Al NTERNET
Navegacion segura: www.pantallasamigas.net :',f »

Ciber acoso: dialogando.com.es \ / DESIGN

Sistema de clasificacion de xogos: pegi.info/es

Internet for kids:
ec.europa.eu/information_society/activities/sip/index_en.htm

Defensor do Menor:
www.defensordelpueblo.es/grupo-social/menores

.. @ moitos mais!
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http://www.defensordelpueblo.es/grupo-social/menores

Estas sequr@ de que
sabes Navegar...

A Intemet representa un
mundo de posibilidades

ra o lecer e a
aprendizaxe pero tamén
supén unha serie de riscos,
como son os oonudos
inapropiad
facilidade de oontadn con
persoas que non s
sempre o que seme(lan ou
din ser. Pais, nais e

flesores son esenciais

para axu ohe
emprender ...
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Presentacion

O Colexio P de de Galicia (CPEIG), en colaboracién coa Xunta de Galicia,
presenta o Plan Navega con Rumbo polo Ciberespazo, unha iniciativa encamifiada a que vos, @s escolares,
naveguedes con tino pola Rede, € dicir, con seguridade, evitando o ciberacoso e outros riscos de Internet. A nosa
intencion é que te mentalices da necesidade de facer un uso responsable das novas tecnoloxias para poder
espremerlles toda a substancia posible e adquirir boas € novos

A Internet é divertida e Gtil. Podes buscar informacion para realizar os teus traballos e tamén cofiecer e comunicarte
cunha chea de persoas ou divertirte xogando. E un mundo infindo que che ofrece moitas posibilidades. Sabemos que
empregas o teu sentido comun pero queremos botarche unha man. Atoparas algunhas recomendacions na Guia do
Alumnado que faran méis segura a tia navegacion polo ciberespazo. Hai un principio comun a todas elas: non fagas en
Intemet nada do que non farias na tda vida real.

A World Wide Web converteuse no maior medio de icacion da historia da i mesmo &
radioe & A humana nas dltimas décadas como nunca o fixera. Tamén nos nosos
fogares e nos centros educativos a Internet se nunha coa que

educar e traballar.

A Internet representa un mundo de posibilidades para o lecer e a aprendizaxe pero tamén sup6n unha serie de riscos,
como son os contidos mapmplados ou a facilidade de comacm con persoas que non son sempre o que semelian ou din
ser. Pais, nais e para unha e til, por iso
tamén temos suxestions e oonsellos dirixidos aos maiores eos que te relacionas.

O Plan Navega con Rumbo polo Ciberespazo inclie unha serie de guias dirixidas ao alumnado, ao profesorado e ds
nais e pais, ademais desta web especlfca € un programa de visitas aos centros escolares onde colexiad@s do CPEIG
expofien aquelas i0s para navegar con rumbo polo ciberespazo.

Mais nada. Goza coa Intemnet e mma nota das nosas recomendacions.
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RAZAS!

Algunha pregunta?

Adridn Branas Castro



