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¢QUE ES INTERNET?

o Internet (la "Red") es una red de computadores interconectados
a nivel mundial.

o Una curiosidad:

» Diferencia entre Internet y el World Wide Web (WWW)
o Servicio para acceder a la informacién en Internet (basado en http)
o Ejemplo: http://WWW.google.es vs http://209.85.227.99/ ‘
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¢POR QUE NOS GUSTA INTERNET? (1) & .

Multitud de servicios gratuitos:

o Comuhicacién o Informacion: 50 e, e
- & ey Google | Breen
-' ( i:"i .A! ':9‘ $alipedia WiKiprorA, | Aotsearch e
Cﬁi“) meeb~ B 2y L Ubbl D
ta :

XBOX

o Blogs personales. @

'J. e T | J‘
= - ype Pad @ (@] P 2 P . @:il:Torrent
res

+# Dropbox
Wi ropb o com

o Juegos:

o Redes sociales: . .
e = 13- o AflCloneS: @PIOOSU"amumesweb

spMmyspace.com™

Flickr
- 8’133 jamende
S e i seotr [
o Noticias: = ~rmeei e
i STICKAM

S = Goggle




;POR QUE NOS GUST =z RNET? (II)

7 -

o ...pero ojo...datos
Las claves del éxito P J
preocupantes...

o Acceso anonimo. o EI 8% de los nifios espafioles de 10 a
16 afos se ha citado en la vida real
durante los dltimos 12 meses con
gente que ha conocido solo a través
de internet.

o Acceso Permanente.

o Facilidad de relacidn o EI 29% de los nifios europeos que
usan internet reconocen haberse

m‘rerpersonal. comunicado a través de la red con
alguien a quien no conocian en la
. vida real.
o Facilidad de acceso a la

. o / R o
l.n,formaa.on. El 967% de los o el 22% de los menores europeos se
Jovenes tienen acceso a un han visto expuestos a través de

internet a contenidos,
ordenador-. potencialmente dailinos. ‘




PELIGROS DE INTERNET

o Acceso a informacion inadecuada: ')

T >,
o

o Spamy bulos

PROHIBIDA
LA ENTRADA

o Malware:
« Virus, Gusanos,Troyanos,Spyware - adware.

(o] PhYShlng Estafas cibernéticas.

o Ciberacoso:
» Amenazas, manipulacién
» Chantaje, burlas.

o Peligro de aislamiento:
» Social
» Ejercicio Fisico




PELIGROS DE INTERNET (II)

Detenidas 18
personas de una
red de pornografia
infantil en Internet

EFE Madrid
La Direccion General de la Poli-
cia informb ayer de la detencidn
de 18 personas vinculadas a una
red de pederastas de tendencia
homosexual a los que se acusa
de tenencia de imigenes v vi-
deos de pornografia infantil que
distribuian por Internet. Las de-

FL PAIS miércoles | de noviembre de 2006

Un ex alumno agrede a un profesor en
Alicante y su amiga lo graba en el movil

Una madre golpea en Elche a dos maestras que reprendieron a sus hijas por una pelea

EFEQUIEL MOLTO, Alicante  con un profesor que lo sorprendié dentro badas en un mévil por una de las alum-
Ademas de la agresicn, el agravanfe de la del centro cuando habia ido a visitar a  nas, se vendian ayer a 100 euros a la puer-
publididad: un ex alumno de un institute unas ex compaferas. Tras una discusion  ta del instituto. En Elche, una madre ata-
de Sant Yicent del Raspeig (Alicante) tu-  por un paquete de tabaco, el joven, de 15 ¢ a dos maestras que habian interrumpi-
vo el viemes pasado un enfrentamiento  afos, atacH al docente. Las imdgenes, gra-  do la pelea de su hija con otra estndiante.

SINTOMAS:
Internet no crea adiccion

por su uso. La adiccion es
o Desatiende su vida ... sintoma de otros problemas
personales

o No controla el tiempo de conexidn,

o Nerviosismo...

1 ©

1'."1.1 adictosainternet.com [

Estudio sobre adicciones
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RECOMENDACIONES (I)

Chats y email

Contrasenas

*Usa al menos 8 caracteres:
«Combina letras, nimeros y
simbolos.

o Cuidado con el nick que escoges:
« NO incluyas tu fecha de nacimiento.
» NO incluyas tu nombre.

o No agregar a desconocidos. . N
*No usar la misma contrasena

o No abrir ficheros adjuntos en TOd,OS los servicios: B
extrafios. *Piensa en una parte fijay
una variable.
o Guardar conversaciones. ) , .
*Piensa en algo fdacil de

, recordar
o Conocer el uso del CCO del email.

o Uso de varias cuentas de email




CO: papas

Asunto: ALGUMNO
& Adjuntar un archivo  Insert

B 7 O F- 1+ Ty T

‘PARA: Destinatario inicial.
CC: Destinatarios en copia

CCO: Destinatarios en copia oculta

Graail




Redes Sociales Ejemplos:

o Ojo con las configuraciones por Facebook (no acepta menores de
defecto: Delimita quien accede a

tus publicaciones. 13 afios):
o Organiza tus contactos por grupos.

{1 Proteccion de menores Tenemos el compromiso de proteger a los menores que usan Facebook. Unti
H H . 7 their eighteenth birthday, minors don't have public search listings created for them, and the
o No p u b l I q ues Tus da.‘-os de d Ireccion vigibiity of their information is imited to friends of friends and networks, even if they've
y Te l éf ono chosen to make it avalable to everyone, This does not apply to name, profile picture,
gender, networks and username, which are visible to everyone so real world friends can
H jze them,
o No te unas a grupos sin pensar. o=

o Respeta a los demds. No afiadas . .
contenido de mal gusto, Tuenti (mayores de 14 aiios): _

Vs . . . . e
(o) Lee IGS pol |1-|Cas de pr-|vac|dad. Recomendaciones para usuarios entre 14-18 afios
/ ., + Configura tu privacidad para no recibir mensajes de gente que no esta entre tus
o http://www.tuenti.com/ayuda/legal/ » Sitienes duda sobre alguna situacién o mensaje que recibas, pregunta a tus padres
o Facebook! Sino eres miembro de Tuenti y tienes cualquier problema relacionado con privacidad,

o http:// facebook.com/policy.php ponte en contacto con nosotros a través de privacidad@tuenti.com.




RECOMENDACIONES (IV)

facebook

Buscar

Inférmate sobre el nuevo perfil

El nuevo perfil respeta bu configuracion de privacidad actual, Como siempre, b decides quign puede wer bu contenido en Facebook, S5ig

obtener mas informacian, lee las preguntas basicas sobre el nuevo perfil v su privacidad,

Elige tu configuracion de privacidad

& Conectar en Facebook

facebook

Cantrala la informacidn basica que les servird a tus amigos para encontrarke en Facebook, Yer canfiguracian

[E} Compartir en Facebook

Esta configuracion controla quign puede wer lo que compartes,

Todos
Amigos de amigos

Solo amigos

Recomendada

Personalizar

Tu estado, fokos v publicaciones
Bingrafia v citas favoritas
Familia v relaciones

Fokos v videos en los que se ke ha
etiquetado

Ideas religiosas v politicas
Zumplearios

Permiso para comenkar bus
publicaciones

Lugares que visitas [

Informacion de conkacko

# Personalizar la canfiguracidn

Editar amigos

Configuracion de la cuenta

GETTM Cuenta =

I Todos

Amigos de
amigos

Sdlo amigos Otros

«# Esta es ku configuracidn ackual,




RECOMENDACIONES (V)

Buscar Inicie Perfil Buscar amigos [N

[ Kike Sedes
A

facebook

Mi cuenta

Redes | [ Hévil | 1dioma | Pagos | Anuncios de Facebook
allia
Noaea . N corvoraconce b aena
el I Confguradn de & privacd
Servido de ayuda
Nombre de usuario Cambiar Salir
Correo electrénico Cambiar

sashaxEgmal.com

Contraseiia Cambiar
a que usas para nidar sesid
Cuentas vinculadas Cambiar
Privacidad Administrar
Controla qué informacién compartes.

Seguridad de la cuenta Cambiar
Descargar tu informacion Més informacion
Desactivar la cuenta Desactivar

*Esta semana se hizo publico que mds de 7,5
millones de menores de 13 afios participaron
activamente en la red social en 2010, de los que 5
millones no llegaban a 10 afios.

*El uso de Facebook presenta riesgos de
privacidad y seguridad para los nifios, sus amigos
y sus familias" se dice en el estudio en el que se
constaté que durante 2010 "mds de 5 millones de
hogares en EEUU fueron expuestos a algun tipo
de abuso”.

Seguridad de la cuenta Ocultar
Controla la seguridad de navegacidn y de inicio de sesién

Navegacion segura (https)
Usar Facebook mediante una conexidn segura (https) cuando sea posible

Notificaciones de inicio de sesion
Cuando un ordenader o dispositivo desconodido intente acceder a mi cuenta:
Enviarme un mensaje de correo electrénico

Aprobacién de inicio de sesion [7]

Cuando un ordenader o dispesitivo desconodde intente accede| enta:
[[] Pedirme que introduzca el cédigo de seguridad qu nvie a mi mowvil

Your recognized devices:

Nombre del dispositive Hora en que se guardé el nomb¥e

pi kike El Martes a las 18:16 Eliminar

ipad Viernes, 04 de marzo de 2011 a las 8:08 Eliminar

pc jueves, 17 de febrero de 2011 a las 22:43  Eliminar
Actividad de la cuenta

Repasa la actividad redente de tu cuenta. Si ves un dispositivo o una ubicacidn que no te resultan
familiares, haz dic en "conduir actividad™,

Nota: las uhicadones y los tipos de dispositive son estimadones hasadas en tu proveedor de intemet u
aperador de movil,

Actividad mas reciente

Ubicacion: Ubicacion desconodida (oroximadaments)
Tipo de dispositive: Chrome on Win7

Otras sesiones activas

Hora deliiltimo  Ayer a las 19:37 condluir actividad
acceso:
Nombre del pckike
dispositivo:
Ubicacion: La Coruna, C, ES (Boroximadamente)




RECOMENDACIONES (VI)

5 falsos mitos sobre FACEBOOK:

+¢,Quién visito tu perfil? La propia red social lo repitié hasta el hartazgo: no
podemos saber quiénes visitaron nuestros perfiles. Pero la curiosidad puede mds que
la precaucién y muchos se dejaron llevar por aplicaciones y eventos que prometen
revelar estos datos, aunque el objetivo real es hacer spam o lograr que
completemos encuestas, dejando ingresos a su creador.

*El boton No me gusta: si alguna vez se implementa, la veremos directamente en
nuestras cuentas y serd anunciada con bombos y platillos

*Trampas y regalos para juegos: Por lo general, se trata
de extensiones o sitios web cuyo objetivo es hacer alguna tframpa u
otorgarnos regalos virtuales.

*Fotos y videos impactantes: De vez en cuando, aparecen entre las publicaciones
de los muros supuestos mensajes de amigos, que hos recomiendan ver fotografias y
videos sobre situaciones extremas de gente en peligro o grandes tragedias. Pero
cuando pulsamos sobre el enlace correspondiente, el contenido no es tal o, en el peor
de los casos, se nos pide instalar un plugin que resulta ser malicioso.

*Cierre de cuentas inactivas: Al igual que en otros casos, la idea es activar una
aplicacién que busca obtener informacion o ingresos econdmicos. Un poco de sentido
comdn nos indica que, con sdlo iniciar sesién en la red social, ya le estamos diciendo
que nuestra cuenta si tiene actividad.

aplicacion extrafia desde el
apartado Configuracion de privacidad




Pide permiso antes de etiquetar
fotos de otras personas.

No pasa hada por denegar
solicitudes de amistad.

Usa las opciones de denuncia cuando
esté justificado.

Personas etiquetadas en esta Foto: Kike Sedes (fotos
Santiago Lopez Iglesias (Fokos), Brais Méndez (Fokos)

Ariadida el 03 de octubre *© Me gusta * Comentar

. | Escribe un comentarion,.

ALV
——"

* Menores de 18 afios

-
x

: T —tny

Alberto Paz Gayoso (Fobos),

*Menores de 14 afos

Del lburn:
1z @ Sevilla 2010 de alberto Paz
Gayoso

Comparkir

Etiquetar eska Foko
Seleccionarla como Foto de perfil
Denunciar esta Fobo




RECOMENDACIONES (VII)

P2P y Torrents Navegacion y foros

o Peliculas, misicay juegos con
copyright: delito contra la
propiedad intelectual si hay dnimo
de lucro.

* No facilitar datos reales.

*No colgar en la red fotos o videos
de otras personas.

o Emule: Comprobar el nombre de las
fuentes. Contenidos *No dejar comentarios ofensivos ni
insultos.

o Utilizar la dltima version de los

rogramas que utilices . )
Prod k *Denuncias: Comunicaselo a tus

padres:
Pornografia infantil:
denuncias.pornografia.infantil@

policia.es
sviolencia, sectas, estafas:

delitos.tecnologicos@policia.es ’

u uTorrent




RECOMENDACIONES (VIII)

Software (I)

o Mantén tu software actualizado.
Fundamental: .
e Sistema operativo.
*  Navegador web
*  Programas de descarga.

o Utiliza un antivirus.

« Existen opciones buenas gratuitas: Avast,
Avira, AVG..etc o

« Lo utilices cracks para los de pago.
«  Antivirus Online (Trend, Panda)

o Utiliza un firewall (evita que software
malicioso se conecte a internet sin nuestro

permiso):
«  El propio del S.0.
e Comodo, Outpost

avast! antivirus

o Existen mds malware para Windows e
que para Linux y Mac.
«  Ubuntu es una opcion recomendable.

o Programas antiespias:

o Navegador:

Software (II) y WIFI

SUPERANSmywire

Superantispyware, AntiMalware.

Firefox + complementos (adblock)
Chrome, Opera, Safari

Evita versiones antiguas del
Internet Explorer.

o Wifi:

Cifrado WPA2 (no Wep)
Filtrado MAC.

Cambia la contrasefia por defecto de
tu router.




2l Sedes Ferreiro, Enrigue - Outlook Web Access - Microsoft Internet

Archiva  Edicion  Wer  Favoritos

Qe © HME

Direccidn @ https: ffwebmail indra.es)

Corren

= £ sedes Ferrsirn, Enrique
[ 751 Randeia de mrtrads

Herramientas

Avuda

Cotreo v noticias k|

Blogqueador de elementos emergentes ¢
Administrar complementos. ..

Sincranizar ...

‘indaws Update

\windows Messenger
Spvbat - Search Destroy Configuration
Fiddlerz

Cpciones de Inkernet. ..

Opciones de Internet

| Conesiones i Frogramas i Opciones avanzadas

General | Seguridad ( Frivacidad [ Contenido

Pagina de inicio

[ dzar actual

Puede cambiar la pagina gque utliza como pagina de inicio.

Direccidr: |

] [ Ilzar paaina en blanca ]

Predeterminada

Archivoz temporal

e

i Elirminar cookies. .. ]I[

Laz pagin
rapido cua

)

Elimirar archivos... Configuracic

Historial

La carpeta Hiztonal contiene vinculos a las paginas va vizitada =]

acceso mas rapido cuando lo desee.

Diaz que puede guardar laz = R

paginas en Historial; A0 & I Barrar Historial l
[ Colores... ] [ Fuentes... ] [ Idiomas... ] [ Accesibilidad... ]

- Aceptar ] [ Cancelar Aplicar




FINALIZANDO (I).....

Para los padres y tutores Control parental

o Controlad: o Programas de control parental:
» Periodo de tiempo » Control parental de
dedicado. Llegad a un Windows:
acuerdo. o Restringir uso del equipo
 Contenidos consumidos. en determinados horarios.
» Dedicad tiempo a o Limitar uso de
navegar con vuestros determinado software.
hijos. » Windows live proteccion
» Conoce las cuentas de infantil.
servicios de tu hijo. - Family Shield.

- Ubicacién del PC. ‘




FINALIZANDO (IT).....

Sois la primera generacion de la cultura digital

o Las nuevas tecnologias son o Comenta con tus

una sena de vuestra compaiieros lo que os

eneracion (movil, mp4, ,
A e,r(c) P ofrece la tecnologia.

o Tener siempre presente la La mejor medida de
horma fundamental...... segur'idad es el

conocimiento y la
responsabilidad.




ENLACES RECOMENDADOS

s www.internetsinriesgos.es

www.inteco.es

@

WWW.08S1.es

www.ciberfamilias.com

® ©

www.netiquetate.com

@

e www.segu-kids.org

e www.navegaconrumbo.es

Coletlo Praleshnal de oy = S o =M YUNTA
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HEMOS TERMINADO

Recordad que la tecnologia nos
facilita la vida, pero como con todo,
debemos hacer un uso responsable y
adecuado de la misma.

Si tenéis cualquier duda podéis
contactarme:
enrique.sedes@gmail.com




