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Licencia de uso y renuncia de responsabilidad
(@) BY-sa |

Este documento tiene licencia Creative Commons BY-SA

http://creativecommons.org/licenses/by-sa/3.0/es/

@ Usted es libre de
@ copiar, distribuir y comunicar publicamente la obra
o hacer obras derivadas
@ Bajo las condiciones siguientes
@ Reconocimiento: Debe reconocer los créditos de la obra de la manera
especificada por el autor o el licenciador (pero no de una manera que
sugiera que tiene su apoyo o apoyan el uso que hace de su obra)
o Compartir bajo la misma licencia Si transforma o modifica esta obra para
crear una obra derivada, s6lo puede distribuir la obra resultante bajo la
misma licencia

Disclaimer (Renuncia de responsabilidad)

Este manual es una guia de instalacion. Se realizan procedimientos que
pueden conllevar, entre otros, a pérdidas de datos, agujeros informaticos,
etc. .. El autor no sera responsable de ninguin dafno o pérdida de datos que
se produzca. USELA A SU PROPIO RIESGO.
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¢ Qué problema queremos solucionar?

@ Con la implantacion de FOG hemos conseguido una infraestructura
que nos permite recuperar y desplegar grandes cantidades de clientes
Windows de forma centralizada, desde un sencillo panel de control web

@ No obstante el despliegue de una nueva aplicacién a todos los
clientes conllevaria un tedioso proceso

@ |Instalar un equipo patrén con una imagen a través de FOG o redobackup
@ Instalar en dicho equipo la nueva aplicacion que necesitamos

© Hacer una imagen del equipo patrén

© Re-clonar todos los equipos cliente

@ Esto hace que sea mucho mas facil en la mayoria de los casos instalar
las aplicaciones localmente en los clientes (uno-a-uno) lo cual es
también un proceso muy tedioso, con un inconveniente a mayores y es
que cada vez que restauremos o instalemos un nuevo cliente,
habra que instalar las nuevas aplicaciones manualmente pues las
imagenes FOG o redobackup estaran desactualizadas

Usar instalacién de paquetes MSI a través del dominio, de tal manera que
cuando un usuario inicie sesién en una maquina, se instalen las
aplicaciones deseadas, si en esta maquina no estan instaladas
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Proceso para la instalacion remota de paquetes MSI

@ Para que sea posible la instalacion remota de paquetes MSI, los
clientes han de ser miembros de un dominio y esto nos permitira
definir un GPO (Objeto de Politica de Grupo) que aplique dicha
instalacién sobre los clientes

@ Nuestros clientes clonados por los procedimientos de las unidades
anteriores ya estan unidos automaticamente a nuestro dominio gracias
al sysprep, con lo que podemos comenzar con la configuracién de la
GPO directamente. El proceso serd el siguiente:

@ Compartiremos el instalador MSI que queremos instalar a través de una
carpeta de red en el servidor. Asi todos los clientes tendran acceso a él

@ Nos aseguraremos de que dicho archivo tiene la ACL correcta para ser
leida desde los clientes

© Crearemos una nueva directiva donde se especifique que dicho paquete
ha de ser instalado

@ Comprobamos que el software se instala automaticamente en el reinicio
de los clientes
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Descarga del MSI

@ Nuestro objetivo sera realizar la autoinstalacién del software 7zip en
todos los clientes, dado que no esta instalado en la maquina patrén

@ Desde el servidor Windows, descarga de la pagina de 7zip una
versién actualizada del paquete MSI. Es conveniente descargarla para
arquitectura x86, lo cual hard que sea compatible también con las x64

Descarga de software en Windows 2003 Server

Debido a la configuracién mejorada de Internet Explorer en Windows Sever,
sera mas dificil llegar a la descarga de software por sus continuas
advertencias de contenido bloqueado. Tenemos tres opciones
@ Instalar Firefox y operar con él (recomendado)
© Aceptar todas las advertencias de contenido bloqueado en cada
dominio y agregarlos como sitios de confianza
© Disminuir el nivel de seguridad de Internet Explorer para la zona de
Internet (no recomendado)




Descarga del MSI
0®000000

Descarga del MSI (ll)

Nos aseguramos de seleccionar la descarga correcta (MSI 32-bit x86)

Download osoft Internet Explorer =S
Archivo  EdiciSn  Ver Favortos  Heramienkas  Ayuda ‘ e
Qoirds + (3 - [x] 2) 0| O eosaeda JeFavorios @ | 0w 3
Biregein [&] hitp: s 7-zip.crgidownload html 8 |vir\cu\ns »

1 Download
i m Download 7-Zip for Windows:

7-Zip 9.20 . oo

Home
2010-11-18 Type Windows Description

7z Format
LZMA SDK Download .exe . -
Download 32-bit x86  7-Zip for 32-hit Windows

Download .msi
FAQ
Support Download e Barbit w64 Z;AZ[‘)%:? 64-bit Windows x84 (Intel 64 or
Links

Download Jmsi 14-64 7-Zip for 1A-64 Itanium CPU

7-Zip for Windows Mobile / Windows CE

Download .exe ARM (BRM)

Download .zip 32-hit 7-Zip Command Line Yersion
English
Bulgarian Download .tar.bz2 Any 7-Zip Source code
Chinese Simpl, b P I Jugin
Chinese Trad, Bemmees) 7z 35-nit 7z Ubrary, SFXs for installers, Plugin for
French I FAR Manager
EETEH Mesurlnad tar koo A L 7R SN (R Cat C# Tasead

[&]Listo [ [ @ memet

&/ 1nicio Jé & J £ Download - Microso J | W () 1421
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Descarga del MSI (ll)

Descargamos el MSI a una nueva carpeta que crearemos
dentro de la carpeta compartida que ya creamos en practicas anteriores

2 Download 7-Zip from SourceForge.net - Microst (&%

o Eddén Yor Favortos Heamentas Avuda | ar
Qs - ) - X (2 0| ) Bisqueds o Favores €2 | (00 L [}
Direccién [€] httpi/jsourceforge.netforo i -Zip|$ 20172920 ms =B ‘Viﬂtulns >

Sourcerorge 2] -
Bt Guargar en: [ () comparida = o2 =E

i
Your 7-Zip ¢ =)

Problems with th
another mirrar.

Mirtor provids

Status Terms Privacy Adve

2011 DO Hombe  [7e820.ms =l Abiir
Tipo: [tindows Installer Package: =] Cancelar
L | o
[&]usto [T T [ [ 4 meeme

dimicio | @ (B | &]Downbad 72 from 5ou...|[ 18 Descarga de archivas B B s
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Descarga del MSI (1V)

Comprobamos que el MSI esta efectivamente bajo la carpeta instaladores
en nuestra carpeta compartida

=18/
Ysr  Eavortos  Herramisnbas  Ayuda

Carpetas | 1 0 X 9 | [@-

Qs - ) - ¥ | O sisqueda
Direccién [ i\compartidalinstaladores

Har
Horbre_~ | Tamafio | Tipo
| Bl7z520.msi

[ Facha ds modficacién | Atributos
1.097KE  Paquete de Window,., 30/08/2011 14:25 A

| A

&' Inicio J e

| 55 Ccompartidalinstalsdores | E‘ () 145
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Descarga del MSI (V)

Debemos de ajustar los permisos (ACL Seguridad) del instalador, para
asegurarnos de que puede ser leido por los equipos cliente. Hacemos

RCLK en el archivo MSI y click en | Propiedades

Archivo  Edicién  Yer Favortos Herramisntas  Ayuda

Qazs ~ ) - ¥ | O isqueda [ carpetas | (& 3 X 9 | [+
i6n [ Ci\compartidalinstaladores

I Tamario | Tipo [ Fecha de modficacién | Atributos

1.097KB  Paquete de Window.., 30j08[2011 14:25 A

Instalar
Reparar
Desinstalar
Abrir con...

Enviar a

Cortar
Copiar

Crear acceso directo
Elfrinar
Cambiar nombre.

Propiedades

imico| | & (@ |[ ccompartidayinstal... | (Y ¥ 1426



Descarga del MSI
00000800

Descarga del MSI (VI)

Esta ACL de seguridad no permite que los miembros del grupo Todos lean
el archivo, por lo que haremos click en

Propiedades de 72920.msi

General Seauiidsd | Personalzada | Aesumen|

Archivo  Edici

Q) Atrés ~
€77 Usuarios MIEMFRESAWsuarios]

Agregar, uiter

Peimisos de Administradores Pemii_ Denegar

Control total

Modficar

Lectura y eiecucién

Leer

Esciibir
=]

Permisos especiales
Para tener acceso a permisos especiales
0.ala corfiguiacion avanzada, haga cic [ e p——
en Opcianes avanzadas =
Cancelar Aplicar

|[5 ecompartidaynstal... | W) ¥ 1426

#iicio| | & (i
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Descarga del MSI (VII)

en el cuadro de texto y hacemos click en

Escribimos

Propiedades de 72920.msi

Beneral Seguidad | Personalzada | Aesumen|

bies e guupos o usuarios:

archivo Ed | (DM
— — [ R NN A

[€ X% seleccionar Usuarios, Equipos o Grupos
Selecrionar este tip de obisto:
Tipos de objetos Atributos

orvbre - [lJsyarios, Gupos, o Poios. seguidad integrados:
A
Desde esta ubicacidr
Im\empvasa Iocal Ubicaciones.

Escriba los nombres de obieto que des=a seleccionar (siemplos);

| dos Comprobar nombres
e e
A
O =)

| Escrbir

Peimisos especiales [m} [m]
Para tener acoeso a permisos especiales
0ala corfiguiaciin avanzada, haga cic [ p——
en Opcianes avanzadas =
Aceptar Cancelar Eplcar

‘ W () §% 1427

#imicio| | & (@ |[ Chcompartidaiinstal..
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Descarga del MSI (VII)

Nos aseguramos de que estd marcada la entrada "Permitir” con
‘ Lectura y Ejecucion ‘ para el grupo Todos. Finalmente, click en

Propiedades de 72920,
General  Seguidad | Persanalzada | Resumen |

vz Nombres d= gupos o usuaios

[+
Q) atra: o]
[l SYSTEM
€7 Todos =8
€7 Usuarios (MIEMPRESALUIsuarios) n
@7192D msi A

1 i

Permisos de Todos Pemiti  Denegar

(MIEMPF

Cantrol total
todificar

Lectura y ejecucién
Leer

Eseribit

Permisos especiales

ooEE00

Para tener acceso a permisos especiales

o.ala corfiguacion avanzada, haga cic Opciones avaneadas
en Opoiones avanzadas.
Aceptar Caneslar Aplicar

dimicio| | & @ |[S Cicompartidaiinstal... | ) S 1427
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Creacion de la directiva de instalacion

@ En el servidor Windows accede a Inicio — Herramientas
Administrativas — Usuarios y grupos de Active Directory

© RCLK en nuestro dominio (miempresa.local) y click en Propiedades

© Ir ala ficha Directiva de Grupo y hacer click en

© Nombrar dicha directiva con el nombre instalacién de software

SIS
[T

[
B2 0% 1w
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Creacion de la directiva de instalacion (ll)

© Marcamos la directiva recién creada y elegimos , asi
entraremos en el editor de objetos de directiva de grupo

© En dicho editor ir a Configuracion del Equipo — Configuracién de
software — Instalacion de software

@ Haz RCLK sobre Instalacién de software y selecciona
‘ Nuevo — Paquete

Tversion [Estado dela n... | origen ]

Nohay elementos disporibles en esta vista.

Hinico| | & @ & B = 1
J SR |
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Creacidn de la directiva de instalacion (lll)

© Busca a través de Mis Sitios de Red la ubicacion del paquete MSI
que descargamos anteriormente

© i0JO! No se ha de dar aqui una ruta de disco local, sino una ruta

UNC, y es por ello que debemos acceder a dicho archivo a través de
Mis Sitios de Red

=lalx|
Archi Accién Ver  dyuda

| BEFRR 2B I
& C G

2ixfT

5103 Configuracié Buscar ert [ ) intaladores

= Instalaci

rfigurscien d
Configuratit

contiquene (S| ]
(0 Plantilas adr

Esciitoria

ombre: [ 72820 msi

[Pacuetes de Windows Installer msi)

I
I IEPER

| [ B@ | D qupos de sc... [ Ed
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Creacion de la directiva de instalacion (IV)

Queremos que se instale con los valores por defecto y por tanto
seleccionamos

'In Editor de objetos de directiva _ (ol x|
Archivo  Accidn  Ver  Ayuda

|
= | BEEFDB 2@

7 Directiva instalacion de software [+ | Nombre. [ versign [ Estado delaim... | Crigen
E+{Zl Configuracin del squipo
= 23 Confiouraciin de software Mo hay elementas disponibles en esta vista.
H &Y Instalacién de software
(11 Confiquracién de Windows
(1 Plantilas administrativas
=4fff Configuracién de usuario Implementar software 2lx
(23 onfiguracién de software
(21 Configuracion de Windows Seleccione el método de implementacién
(21 Plantlas administrativas
€ Pubficada
& fisignads
" Avangada

Seleccione esta opeitn para asignar | aplicacién sin
modiicaciones

Y I— I

I
‘ W () ¥ 1448

Mimicio| | & (& | <5 Usuaries v eauipos de Ac.. [ Editor de objetos de d...




Directiva de instalacién
0000e

Creacion de la directiva de instalacion (V)

Hemos creado con éxito nuestra directiva de instalacién de software
JRT=TEY|

Archvo  Becén Ver  Ayuda |

Y | B2 |
=} Directiva instalacion de software [+ | Nombre [ versién [ Estado de laim... | crigen |
(@ Configurarion del ecuipo 7-7ip 9.20 920 Asignado WW2003-clases\compartidalinstalad.

=L Configuracion de software

r
i {2 Configuracién de Windows
i -] Plantilas administrativas
=142 Configuracién ds usuaria

{1 Configuracion de software
(23 confiquracién de Windows
{20 Plantilas administrativas

T — |
I
Wtnicio| | & (@ | < Usuerios y cauipos de Ac...| [/ Editor de objetos de d.. = e
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Autoinstalacion en el cliente

@ En principio en el equipo cliente deberia de autoinstalarse el programa
7zip durante su arranque.

@ Al entrar con una sesién de usuario del dominio deberiamos ver que el
7zip ya esta instalado

@ No obstante las politicas de grupo se descargan desde los clientes
cada 90 minutos y probablemente nuestro cliente no haya descargado
nuestra directiva de instalacion de 7zip, recientemente definida

@ Comprobemos abriendo sesion en el cliente si se ha instalado el 7zip




En este caso

Internet
Internet Explorer

&

Autoinstalacion en el cliente
[¢] lele]e}

Autoinstalacién en el cliente (ll)

instalado

comprobamos que el 7zip no esta

__ Mis documentos

Correo electrénico
Outlook Express

\’ [N
Reproductor de Windows
Hedia

@ Paseq por indows <P

) Asisterts pars transferenci
de archives y configuracio.. |

»

Todos los programas

74 Inicio

9

Configurar acceso v programas predeterminadas
Windows Catalog

]

w
windows Update

) Accesarios

Tnicia

Juegos

o Asistencia remata

@
@
@ Trtemet Explorer
W sk

[4) Outlook Express

@ Repraductor de Windows Media
48 Windows Messenger

L Windows Movie Maker
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Autoinstalacion en el cliente (lll)

Forcemos la actualizacién de las directivas abriendo una terminal en el
cliente con Inicio — Ejecutar — cmd y ejecutando el comando | gpupdate

iOJO! Esto no es necesario pero nos evita tener que esperar a la
actualizacién automatica de las directivas

usui>gpupdate
e do la flct: n de directiva User.
[se ha conpletado la Actualizacién de directiva Computer.

[C:\Documents and Settings\usul>_

*4 Inicio
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Autoinstalacion en el cliente (IV)

Reiniciaremos el equipo cliente y se producira la instalacion del software
automaticamente. El mensaje que se ve abajo desaparece rapido si
estamos trabajando en una maquina potente

Espere...

Instalande el software administrade 7-Zip 9,20,
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Autoinstalacién en el cliente (V)

Finalmente, para comprobar que se ha instalado el MSI abriremos de
nuevo una sesion de usuario en el cliente

é Internet J Mis documentos

Internet Explorer
; @ Configurar acceso y programas predeterminaos

Corren electronico
2 Qutlook Express A Windows Catalog

& windows Update

\, SN
Accesorios

Reproductor de Windows || (@) Inicis
Piedia
Juegos
@ Pase0 por Windows 1P . Asistencia remota
. @ Trtemet Explorer
Asistente para bransferencia
de archivos y configuracion. | Wl MsH

() Outlook Express
@ Reproductor de Windows Media

Sitbeln del sistema

48 Windows Messenger
L Windows Movie Maker

Todos los programas

s Inicio
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Posibles problemas y sus soluciones

@ No se instala el MSI después de aplicar el gpupdate y reiniciar:

o Asegurate de haber ajustado los permisos del MSI correctamente para ser
leido y ejecutado por el grupo Todos

@ Prueba, entrando en el cliente como administrador local, que te puedes
conectar a la carpeta compartida del servidor y ejecutar el MSI. En caso
contrario tendras un problema de red y/o permisos que debes solventar

@ El software que necesito autoinstalar no esta en formato MSI, sino
unicamente en EXE

@ Puedes convertir EXE a MSI a través de las instrucciones de este enlace
http://support.microsoft.com/kb/257718

@ Quiero que el software se instale inicamente en un grupo de
maquinas y/o usuarios

@ Puedes aplicar la politica a una Unidad Organizativa en vez de a todo el
dominio


http://support.microsoft.com/kb/257718
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Resumen final

¢Qué hemos conseguido con estas 3 unidades?

@ Tenemos un sistema de clonado automatico (FOG) o semiautomatico
(redobackup) que nos permite desplegar o reparar via re-clonado
magquinas o grupos de maquinas de forma muy sencilla

© Las maquinas se afaden automaticamente al dominio de forma
desatendida y quedan listas para su uso por parte de los usuarios

© Para evitar rehacer los equipos patron y reclonar todos los clientes
cada vez que cambie un requisito de software, podemos definir la
instalacién de software en una politica de grupo, para que se instale
de forma desatendida en los equipos cliente deseados
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Otras herramientas de administracién remota para Windows

@ Consola MMC: las consolas MMC de Windows permiten agregar
complementos para administrar maquinas cliente (i.e. podemos abrir
las herramientas administrativas de los clientes desde el servidor).
Para esto hay que habilitar la administracién remota en los clientes,
algo que podemos hacer facilmente en nuestro sistema actual
definiendo la politica correspondiente

@ Servicios de Terminal Server: activando la anterior politica también
nos podemos conectar a los clientes a través del entorno gréafico
mediante la aplicacién mstsc, aunque los SO clientes de Windows no
permiten varias sesiones concurrentes por lo que la administracién es
bastante intrusiva para el usuario

@ Servidores SSH: en proximas unidades veremos la enorme potencia
de SSH para hacer administracién remota (y en masa) de equipos.
Hay productos libres y gratuistos como KpyM SSH Server que nos
facilitan la entrada remota a los clientes Windows via ssh
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Otras herramientas de administracion remota para Windows (ll)

@ Politicas: gran parte de la administracién remota centralizada de
Windows se puede hacer ajustando valores en el editor de politicas, de
la misma forma que vimos anteriormente

@ Software de control remoto: como radmin o TeamViewer. Nos
permiten abrir una sesidén remota incluso en ordenadores que estén
tras un firewall. Es gratuito para uso personal pero las licencias para
empresas tienen un coste bastante elevado segun para que entorno se
necesiten

@ Programas de ayuda y vigilancia: como iTalc que permiten tener
una vision global de un gran numero de clientes, aunque su uso esta
limitado a lugares que necesitan continua asistencia como aulas,
etc...

@ Scripting desde clientes Linux: con scripts bash basados en
smbclient podemos copiar/mover/renombrar archivos en masa a los
clientes a través de su share (a partir del cual se ve el HD
completo del cliente). Esto es Util para aplicar parches, actualizar
archivos de licencia, etc...
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