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Licencia de uso y renuncia de responsabilidad

Este documento tiene licencia Creative Commons BY–SA
http://creativecommons.org/licenses/by-sa/3.0/es/

Usted es libre de
copiar, distribuir y comunicar públicamente la obra
hacer obras derivadas

Bajo las condiciones siguientes
Reconocimiento: Debe reconocer los créditos de la obra de la manera
especificada por el autor o el licenciador (pero no de una manera que
sugiera que tiene su apoyo o apoyan el uso que hace de su obra)
Compartir bajo la misma licencia Si transforma o modifica esta obra para
crear una obra derivada, sólo puede distribuir la obra resultante bajo la
misma licencia

Disclaimer (Renuncia de responsabilidad)

Este manual es una guı́a de instalación. Se realizan procedimientos que
pueden conllevar, entre otros, a pérdidas de datos, agujeros informáticos,
etc. . . El autor no será responsable de ningún daño o pérdida de datos que
se produzca. ÚSELA A SU PROPIO RIESGO.

http://creativecommons.org/licenses/by-sa/3.0/es/
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¿Qué problema queremos solucionar?

En la anterior unidad hemos comprobado cómo se puede hacer un
despliegue rápido de sistemas Windows incluyendo todo su software
instalado gracias a los archivos de imagen con sysprep
No obstante usando redobackup el arranque del despliegue de las
imágenes es manual, y requiere cierta atención del administrador, ası́
como la presencia fı́sica del mismo en el equipo
Para obtener el objetivo de implantación remota de los clientes
Windows, desearı́amos tener un sistema que permitiese el clonado del
equipo sin tener que arrancarlo manualmente y buscar la imagen
adecuada para él

Para esto usaremos FOG Project
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FOG Project

El despliegue de FOG Project se basa en los siguientes elementos

Clientes: arrancan siempre por red del servidor FOG
Servidor FOG: proveerá de un cargador de arranque a los clientes
que se puede comportar de dos formas:

1 Por defecto: este cargador de arranque sencillamente cargará el SO del
HD local

2 Modo clonado: si seleccionamos en FOG que queremos clonar una
máquina (o grupo de máquinas), se arrancará el software de clonado de
forma totalmente automatizada

Por tanto todos los clientes arrancarán normalmente, salvo que el
administrador seleccione en el servidor FOG que se ha de clonar dicha
máquina, en cuyo caso se hará de forma completamente desatendida

El interfaz web de administración de FOG está basado en LAMP
(Linux+Apache+MySQL+PHP). Aunque no hace falta conocer a fondo
estas tecnologı́as para usar FOG, ayuda a su correcta implantación y
desarrollo en entornos empresariales



Introducción Servidor FOG Registrar los clientes Imagen del equipo patrón Despliegue de la imagen

FOG Project (II)

FOG se basa en los siguientes protocolos y servicios:
PXE: para el arranque por red de los clientes
TFTP: para el arranque por red de los clientes
NFS: para la transferencia de imágenes entre clientes y servidor
DHCP: para la auto-configuración IP de los clientes
HTTP: para la administración web del software de FOG
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Caracterı́sticas de FOG

Ventajas

Administración vı́a interfaz web
Sin intervención en los clientes: la restauración de uno o varios PCs se
puede realizar sin estar fı́sicamente presente. Basta con que los equipos
se arranquen (lo cual se puede realizar por Wake-on-LAN)
Basado en partimage, que permite clonación inteligente en NTFS
Inventariado: al registrar la MAC de cada uno de los clientes, FOG
guarda automáticamente el perfil hardware del equipo (procesador, placa
base, RAM. . . ) por lo que además tenemos un software de inventariado
que puede ser suficiente para los requisitos de muchas empresas
Documentado para funcionar sobre CentOS, Fedora, Ubuntu y Debian (y
adaptable para cualquier otra)
Módulo adicional de administración para instalar en los clientes (es más
que un software de clonado)
Asocia clientes a imágenes: no será necesario acordarse/documentar
qué imagen corresponde a qué cliente, algo muy útil cuando tenemos
diferentes imágenes
Licencia GPL y funciona sobre GNU/Linux

Incovenientes
Hay que hacer un trabajo inicial, aunque sencillo, en todos los clientes:

1 Configurar la BIOS para arranque por red y Wake-on-LAN
2 Registrar cada equipo en FOG
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Entorno de implantación de FOG

Esta guı́a continua los pasos dados en la unidad anterior. En este
caso no haremos el clonado vı́a redobackup, por lo que debemos
preparar un cliente XP con sysprep listo para su clonado (basta con
restaurar el que ya tenı́amos con redobackup a una máquina nueva)
En la unidad anterior tenı́amos la siguiente infraestructura, que incluı́a
un servidor de dominio Windows

Internet

Servidor Dominio
Windows 2003 Server

DHCP

NAT

DNS

Dominio

Carpeta
de imágenes

DHCP
10.0.2.15

Manual
172.30.0.1

Equipo patrón Windows XP

Equipos que se clonarán
con redobackup
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Entorno de implantación de FOG (II)

En nuestra implementación de FOG, mantendremos la infraestructura
de servidor de dominio Windows, pero será ahora el servidor FOG
quien albergue. . .

1 El servicio de arranque por red de los clientes (PXE+TFTP)
2 Las imágenes para el clonado de los clientes

Internet

Servidor Dominio
Windows 2003 Server

DHCP

NAT

DNS

Dominio

Carpeta
de imágenes

DHCP
10.0.2.15

Manual
172.30.0.1

Equipo patrón Windows XP

Equipos que se clonarán
con FOG

Manual
172.30.0.2

Servidor FOG - CentOS

PXE + TFTP

FOG
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Entorno de implantación de FOG (III)

Por tanto el proceso de arranque de un cliente Windows cualquiera
será de la siguiente forma

1 El cliente arranca por acción del usuario o WOL
2 Dado que el cliente tiene configurado en BIOS que el arranque es por red,

pedirá DHCP por broadcast
3 Esta petición será contestada por el servidor Windows 2003 Server quien

proveerá de datos IP al cliente ası́ como de la IP del servidor TFTP y el
fichero PXE

4 El cliente pedirá el fichero PXE al servidor FOG vı́a TFTP y arrancará
desde él

5 El servidor FOG ofrecerá al cliente un cargador de arranque básico, o bien
clonará el equipo si ası́ lo hemos solicitado a través del interfaz web de
FOG
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Instalación del servidor FOG

Partimos de una máquina CentOS recién instalada, con entorno KDE,
como se vio en la Unidad 0, pero con una única tarjeta de red ”Interna”
Dado que tenemos una máquina Windows 2003 Server que hace de
router NAT para todas las máquinas de nuestra red interna, bastará
con configurar una única tarjeta de red de tipo interna para la
máquina CentOS, a la que asignaremos IP fija 172.30.0.2/16

configurando una reserva para dicha máquina en el servidor DHCP de
Windows como veremos posteriormente

Nociones de CentOS

CentOS no se diferencia en gran medida del resto de las distribuciones
aunque hay que conocer estas dos particularidades:

Para convertirse en root hay que usar el comando: su -

Para instalar software: yum install nombre-del-paquete
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Instalación del servidor FOG (II)

Vamos a configurar una asignación estática en el servidor DHCP de
Windows para que asigne siempre la misma IP al servidor CentOS

1 Nos aseguramos de que tenemos la máquina CentOS creada (no
arrancada) y que solo tiene una tarjeta de red de tipo interna

2 Leemos la MAC de dicha tarjeta de red del entorno de configuración de
VirtualBox (está en la ficha de la tarjeta de red bajo la sección
”avanzadas”)

3 En el servidor Windows Server accedemos a
Administre su Servidor → Adeministrar este servidor DHCP

4 Desplegamos nuestro ámbito de IPs y hacemos RCLK sobre Reservas y

seleccionamos Reserva nueva...
5 Rellenamos la MAC que habı́amos apuntado anteriormente y le asignamos

la IP 172.30.0.2 (ver figura en siguiente página)
6 Agregar – Cerrar

Ahora podemos arrancar la máquina CentOS y comprobar con el
comando /sbin/ifconfig si se nos ha asignado dicha IP. También
podemos probar un ping al servidor Windows y/o a Google para
comprobar que tenemos conexión a Internet y resolución de nombres
DNS
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Instalación del servidor FOG (III)

Configuración de la asignación estática de IP al servidor FOG
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Instalación del servidor FOG (IV)

Nos descargamos FOG 0.32 a la máquina CentOS desde su URL
oficial http://www.fogproject.org y lo guardamos en el directorio
/tmp
Antes de arrancar la instalación de FOG, necesitamos tener instalado
el repositorio habitual de terceros que en el caso de la distribución
CentOS es rpmforge. Esto se hace siguiendo el tutorial que podemos
encontrar en la web, aunque se resume en teclear los siguientes
comandos:

1 # su -

2 # rpm --import http://apt.sw.be/RPM-GPG-KEY.dag.txt

3 # wget http://packages.sw.be/rpmforge-release/rpmforge-release-0.5.2-2.el5.rf.i386.rpm

4 # rpm -ivh rpmforge-release*

A partir de este momento tenemos un gran número de paquetes
instalables a nuestra disposición, tanto desde los repositorios oficiales
como desde el de rpmforge

http://www.fogproject.org


Introducción Servidor FOG Registrar los clientes Imagen del equipo patrón Despliegue de la imagen

Instalación del servidor FOG (V)

Podemos arrancar ya la instalación de FOG. Primero descomprimimos
el archivo que hemos descargado anteriormente

1 # su -
2 # tar -xzvf /tmp/fog*
3 # cd fog*

Ahora ya estamos en el directorio de FOG, pero antes de arrancar la
instalación debemos editar el fichero lib/redhat/config.sh y hacer
los siguientes cambios

En la lı́nea 22, borrar php-gettext y cambiar clamav-update por clamav
En las lı́neas 22 y 23 cambiar todas las cadenas ”php” por ”php53”
En la lı́nea 63, cambiar /var/lib/clamav por /var/clamav
En la lı́nea 66, cambiar /etc/sysconfig/freshclam por /bin/freshclam
salvo que tengamos una versión reciente de CentOS. En tal caso dicho
valor habrá que cambiarlo por /usr/bin/freshclam1

Por último, ejecutamos los siguientes comandos para instalar PHP-5.3,
y finalmente arrancamos la instalación de FOG

1 # yum -y remove php-common
2 # yum -y install php53 php53-mysql
3 # cd bin
4 # ./installfog.sh

1Comprobar donde está dicho archivo en nuestro caso con el comando # which freshclam
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Asistente de instalación de FOG

Presentación del asistente de instalación de FOG
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Instalación del servidor FOG (VII)

Introducir las siguientes opciones en el asistente de configuración de
FOG (la mayorı́a de ellas son las que vienen por defecto, con lo cual
basta con pulsar INTRO para aceptarlas

1 1 Redhat Based Linux

2 N Normal Server

3 172.30.0.2 IP address

4 N DHCP server (no queremos DHCP server porque lo será el Windows)

5 Y DNS address for DHCP server

6 172.30.0.1 IP address for DNS

7 N Change default network interface from eth0

8 N FOG server for dhcp service

9 Y Internationalization support

10 Y Continue

Cuando hayamos terminado de configurar las opciones de FOG,
comenzará el proceso de instalación de FOG
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Instalación del servidor FOG (VIII)

Progreso de la instalación de FOG
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Instalación del servidor FOG (IX)

Si la anterior instalación se completó con éxito y sin errores, nos
invitará a abrir un navegador web en la máquina CentOS y visitar la
web de gestión de FOG
http://172.30.0.2/fog/management

El nombre de usuario es fog y la contraseña es password

Lo primero que nos pedirá es actualizar la BD de FOG, para lo cual
bastará con hacer click en el botón que se muestra
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Instalación del servidor FOG (X)

Podemos entrar al interfaz de gestión de FOG con el nombre de
usuario y contraseña anteriores
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Configuración del firewall

En un entorno en producción, deberı́amos de abrir los puertos
correspondientes a los servicios usados en el servidor FOG, por
ejemplo

2049/tcp: NFS
80/tcp: Gestión vı́a http
etc. . .

Dado que esto depende de la infraestructura de cada empresa, en
nuestro caso, y dado que estamos haciendo pruebas con máquinas
virtuales en una red interna, podemos deshabilitar por completo el
firewall (algo que no debe hacerse nunca en producción). Esto lo
haremos con los siguientes comandos:

1 # service iptables stop
2 # chkconfig iptables off

Por último, y debido a un error en el instalador de FOG, no se arranca
automáticamente el servicio xinetd (necesario para arrancar tftp).
Ejecutaremos el siguiente comando:

# service xinetd start
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Configuración del servidor DHCP de Windows

Recordemos que hemos configurado FOG sin servidor DHCP
integrado porque ya tenemos dicho servicio en nuestro servidor
Windows 2003 Server
Dado que queremos que los clientes arranquen por red, es necesario
que el servidor DHCP provea a los clientes de dos opciones DHCP
adicionales:

66 IP del host desde el que se bajará el SO de arranque (172.30.0.2)

67 nombre del archivo de inicio que el cliente se bajará por TFTP desde
el servidor anterior (pxelinux.0)

Esto lo haremos siguiendo los siguientes pasos en el servidor
Windows 2003 Server:

1 Administre su servidor → Servidor DHCP
2 RCLK en ”Opciones de Ámbito” dentro de nuestro ámbito y seleccionar

Configurar opciones
3 Configurar las opciones 66 y 67 como definen las capturas de pantalla de

las páginas siguientes
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Opción 66
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Opción 67
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¡Todo listo para empezar a usar FOG!
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Registrar los clientes

Antes de disfrutar de las ventajas de FOG debemos de registrar los
clientes
Podemos comenzar por registrar la máquina que queremos clonar

¡OJO!

Ahora las máquinas cliente tendrán que arrancar siempre por red. Para
evitar que arranquen de disco duro y comience el proceso sysprep sin que
lo deseemos, es conveniente deshabilitar en las máquinas cliente Windows
cualquier arranque que no sea por red. Esto lo conseguimos en VirtualBox
accediendo a la ficha sistema, y marcando solo la opción de arranque
”Red” y ”Disco Duro”, dejando por encima la opción ”Red”
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Registrar los clientes (II)

Arrancamos el cliente y seleccionamos
Perform full host registration and inventory
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Registrar los clientes (III)

Le damos los datos del cliente (esto nos servirá para hacer inventario).
Dejamos todas las opciones por defecto excepto el hostname que nos
servirá para identificar qué equipo es (pc001)
En producción podemos rellenar con más detalle estos valores, lo cual
nos servirá para hacer un inventariado de PCs
OJO! Al finalizar el registro de este equipo, y mientras está
reiniciando, apagarlo para evitar que arranque y comience el
proceso sysprep
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Imagen del equipo patrón

Dado que hemos registrado ya nuestro equipo patrón en FOG,
podemos darle la orden de que se clone esta imagen. Para ello
seguiremos los siguientes pasos en el interfaz web de administración
de FOG
Primero añadimos una imagen a FOG

1 Ir al menú ”Image Management” (icono de un cuadro)
2 Click en ”Nueva Imagen”
3 Rellenamos los campos como en la figura de la página siguiente y

hacemos click en ”Añadir”

Luego asociamos el cliente a la imagen anterior
1 Ir al menú ”Host Management” (icono de un PC)
2 Click en Listar Equipos
3 Click en pc001
4 Desplegar las opciones de ”Imagen del Equipo” y seleccionar patron1
5 Desplegar ”SO del equipo” y seleccionar Windows2000/XP
6 Click en Actualizar

Y finalmente le ordenamos a dicho equipo que se clone
1 Ir al menú ”Task Management” (icono de un globo terráqueo)
2 Click en Listar Equipos
3 Click en la flecha hacia arriba (crear o upload)
4 Dejar las opciones sin marcar y click en el botón ”crear imagen”
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Image Management
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Imagen del equipo patrón (II)

Ahora arrancamos el equipo patrón (pc001) y automáticamente comenzará
el proceso de clonado al servidor FOG
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Imagen del equipo patrón (III)

Proceso de clonado
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Despliegue de la imagen

Ahora que tenemos la imagen subida al servidor FOG, añadir nuevos
equipos y clonarlos es rapidı́simo y trivial
Creemos ahora una nueva máquina Windows para clonarla con dicha
imagen. Tiene que tener las siguientes caracterı́sticas:

Un disco duro virtual nuevo y vacı́o
Su tarjeta de red de tipo ”interna” para que vea los servidores de la intranet
Arranque por red por defecto

Cuando arranquemos la nueva máquina, seleccionaremos también
Perform Full Host Registration and Inventory:

1 Registramos igualmente la nueva máquina aunque con otro nombre
(pc002) y dejamos todos los ajustes por defecto excepto los siguientes:

2 En las pregunta ”image ID” podemos ver las imágenes disponibles con las
que clonar este equipo, y seleccionaremos la única que hemos hecho
hasta ahora (1)

3 En ”host ID” seleccionaremos también 1, que es el correspondiente a
Windows2000/XP

4 En la última opción (Would you like to image this host now) seleccionamos
Y

5 Nos pide que tecleemos ”fog” para comprobar si estamos completamente
seguros de que queremos destruir el contenido del HD de esta máquina
con nuestra imagen

Ya hemos registrado nuestra nueva máquina, la cual se reiniciará y se
clonará automáticamente
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Despliegue de la imagen (II)

Ahora la máquina cliente está clonada. Bastará con dejarla arrancar de
nuevo para que arranque el sistema operativo del disco duro
Si no arranca, debemos marcar el HD también en las opciones de
VirtualBox como dispositivo de arranque. Aunque siempre por debajo
del arranque por red, que será lo que nos posibilitará re-clonar la
máquina de forma centralizada cuando lo necesitemos
Reflexionemos lo que hemos obtenido con este sistema:

Visión global

A partir de ahora, bastará con registrar todas las máquinas e imágenes de la
empresa en el servidor FOG

Cada vez que lleguen máquinas nuevas, habrán de registrarse y se clonarán
como se ha visto antes

Si deseamos re-clonar una máquina existente (fallo en el HD o SO) bastará con
definir una nueva tarea de clonado, y cuando la máquina arranque la siguiente
vez, no lo hará desde el HD sino que el servidor FOG la arrancará con el
software de clonado

Por tanto tenemos una solución centralizada y desatendida de
clonado e inventariado de máquinas que hará muy cómoda la
gestión del despliegue de software en la empresa
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Tareas adicionales

Prueba a crear varias máquinas vacı́as y clonarlas a la vez para
comprobar el rendimiento
Observa el proceso de registro de las máquinas en el dominio, gracias
al archivo de respuestas sysprep
Re-clona una máquina para observar lo sencillo que es recuperar
máquinas con FOG
Experimenta con el Wake-On-Lan y su capacidad para despertar
grandes grupos de máquinas para ser clonadas o utilizadas
Investiga las posibilidades que da el módulo cliente de FOG (FOG
Client Service), descargable desde las máquinas Windows en
http://172.30.0.2/fog/client

Experimenta con la opción de registro rápido de las máquinas, que
evita tener que teclear manualmente los datos adicionales, y consulta
las opciones para importar un listado de máquinas a FOG, para ası́
evitar tener que registrarlas
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