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Arquit. de sistemas e comunicacións
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Redes de área local
Esquema de red de área local dun centro (inicial)
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Redes de área local
Detalle do conmutador principal dun centro



Redes de área local
Esquema de direccionamento IP dun centro

ASIGNACIÓN DE DIRECCIÓNS IP PARA OS EQUIPOS 
Direccións IP dos PCs de Administración Desde 69.55.106.50 ata 69.55.106.70   
Direccións IP dos PCs de Docencia Desde 69.55.106.71 ata 69.55.106.234   
Direccións IP dos Servidores de Impresión Desde 69.55.106.245 ata 69.55.106.254 
Direccións IP dos Servidores NT Desde 69.55.106.40 ata 69.55.106.44   

Direccións IP dos Servidores UNIX e 
Servidores de Terminais 

Desde 69.55.106.45 ata 69.55.106.49 
  

Direccións IP de PA de Rede Wireless Desde 69.55.106.20 ata 69.55.106.39   
Direccións IP de Conmutadores Xestionables Desde 69.55.106.10 ata 69.55.106.19   
(*) A dirección .10 está reservada para o cunmutador principal    

PORTA DE ENLACE E MÁSCARA DE SUBREDE 
Máscara de Subrede 255.255.255.0     
Porta de Enlace (Gateway) 69.55.106.1       
        

CONFIGURACIÓN DNS 
Servidor DNS Primario 69.50.2.190       
Servidor DNS Secundario 69.50.2.180       
Dominio xunta.es       
Host (Nemónico do Equipo) EDnodo_X: Onde nodo constrúese según 

Nemónico do centro e onde X é o último 
campo da dirección IP do Host. Ver folla 
Anexa 

�



Redes de área local
Configuración de Rede en Windows XP

Premando
botón dereito



Redes de área local
Configuración de Rede en Windows XP (continuación)

Na configuración inicial de Windows XP, o acceso ó equipo desde internet ou desde a rede de 
área local na que se atopa está limitado, por seguridade. Para quitar esta limitación é preciso
desmarca-la botón correspondente na ventana de “Propiedades avanzadas” de Conexión de 
área local

Premando
botón dereito



Redes de área local
Configuración de Rede en Windows XP (continuación)

Para cambia-lo nomre do equipo, así como do grupo de traballo a que perteñece, hai que 
prema-lo botón dereito sobre “Mi PC” e elexir “propiedades”, logo na carpeta “Nombre de 
equipo” prémase o botón “cambiar”.



Redes de área local
Esquema de rede de área local dun centro (sin wifi)



Redes de área local
� Esquema de rede de área local dun centro (con wifi e fibra óptica)



Redes de área local “sen fíos”
Esquema de rede de área local (LAN+WLAN) dun centro



Redes de área local “sen fíos”

�Seguridade das WLAN dos centros educativos
�Búscase unha “seguirdade perimetral”

�Non permiti-lo acceso á rede dos centros a persoas alleas
aos mesmos

�Non permiti-la intercepción ou modificación do tráfico que 
circula pola WLAN dos centros

� Compromiso entre “versatilidade” e “risco”
� Conexión dos PAs á rede das aulas
� Escenarios de seguridade:

�WEP (Wired Equivalent Privacy)
�Encriptación “débil” (40 ou 104 bits)
�Autenticación inexistente 
�Pódese complementar co filtrado por enderezo MAC a realizar 

polos PAs



Redes de área local “sen fíos”
�Escenarios de seguridade (continuación)

�WPA (Wi-Fi Protected Access) con clave compartida
�Encriptado “forte” con TKIP (Temporal Key Integrity Protocol)
�Clave de acceso única compartida (PSK) para todo o centro
�Autenticación mediante EAP (Extensible Authentication

Protocol)
�Funciona con cualquier hardware Wi-Fi válido para WEP sen 

máis que actualiza-lo software

�WPA con clave individual
� Autenticación baseada en 802.1x e EAP
�Servidor central RADIUS (Remote Authentication Dial-In User

Service) de autenticación de usuarios
� “Autenticación mútua” evita a conexión accidental a redes alleas

�802.11i (IEEE, xuño de 2004)
� Inclúe ao WPA con algunhas melloras
�Algoritmos de encriptación máis avanzados  AES-CCMP 

(Counter Mode CBC-MAC Protocol)



Redes de área local “sen fíos”
Configuración de Rede “sen fíos” (WLAN) en Windows XP 

Para configura-la rede Wireless cos parámetros adecuados hai que premar o botón dereito sobre 
o iocono de “Conexiones de red inalámbricas”, e logo elexi-lo botón de “propiedades” do 
“protocolo TCP/IP”, tal e como se fixo antes  no caso de redes de área local de cable.



Redes de área local “sen fíos”
Configuración de Rede “sen fíos” (WLAN) en Windows XP (cont.)

Se a rede WLAN á que nos queremos conectar non se detecta automaticamente hai que “engadi-
la” manualmente introducindo para isto os parámetros necesarios como “SSID” (Nome da rede),  
tipo de “Autenticación” e  “cifrado de datos”,e por último a “Clave de red”.



Os recursos humanos
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