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Esquema de red de area local dun centro (inicial)
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Detalle do conmutador principal dun centro

Cisco Srsrims

SYSTEM CGHE

SPAN COMSOLE STATISTICS

HOME PORT ADDRESS SNMF STF CDF

_Aopty | Catalyvst 1900 Switch Manager

Apply the new

settings to the Basic System Configuration
current
SoRHERton Mame of Switch [EDP1-106C
Switch IP Address: 65.55.106.10
Fewvert |
Physical Location: |IES Laxeiro - Lalin

Revert to the
previous sethings

Tzer/Contact Mame: |
LzzigniTChange Password: |

il Eeconfirm Password: |

A1 contents copyright
8 1998 by Cisco

Hyatems, Ine.

Catalyst 1900
CE

ww

[ LinkUp NoLink3tatus [ Link Faulty or Port Disabled




Redes de area local

Esquema de direccionamento IP dun centro

Direccions IP dos PCs de Administracion

Desde 69.55.106.50 ata 69.55.106.70

Direccions IP dos PCs de Docencia

Desde 69.55.106.71 ata 69.55.106.234

Direccions IP dos Servidores de Impresiéon

Desde 69.55.106.245 ata 69.55.106.254

Direccions IP dos Servidores NT

Desde 69.55.106.40 ata 69.55.106.44

Direccions IP dos Servidores UNIX e
Servidores de Terminais

Desde 69.55.106.45 ata 69.55.106.49

Direccions IP de PA de Rede Wireless

Desde 69.55.106.20 ata 69.55.106.39

Direccions IP de Conmutadores Xestionables

Desde 69.55.106.10 ata 69.55.106.19

(*) A direccion .10 esta reservada para o cunmutador principal

Mascara de Subrede

255.255.255.0

Porta de Enlace (Gateway)

69.55.106.1

Servidor DNS Primario 69.50.2.190
Servidor DNS Secundario 69.50.2.180
Dominio xunta.es

Host (Nemoénico do Equipo)

EDnodo_X: Onde nodo constriese segun
Nemdnico do centro e onde X é o ultimo

campo da direccién IP do Host. Ver folla

Anexa

e educaciin galega
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Conexiones de red e Internet

Configuracién de Rede en Windows XP ¥

B Panel de control El Ij a una tarea...
|e__‘-‘ Conexiones de re EI IJ d una Categﬂ ria [3] Configurar o cambiar su conexion a Internet

Buscar k|

= Configuracion

ek
Dr"ﬂ Impresaras i Fax E| Crear una conexion a la red de su trabajo

- )\ -
Ayuda v soporte técnico a Barra de tareas A Apariencia y temas E| Configurar o cambiar su red doméstica o de o

1@ %

Ejecutar... -
‘iﬁ". Conexiones de red e Internet ...0 e' Ij a un icono d e i

-

Zerrar sesion de xosean... — - =)
# Conexiones de red =F Opciones de
o 2 “
Apagar equipo. .. 1 .. Agregar o quitar programas

'3 Inicio

Windows XP Professional

ORS

Fropledades de Frotocolo Interne FIIFE

General |

LAN o Internet dgf.l.lfa."r.e.luc.'dad Puede hacer que la configuracion [P se aszigne automaticamente =i su

ip sererdns e Gd red ez compatible con este recursn. De o contrano, necesita consultar
o 7 = Eropiedades de LOnexion de can el adminiztrador de la red cudl es la configuracidn [P apropiada.
Conexion de area local

Habilitados T f .
MIC Fask Ethernet PCI Familia ... General | Autenticacion ” .ﬁ.vanzadas| () Obtener una direccion IP automaticamente
Desackivar Fonectarusands: (&) Usar la siguignte direccidn [P:
Estado B NIC Fast Ethemet PC) Familia B PIRGERLE | B350 .17 158 |
Reparar Méscara de subred: | 255,255 252, 0 |
Premando Conexiones de puente Puerta de enlace predeterminada: | B3 .60 . 16 . 1 |
A ; Ezta conexidn utiliza los siquientes ele
boton dereito Crear acceso directo —_— X | [ P Ty JO e L AmiEN
Elirminar Ellente para redes Microzoft Ubtener la dieccign del-geradar DS automaticameante
ambiar nombre g Compartir impreszaras v archiv (&) Usar las siguientes direcciones de servidor DMS:
425 Programador de paguetes e Servidor NS preferido: | B3.50. 2 .130|
| Propiedsdes | Protacolo Intemet [TCRAF] .. |
—— - - Servidor DMS altemativo: | B3 . GO . 2 .180 |
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Configuracion de Rede en Windows XP (continuacién)

Na configuracion inicial de Windows XP, o acceso 6 equipo desde internet ou desde a rede de
area local na que se atopa esté limitado, por seguridade. Para quitar esta limitacién é preciso

desmarca-la botdn correspondente na ventana de “Propiedades avanzadas” de Conexion de

area local

LAN o Internet de alta velocidad

Conexion de drea local
Hahbilitados

B {! _ MIC Fask Ethernet PCI Familia ...

Desactivar
Estado
Feparar

Conexiones de puente

Crear accesa directo
Premando Elirninar

botdn dereito Cambiar normbre

Propiedades

& Pingietates b Conesisn e -+ Propiedades de Conexion de area local

General | Autenticacion | Avanzadas | \

Conectar uzando:

B& HMIC Fast Ethernet PCl Familia B

Ezta conexidn utiliza los siquientes ele

| General | ﬂutenticaciﬁnn| Avanzadas |

) 4

g Cliente para redes Microsoft
.@ Compartir impresaras © archiv

.[Q Programadaor de paquetes (o

[Zle'm Frotocolo Internet [TCPAR]

\ Servidor de seguridad de conexidn a Internet

[ Proteger mi equipa v mi red limitando o impidienda el
acceso a &l desde [ntermet

bz acerca de Servidor de sequndad de conexion a |ntemnet,
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Configuracion de Rede en Windows XP (continuacién)

Para cambia-lo nomre do equipo, asi como do grupo de traballo a que pertefiece, hai que

prema-lo boton dereito sobre “Mi PC” e elexir “propiedades”, logo na carpeta “Nombre de
equipo” prémase o boton “cambiar”.

m Abrir .

Explorar
Buscar...
LT ]

Cambios en el nombre de equipo

Puede cambiar el nombre v la pertenenci:
cambios pueden afectar el acceso alosr

4 Adminiskrar - o
(g Imp Propiedades del sistema
Conectar & unidad de red... | |_F|e_$_t_a_tirir_§i§h_el"ga_||ﬂjg_l_igg:iones automaticas | Accesoremot Maombre de equipo:
9) gy Desconectar de unidad de red. .. | General MNombre de equip0 | Haidware | Opeiones avanzad: |Enntidnsl]1
p Busi Mostrar en el escritorio Windows uza la siguiente informacion para identifizar zu eguipo Mombre completo de equipo:
Camnbiar nombre enlared Contidas1 |
E? Ejac Fropiedades Descripcidn del equipo: | Contidos01
Por gjemplo; "Equipo de la sala de estar’’ o
"Equipo de Maria".
4 _DD schalt Miembra de
Mambre completo de Contidoz01. .
equipo: () Daminio:
GRUPO_TRABAID: HADEDOM |
Para usar el Asistente para identificacion de red para - Grupa de trabaio:
unirse a un dominio y crear una cuenta de usuano local, ok e @ s |
haga clic en [dentificacidn de red. |><.-'-‘-.DEDEIM
Para cambiar el nombre de este equipo o unirse a un
dominio. haga clic en Cambiar.
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Esquema de rede de area local dun centro (sin wifi)
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O Esquema de rede de area local dun centro (con wifi e fibra optica)
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Esquema de rede de area local (LAN+WLAN) dun centro
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dSeguridade das WLAN dos centros educativos

€ Buscase unha “seguirdade perimetral”

® Non permiti-lo acceso a rede dos centros a persoas alleas
aos mesmos

® Non permiti-la intercepcion ou modificacion do trafico que
circula pola WLAN dos centros
€ Compromiso entre “versatilidade” e “risco”
€ Conexién dos PAs a rede das aulas

€ Escenarios de seguridade:

® WEP (Wired Equivalent Privacy)
A Encriptacion “débil” (40 ou 104 bits)
A Autenticacion inexistente

A Pbdese complementar co filtrado por enderezo MAC a realizar
polos PAs
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@ Escenarios de seguridade (continuacion)

® WPA (Wi-Fi Protected Access) con clave compartida
A Encriptado “forte” con TKIP (Temporal Key Integrity Protocol)
A Clave de acceso unica compartida (PSK) para todo o centro

A Autenticacidn mediante EAP (Extensible Authentication
Protocol)

A Funciona con cualquier hardware Wi-Fi valido para WEP sen
mais que actualiza-lo software
® \WPA con clave individual
A Autenticacidon baseada en 802.1x e EAP

A Servidor central RADIUS (Remote Authentication Dial-In User
Service) de autenticacion de usuarios

A “Autenticacidon muatua” evita a conexidn accidental a redes alleas

® 802.11i (IEEE, xuno de 2004)
A Inclue ao WPA con algunhas melloras

A Algoritmos de encriptacidon mais avanzados AES-CCMP
(Counter Mode CBC-MAC Protocol)
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Configuracién de Rede “sen fios” (WLAN) en Windows XP

Para configura-la rede Wireless cos parametros adecuados hai que premar o botén dereito sobre
o iocono de “Conexiones de red inalambricas”, e logo elexi-lo botén de “propiedades” do
“protocolo TCP/IP”, tal e como se fixo antes no caso de redes de area local de cable.

T T S T A I Ty

| B2 a5US 80211 Network Adapter

Canfigurar. .. I

E zta conesidin utill‘za-ios-si_g':jientes elementos: -

[ g Cliente para redes Microsoft
.@ Cormpartir imprezoras p archivos para redes Microsoft

*s Conexiones de red

archivo  Edicion  Wer  Favoritos  Herramientas — Opciones avanzadas — fwyuda '?j"

.___) Abtas '\_;j Il:} /Tj Blsqueda [:'___ Carpetas -

Direccicr | & Canexiones de red

= T

Tareas de red

= de red inalambricas General |

5| Crear una conexion nuevs

ﬂ Configurar una red doméstica = Puede hacer que la configuracion IP e asigne automaticamente si su
o para pequefia oficina red es compatible con este recurso. De lo contrario, necesita consultar
Cambiar configuracidn de il Conexian 1394 2 con el adminigtrador de la red cual eg la configuracion IP apropiada.
Firewall de Windows Deshabilitada

o 3 Adaptador de red 1394 #£3

lep). Ver redes inalambricas (") Obtener una direccidn |P automaticamente

disponibles = s o
i Era onexion de area loca Usar la siguiente direccion |P:
q EI):er;‘;blhtar =ste deoolin g} Cable de red desconectado ® =
g 4, Realtek RTLE139/810x Famity ... Direccisn IP: | 63 .50 .17 .18 |
% Reparar esta conexion
Cambiar gl nombre de esta M ascara de subred: | 255 2802582 0 |
conexidn
&) Ver el estado de este Puerta de enlace predeterminada; | B9 .50 .16 . 1 |
conexian
Cambiar 13 configuracian de Dbterer la drecoian del-serador DMS automaticansnte

eska conexion |

{&) Uzar las siguientes direcciones de servidar DNS:

Servidor DMS prefenido; | BE AR .1SD|

Servidor DN altemativa: [ 9. 50 . 2 180
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Configuracién de Rede “sen fios” (WLAN) en Windows XP (cont.)

Se a rede WLAN & que nos queremos conectar non se detecta automaticamente hai que “engadi-
la” manualmente introducindo para isto os parametros necesarios como “SSID” (Nome da rede),
tipo de “Autenticacion” e “cifrado de datos”,e por ultimo a “Clave de red”.

-+ Propiedades de Conexiones de red inalambricas kdle Propiedades de red inalambrica

General | Redes inalémbricas | Opciones avanzadas | Agociacion I.-'l'«utentiu:aciufun | Conexidn |
[#]i0sar Windows para establecer mi configuracion de red inaldmbrica Normbre de red [S510): !EDSEEI'I 3758 |
Fedes dizponibles: Clave de red inalédmbrica

Hana clic en el zsiguiente botdn para conectarse o desconectarze de

redes inalambricas o para obtener mas informacion acerca de ellas. Estared requisrs una clave para lo siguients:

Yer redes inaldmbricas ] Autenticacidn de red: |""""'IF"¢""PSK Y|
_ Cifrado de datos: Fﬂp - |
Redes prefendas:
Conectar automaticamente a redes disponibles en el orden siguiente: Clave de red: i",,",",. |
¥ SIEGA [butomstico] vl Confirrme la clave de red: iu-uu |
Bajar
Indice de clave [avanzada) 1
Agregar. . ] ’ Cluitar J [ETDPiedades] La elave la proporciono yo-automaticamente
Obtener més informacion acerca de camo [Elpcicunes avanzadas] Esiggs una red de equine & equine [ad kol Mo ze utilizan
establecer una confiquracidn de red inalambrica, = r-u.:'l.'l.'[u:nd ""I:u:?'. 'I;I = JIFLZDE HIER IS ARk, .52 LR
LINIOE O acCeEsoriaiamorn
[ Aceptar ] [ Cancelar l [ Aceptar ] [ Cancelar ]
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